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حاول النا�صــر جاهدًا تتبع ملاك الحقوق الفكرية كافة، واإذا كان قد �صــقط ا�صــم اأيٍّ منهم �صــهوًا ف�صــيكون من دواعي �صــرور 
النا�صر اتخاذ التدابير اللازمة في اأقرب فر�صة.
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مقدمة  
اإن تق��دم ال��دول وتطوره��ا يقا���ض بم��دى قدرته��ا عل��ى الأ�س��تثمار في التعلي��م، وم��دى ا�س��تجابة نظامه��ا التعليم��ي لمتطلب��ات الع�س��ر 
��ا م��ن وزارة التعلي��م عل��ى ديموم��ة تطوي��ر اأنظمته��ا التعليمي��ة، وا�س��تجابة لروؤي��ة المملك��ة العربي��ة ال�س��عودية 2030  ومتغيرات��ه. وحر�سً
فق��د ب��ادرت ال��وزارة اإلى اعتم��اد نظ��ام "م�س��ارات التعلي��م الثان��وي" به��دف اإح��داث تغي��ير فاع��ل و�س��امل في المرحل��ة الثانوي��ة.  ويتك��ون 
نظام الم�س��ارات من ت�س��عة ف�سول درا�س��ية تُدرّ���ض في ثلأث �سنوات، تت�سمن �سنة اأولى م�س��تركة يتلقى فيها الطلبة الدرو�ض في مجالأت 
علمي��ة واإن�س��انية متنوع��ة، تليه��ا �س��نتان تخ�س�سيت��ان يُ�س��كّن الطلب��ة به��ا في م�س��ار ع��ام واأربع��ة م�س��ارات تخ�س�سي��ة تت�س��ق م��ع ميولهم 
وقدراته��م، وه��ي: الم�س��ار ال�س��رعي، م�س��ار اإدارة الأأعم��ال، م�س��ار عل��وم الحا�س��ب والهند�س��ة، م�س��ار ال�سح��ة والحي��اة.  وبالت��الي ف��اإن 
م�س��ار عل��وم الحا�س��ب والهند�س��ة كاأح��د الم�س��ارات الم�س��تحدثة في المرحل��ة الثانوي��ة ي�س��هم في تحقي��ق اأف�س��ل الممار�س��ات ع��بر الأ�س��تثمار 
في راأ���ض الم��ال الب�س��ري، وتحوي��ل الطال��ب اإلى فرد م�س��ارك ومنت��ج للعلوم والمعارف، مع اإك�س��ابه المه��ارات والخبرات اللأزمة لأ�س��تكمال 
درا�س��ته في تخ�س�سات تتنا�س��ب مع ميوله وقدراته اأو الألتحاق ب�س��وق العمل. وتعدُّ مادة الأأمن ال�س��يبراني اأحد المواد الرئي�سة في م�سار 
علوم الحا�س��ب والهند�س��ة التي تقدم في كتاب �س��امل، حيث ت�س��هم في تو�سيح مفاهيم الأأمن ال�س��يبراني والتقنيات المرتبطة به، وذلك 
م��ع التركي��ز ب�س��كل خا���ض عل��ى التهدي��دات ال�س��يبرانية وا�س��تراتيجيات الح��د منه��ا. وته��دف الم��ادة اإلى تعري��ف الطال��ب باأهمي��ة الأأمن 
ال�سيبراني في مختلف ال�سناعات، والقطاعات المالية، وموؤ�س�سات الرعاية ال�سحية، والهيئات الحكومية، كما تغطي اأ�سا�سيات الأأمن 
ال�س��يبراني بم��ا في ذلك تقييم المخاطر، واأمن البرمجيات وال�س��بكات والأ�س��تجابة للح��وادث، ويوفر الكتاب تماري��ن عملية لتعزيز فهم 
الطال��ب لمفه��وم الت�س��فير، كم��ا يوؤك��د الكت��اب عل��ى اأهمي��ة توعي��ة الم�س��تخدم، والك�س��ف الأ�س��تباقي ع��ن التهدي��دات، وا�س��تخدام الأأدوات 
الرقمي��ة في حماي��ة الأأف��راد والمنظم��ات.  ويتميز كتاب الأأمن ال�س��يبراني باأ�س��اليب حديثة، تتوافر فيه عنا�سر الجذب والت�س��ويق، والتي 
تجع��ل الطلب��ة يقبل��ون عل��ى تعلمه والتفاعل معه، من خلأل ما يقدمه من تدريبات واأن�س��طة متنوعة،  كما يوؤكد هذا الكتاب على جوانب 

مهم��ة في تعلي��م الأأمن ال�س��يبراني وتعلم��ه، تتمثل في: 

الترابط الوثيق بن المحتويات والتهديدات ال�سيبرانية الواقعية.   •

تنوع طرائق عر�ض المحتوى ب�سورة جذابة وم�سوقة.   •

اإبراز دور المتعلم في عمليات التعليم والتعلم.   •

الأهتمام بترابط محتوياته مما يجعل منه كلّأ متكاملًأ.   •

نظرة عامة على محتوى كتاب الأأمن ال�صيبراني لل�صف 
الثالث الثانوي
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الأهتمام بتوظيف التقنيات المنا�سبة في المواقف المختلفة.   •

الأهتمام بتوظيف اأ�ساليب متنوعة في تقويم الطلبة بما يتنا�سب مع الفروق الفردية بينهم.   •

ولمواكب��ة التط��ورات العالمي��ة في ه��ذا المج��ال، ف��اإن دلي��ل م��ادة الأأم��ن ال�س��يبراني يوف��ر للمعلّ��م مجموع��ة متكامل��ة م��ن الم��واد التعليمي��ة 
المتنوع��ة الت��ي تراع��ي الف��روق الفردي��ة ب��ن الطلب��ة، بالأإ�ساف��ة اإلى البرمجي��ات والمواق��ع التعليمي��ة الت��ي توف��ر للطلب��ة فر�س��ة توظي��ف 

التقني��ات الحديث��ة والتوا�س��ل المبن��ي عل��ى الممار�س��ة. 

وياأت��ي ه��ذا الدلي��ل عونً��ا لمعلّم��ي ومعلّم��ات مق��رر "الأأم��ن ال�س��يبراني" في تحقي��ق الأأه��داف التعليمي��ة والتربوي��ة الم�س��تهدفة م��ن المق��رر، 
م��ن خ��لأل التركي��ز عل��ى تق��ديم مقترحات اإجرائي��ة ت�س��اعد المعلّم والمعلّم��ة على تق��ديم الدرو���ض للمتعلمن بكف��اءة عالي��ة، وتوفير مادة 
اإثرائي��ة لمحت��وى الدرو���ض؛ لتمك��ن المعلّ��م م��ن تقديم مو�سوع��ات الكتاب ب�س��كل اأف�سل، مع الأأخ��ذ في الأعتب��ار اأن الأأ�س��اليب والتوجيهات 
ال��واردة لي�س��ت �س��وى مقترح��ات معين��ة، وللمعلّم والمعلّم��ة اختيار ما يلأئ��م الموقف التعليم��ي والأإمكان��ات المتاحة، بالأإ�ساف��ة اإلى مراعاة 

حاج��ات المتعلم��ن، واهتماماته��م، وقدراتهم، والتي يمك��ن اأن تتطلب الأبتكار والأإب��داع، لتهيئة بيئة التعلم المنا�س��بة.  

وفي الخت��ام ن�س��األ الله العل��ي القدي��ر اأن يك��ون ه��ذا الدلي��ل عونً��ا للمعلّم��ن والمعلّم��ات، لتق��ديم ر�س��التهم الجليل��ة، واأداء مهمته��م عل��ى 
النحو المن�سود.  

والله ولي التوفيق  
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الأإ�صتراتيجيات التعليمية

مّم كتاب الطالب بهذه الطريقة لم�س��اعدتك  هن��اك العدي��د من الأإ�س��تراتيجيات التعليمية التي يمكن ا�س��تخدامها اأثناء الدر���ض، وق��د �سُ
في تطبي��ق بع���ض ه��ذه الأإ�س��تراتيجيات في الأأج��زاء النظري��ة والعملي��ة م��ن الدر���ض. يمكن��ك اأن ت��رى في الق�س��م الت��الي بع���ض اأمثل��ة 

الأإ�س��تراتيجيات التعليمي��ة الت��ي ت�س��تطيع ا�س��تخدامها. 

التعليم المبا�صر )المحا�صرة( 
يُعدُّ التعليم المبا�سر في هذه المرحلة العمرية الأأكثر فاعلية وكفاءة عند تدري�ض فكرة اأو مهارة.

اأمثلة 

What is Cybersecurity

اأ�سح��ى مج��ال الأأم��ن ال�س��يبراني مهمً��ا ب�س��كل متزاي��د في ال�س��نوات الأأخ��يرة، خا�س��ةً م��ع الأندم��اج الكب��ير للتقني��ة في الحي��اة 
اليومية؛ فمَع ظهور الأإنترنت وانت�سار اأجهزة الحا�سب والأأجهزة المحمولة، اأ�سبح الأأمن ال�سيبراني �سروريًا لحماية المعلومات 
الح�سا�س��ة و�سم��ان حماي��ة الأأن�س��طة ع��بر الأإنترن��ت واأمنه��ا، حي��ث ي�س��مل مج��ال الأأم��ن ال�س��يبراني مجموع��ة م��ن الممار�س��ات 

مة للحماية من التهديدات والهجمات ال�سيبرانية. والتقنيات الم�سمَّ

ة للتهدي��دات ال�س��يبرانية التح��دي  ��ل الطبيع��ة المتط��ورة والمتغ��يرِّ تمثِّ
الرئي�ض للأأمن ال�سيبراني، حيث يتغيرَّ هذا المجال ب�سكلٍ م�ستمر، 
ولذلك يحتاج المخت�سون اإلى تطوير اإجراءاتهم الأأمنيّة با�س��تمرار 
لمواكبة هذه التغييرات، ويت�سمن الأأمن ال�سيبراني مجالأت مختلفة 
مث��ل: اأم��ن البيان��ات، واأم��ن ال�س��بكات، والت�س��فير، واإدارة المخاط��ر 
ال�س��يبرانية. وب�س��بب طبيع��ة مج��ال الأأم��ن ال�س��يبراني ال��ذي ي�س��مل 
ع��ددًا م��ن التخ�س�س��ات البيني��ة ف��اإن العم��ل في��ه يُع��دُّ تحديً��ا مثيًرا 

لتقديمه العديد من فُر�ض التعلُّم والتقدم الوظيفي.

تُع��دُّ حماي��ة البيان��ات والمعلوم��ات اأم��رًا �سروريً��ا، وكذل��ك تداب��ير 
الأأم��ن ال�س��يبراني �سروري��ة للحماي��ة م��ن الهجم��ات ال�س��يبرانية، 
فق��د تتعر���ض البيان��ات ال�س��خ�سية والمعلوم��ات المالي��ة والملكي��ة 
الفكري��ة للخط��ر ب�س��بب ه��ذه الهجم��ات، وق��د تك��ون العواق��ب 
الناجم��ة ع��ن اأي هج��وم �س��يبراني ناج��ح وخيم��ة للغاي��ة، وب�س��كلٍ 
خا���ض عن��د ت�س��ببها بخ�س��ائر مالي��ة للأأف��راد، حي��ث ت��وؤدي اأغل��ب 
الهجم��ات ال�س��يبرانية الناجح��ة اإلى �س��رقة الأأم��وال اأو الأأ�س��ول 

 )National CybersecurityAuthority - NCA(  تاأ�س�ست
في المملكة العربية ال�سعودية بموجب اأمر ملكي، وذلك كجهة مخت�سة بالأأمن ال�سيبراني، والمرجع 
الوطن��ي في �س��وؤونه، حي��ث يت��م تعري��ف الأأم��ن ال�س��يبراني ح�س��ب تنظي��م الهيئ��ة الوطني��ة للأأم��ن 

ال�سيبراني كما يلي:
هو حماية ال�سبكات واأنظمة تقنية المعلومات واأنظمة التقنيات الت�سغيلية، ومكوناتها م���ن اأج�ه���زة 
وبرمجي��ات، وم���ا تقدم��ه م��ن خدم��ات، وما تحتويه من بيانات، من اأي اخ��تراق اأو تعطيل اأو تعديل 
اأو دخ���ول اأو ا�س��تخدام اأو ا�س��تغلأل غير م�س��روع، وي�س��مل مفهوم الأأمن ال�س��يبراني اأمن المعلومات 

والأأمن الأإلكتروني والأأمن الرقمي ونحو ذلك.

Cybersecurity Threats

تتمثّ��ل ه��ذه التهدي��دات في اأيّ ظ��رف اأو ح��دث ق��د 
يوؤث��ر �س��لبًا عل��ى العملي��ات، اأو الأأ�س��ول التنظيمية، اأو 
الأأف��راد م��ن خلأل نظ��ام معلومات عبر الو�سول غير 
ح ب��ه، اأو التخري��ب والأإف�س��اح ع��ن المعلوم��ات  المُ�س��رَّ

وتغييرها، اأو حجب الخدمة.

Cybersecurity �ƩĂĐŬƐ
هي اإجراء يقوم به طرف معنَّ ذو نوايا �سيئة بهدف 
ح ب��ه  الأإت��لأف، اأو التعطي��ل، اأو الو�س��ول غ��ير المُ�س��رَّ

اإلى اأنظمة الحا�سب اأو ال�سبكات اأو البيانات.

9

يمك��ن ا�س��تخدام اإ�س��تراتيجية التعلي��م المبا�س��ر لأإر�س��اد الطلب��ة اإلى معرف��ة 	 
مفاهي��م الأأم��ن ال�س��يبراني.

ي | كتاب الطالب | صفحة 9
ا�ن الأمن السي�ب
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 اإ�صتراتيجية المناق�صة والحوار 
��ة عل��ى اإدارة المناق�س��ات فر�س��ةً لتحفي��ز التفك��ير الناق��د، وتُع��دُّ الأأ�س��ئلة المتكررة )�س��واء م��ن المعلّم اأو  تتي��ح اإ�س��تراتيجية التدري���ض المبنِيَّ

م��ن الطلبة( و�س��يلةً لقيا���ض التعلم والأ�ستك�س��اف العمي��ق للمفاهيم الأأ�سا�س��ية الخا�سة بالمنهج.

اأمثلة 

التعلُّم القائم على حل الم�صكلات 
تعتم��د اإ�س��تراتيجية ح��ل الم�س��كلأت على تقديم ع��دة حلول مختلفة لم�س��كلة واحدة، والهدف لي���ض الح�س��ول على اإجابة واح��دة �سحيحة 

كم��ا ه��و الحال مع الأ�ستك�س��اف الموجه، واإنما الح�سول على اأكبر عدد ممكن من الحل��ول المختلفة للتحدي المطروح اأمام الطلبة.

اأمثلة 

ZŝƐŬManagement

ف��ور الأنته��اء م��ن تحدي��د المخاط��ر، يج��ب عل��ى الموؤ�س�س��ات اتخ��اذ خط��وات لتقليله��ا اأو اإدارته��ا. تت�سم��ن اإدارة المخاط��ر تنفي��ذ 
تداب��ير اأمني��ة فعّال��ة لمعالج��ة الثغ��رات وتقلي��ل احتمالي��ة ظهوره��ا، ومعالجة تاأث��ير التهديدات، وت�س��مل ا�س��تراتيجيات الحد من 

المخاطر الرئي�سة ما يلي:

ي�سمل توعية الموظفن حول اأف�سل ممار�سات الأأمن ال�سيبراني وم�سوؤولياتهم في حماية الأأ�سول الرقمية للموؤ�س�سة.

ي�س��مل و�سع خطة لأكت�س��اف الحوادث الأأمنيّة والأ�س��تجابة لها، والتعافي منها؛ بهدف الحدّ من تاأثيرها على الموؤ�س�س��ة في حال 
وقوعها.

ح  ي�سمل تنفيذ اآليات للم�سادقة والتفوي�ض لتقييد الو�سول اإلى البيانات والأأنظمة الح�سا�سة وق�سرها على المُ�ستخدِمن المُ�سرَّ
لهم بذلك.

ح ب��ه، كم��ا يحم��ي ت�س��فير البيان��ات  ر والبيان��ات اإلى �سيغ��ة م�س��فرة لمن��ع الو�س��ول غ��ير المُ�س��رَّ يح��ول الت�س��فير الن���ض غ��ير الُم�س��فَّ
ح به اأو �سرقتها، �سواء اأثناء تخزينها اأو خلأل نقلها عبر الأأجهزة وال�سبكات. والمعلومات الح�سا�سة من الو�سول غير المُ�سرَّ

�ǇďĞƌƐĞĐƵƌŝƚǇ�ZŝƐŬ�/ĚĞŶƟĮĐĂƟŽŶ͕�DŝƟŐĂƟŽŶ͕�ĂŶĚ�DĂŶĂŐĞŵĞŶƚ
يُع��دُّ التع��رف عل��ى مخاط��ر الأأم��ن ال�س��يبراني وتقليله��ا واإدارته��ا م��ن العملي��ات الأأ�سا�س��ية للموؤ�س�س��ات، وذل��ك لحماي��ة اأ�سوله��ا 

الهامة، والمعلومات الح�سا�سة، و�سمان ا�ستمرارية عملياتها.
ZŝƐŬ /ĚĞŶƟĮĐĂƟŽŶ

تت�سم��ن الخط��وة الأأولى في اإدارة مخاط��ر الأأم��ن ال�س��يبراني تحدي��د التهدي��دات والثغ��رات المحتمل��ة الت��ي ق��د توؤث��ر عل��ى اأ�س��ول 
الموؤ�س�سة الرقمية، وت�سمل الأأن�سطة الرئي�سة لتحديد المخاطر ما يلي:

ي�سمل اإن�ساء قائمة �ساملة بالأأ�سول الرقمية للموؤ�س�سة مثل: الأأجهزة، والبرامج، والبيانات، والبنية التحتية لل�سبكة.

ي�س��مل تحدي��د م�س��ادر التهدي��د المحتمل��ة مث��ل: مُرتكب��ي الجرائ��م ال�س��يبرانية، اأو التهدي��دات الداخلية، اأو الك��وارث الطبيعية، 
والتي يُمكن من خلألها ا�ستغلأل الثغرات في اأنظمة الموؤ�س�سة.

ي�س��مل اكت�س��اف وتوثي��ق نق��اط ال�سع��ف في الأأ�س��ول الرقمية للموؤ�س�س��ة با�س��تخدام فح�ض الثغرات الأأمنيّ��ة، والقيام باختبارات 
الأختراق، وكذلك عمليات التقييم اليدوية الأأخرى.

يت��م تحدي��د اأولوي��ات المخاط��ر بن��اءً عل��ى عواقبه��ا المحتمل��ة م��ن خ��لأل تقيي��م احتمالي��ة التهدي��دات والثغ��رات الأأمنيّ��ة الت��ي تم 
تحديدها، وتاأثيرها.

28

يمك��ن ا�س��تخدام اإ�س��تراتيجية التعلُّم القائ��م على حل الم�س��كلأت اأثناء تحديد 	 
مخاطر الأأمن ال�سيبراني وتقليلها واإدارتها.

الأأمن ال�سيبراني | كتاب الطالب | �سفحة 28 

3

4

45

يمك��ن ا�س��تخدام اإ�س��تراتيجية المناق�س��ة والح��وار اأثن��اء تعلي��م الطلب��ة الجوان��ب المو�سوعي��ة 	 
المتعلق��ة بالقر�سن��ة الأأخلأقي��ة.

الأأمن ال�سيبراني | كتاب الطالب | �سفحة 45 
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الأ�صتق�صاء اأو الأ�صتك�صاف 
تتيح هذه الأإ�ستراتيجية للطلبة بناء المعرفة بمفردهم من خلأل المرور بعمليات مختلفة اأو تجارب اأو اإجراء التحقق والأ�ستبعاد.

اأمثلة 

التعلُّم القائم على الم�صروع 
يمك��ن تنفي��ذ الأأن�س��طة القائم��ة عل��ى الم�س��روعات ب�س��ورة مُ�س��تقلة اأو في اإط��ار تع��اوني، ويك��ون دور المعُلِّ��م ه��و تق��ديم التوجي��ه والأإر�س��اد 

للطلب��ة م��ن اأج��ل اإكمال م�س��روعاتهم بنج��اح، واكت�س��اب فهم عمي��ق للمفاهيم الأأ�سا�س��ية.

اأمثلة 

DFIR 4

5

6

URL

7

Logins

99

يمكن ا�س��تخدام اإ�س��تراتيجية الأ�ستك�س��اف في تمرين��ات متنوعة تتطلب من الطلب��ة اإجراء بحث 	 
على ال�سبكة العنكبوتية وجمع المعلومات لأإكمال التمرين.

الأأمن ال�سيبراني | كتاب الطالب | �سفحة 99

ي فيرو�ض على �سكل دودة برمجية  افتر�ض اأنك متخ�س�ض اأمن �سيبراني في موؤ�س�سة كبيرة وتتعامل مع تَف�سِّ
�س��ارة جدي��دة، وينت�س��ر ه��ذا الفيرو���ض المتنق��ل ع��بر الو�س��ائط القابل��ة للأإزال��ة ويُ�سي��ب الأأجه��زة المُ�سيف��ة، 
حي��ث يعم��ل عل��ى تثبي��ت برنام��ج يقوم بهجوم  )DDoS( عليها، وهكذا تكون الموؤ�س�س��ة 
�ست فِعليًا اإلى هجمات وا�س��عة النطاق قبل توافر تحديثات برامج مكافحةالفيرو�س��ات. عليك و�سع  قد تعرَّ

ا�ستراتيجيات لتحديد هذا الفيرو�ض واحتوائه وحماية البيانات الح�سا�سة.

د الطرائ��ق الت��ي يُمك��ن لفريق الأ�س��تجابة للح��وادث ا�س��تخدامها للعثور على جمي��ع الأأجهزة  حَ��دِّ
الم�ساب��ة، وناق���ض كي��ف يُمك��ن للموؤ�س�س��ة محاول��ة من��ع ه��ذا الفيرو���ض م��ن دخ��ول اأجهزته��ا قب��ل 

اإ�سدار تحديثات مكافحة الفيرو�سات الخا�سة بهذا الفيرو�ض.

1

ا�س��رح الخط��وات الت��ي يُمك��ن اأن تتخذه��ا الموؤ�س�س��ة لمن��ع انت�س��ار ه��ذا الفيرو���ض عَ��بر الأأجه��زة 
الم�ساب��ة قب��ل اإ�س��دار تحديث��ات مكافح��ة الفيرو�س��ات الخا�س��ة بهذا الفيرو���ض، ثم ناق���ض كيف 

�سيتغير التعامل مع هذا الحادث اإذا تم اإعداد الأأجهزة الم�سابة ببرنامج هجوم 
 )DDoS( لمهاجمة موقع الويب الخا�ض بموؤ�س�سة اأخرى في �سباح اليوم التالي.

2

م تحلي��لًأ للكيفي��ة الت��ي �س��تتعامل بها مع هذا الحادث اإذا احت��وى جهاز اأو اأكثر من الأأجهزة  قَ��دِّ
دة للهويات ال�سخ�سية لموظفي الموؤ�س�سة، وما الأحتياطات  الم�سابة على معلومات ح�سا�سة ومُحدِّ

والأإجراءات الأإ�سافية ال�سرورية لحماية هذه البيانات الح�سا�سة؟

3

ف التدابير التي �س��يحتاج فريق الأ�س��تجابة للحوادث اإلى تنفيذها مع الأأجهزة غير المت�سلة  �سِ
حاليًا بال�سبكة وذلك للتاأكد من اأنها غير م�سابة، اأو باأنها لن تن�سر الفيرو�ض عند ات�سالها.

4

 )PowerPoint(  ا تقديميًا با�ستخدام اجمع الملأحظات التي كتبتها واأن�سئ عر�سً
ح تحليلًأ لل�س��يناريو ال�س��ابق وا�س��تجابة  يو�سِّ

.)DFIR(

5

100

في نهاي��ة كل وح��دة يمك��ن للطلب��ة تطبي��ق جمي��ع المه��ارات الت��ي تعلموه��ا م��ن 	 
خ��لأل اإكم��ال الم�س��روع با�س��تخدام اإ�س��تراتيجية التعلُّ��م القائم على الم�س��روع.

الأأمن ال�سيبراني | كتاب الطالب | �سفحة 100
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التعلُّم التعاوني 
يُع��دُّ التعلُّ��م التع��اوني اإ�س��تراتيجية تعليمي��ة فعال��ة تُنف��ذ م��ن خ��لأل ف��رق عم��ل �سغ��يرة، يتك��ون كل منها م��ن طلبة م��ن م�س��تويات متفاوته 
في القدرات، ويتمُّ من خلأل العملية التربوية تقديم مجموعة متنوعة من الأأن�س��طة التعليمية لتح�س��ن ا�س��تيعابهم لمفهوم ما وممار�س��ة 

مهاراتهم.

اأمثلة

/ŵƉůĞŵĞŶƟŶŐ Cryptographic Algorithms

.)Python(  ستقوم الأآن بتنفيذ بع�ض خوارزميات الت�سفير با�ستخدام لغة برمجة�
Caesar Cipher

يت��م في ه��ذه الخوارزمي��ة ا�س��تبدال ب�س��يط للح��روف، حي��ث يت��م ا�س��تبدال كل ح��رف بحرف اآخر اعتم��ادًا على مفتاح الت�س��فير، 
وهي خوارزمية ت�سفير ب�سيطة للغاية لأ تُ�ستخدَم في اأنظمة الأإنتاج.

ا با�س��م مفتاح 3( في خوارزمية ت�س��فير قي�سر. الن�ض غير الم�س��فّر  �ست�س��تخدم هنا اإزاحة لليمن ل� 3 )المعروف اأي�سً
)الر�س��الة الأأ�سلي��ة( ه��و HELLO )مرحبً��ا(، وهن��ا �س��يتم اإزاح��ة كل ح��رف م��ن كلم��ة "HELLO" ثلأث��ة موا�س��ع اإلى 

اليمن:

."KHOOR"بخوارزمية ت�سفير قي�سر باإزاحة 3 لت�سبح "HELLO" تَمَّ في هذه الحالة ت�سفير كلمة
لف��ك ت�س��فير الر�س��الة يت��م الأأم��ر بعك���ض العملي��ة فق��ط ليت��م اإزاح��ة كل ح��رف 3 موا�س��ع اإلى الي�س��ار، اأو 23 مو�سعً��ا 

اإلى اليمن، حيث يُمكن الح�سول على الناª نف�سه، لأأن اللغة الأإنجليزية تتكون من 26 حرفًا اأبجديًا.

."HELLO" ا�سترجاع الر�سالة الأأ�سلية

X Y Z A B C D E F

A B C D E F G H I

H I J K

H I J K

E F G H

E F G H

L M N O

L M N O

O P Q R

O P Q R

L M N O

L M N O

HELLO KHOOR

HELLOKHOOR

H I J K E F G H L M N O O P Q RL M N O

H I J K E F G H L M N O O P Q RL M N O

 �سكل 3.7: تمثيل خوارزمية ت�سفير قي�سر با�ستخدام مفتاح   3

117

والتمرين��ات،	  الم�س��روعات  لأإكم��ال  مجموع��ات  في  التع��اون  للطلب��ة   يمك��ن 
على �سبيل المثال: يمكنهم التعاون لفك الت�سفير، واختباره لر�سالة ما.

الأأمن ال�سيبراني | كتاب الطالب | �سفحة 117 



14

التقويم الت�صخي�صي
يت��م تطبي��ق التق��ويم الت�س��خي�سي قب��ل الب��دء في الدر���ض، وع��ادة م��ا ياأخ��ذ �س��كل الأختب��ارات التمهيدي��ة الت��ي تعم��ل كموؤ�س��ر لقيا���ض 

المعلوم��ات الت��ي يعرفه��ا الطلب��ة ع��ن مو�س��وع م��ا.

تع��دّ ه��ذه الأختب��ارات التمهيدي��ة مفي��دة للمعلّ��م )وكذل��ك الطلب��ة( لأأنه��ا تخ��بره بم��دى معرفته��م بمو�س��وع الدر���ض، مم��ا ي�س��اعده عل��ى 
التخطي��ط بطريق��ة اأف�س��ل للدر���ض وتحدي��د اأه��داف التعلُّ��م ومعرفة النق��اط التي تحتاج اإلى �س��رح اأكثر والعك���ض.

م��ن الفوائ��د الأأخ��رى للتق��ويم الت�س��خي�سي اإعط��اء الطلب��ة فك��رة عم��ا �س��يتعلموه في نهاي��ة الدر���ض اأو الوح��دة وعن��د دمج��ه م��ع التق��ويم 
الختام��ي، يت�س��ح مق��دار المع��ارف والمه��ارات الت��ي اكت�س��بوها. ويوف��ر بيان��ات مهم��ة حول تق��دم الطلب��ة على م��دار العام.

 فيما يلي نلخّ�ض بع�ض النقاط المهمة حول التقويم الت�سخي�سي وهي:

 تطبيقه قبل بداية الوحدة اأو الدر�ض.	 

 يهدف اإلى تحديد المعرفة الحالية للطلبة.	 

 تحديد النقاط التي يحتاج فيها الطلبة اإلى فهم اأكثر.	 

 تحديد احتياجات الطلبة.	 

 معرفة الفروق الفردية بين الطلبة.	 

 بناء مهارة التقدير لدى الطلبة وم�ساعدتهم على اإدراك مدى تقدمهم.	 

 لأ يمثل �سغط على الطلبة )حيث لأ يعتد به في الدرجة النهائية(.	 

اإ�صتراتيجيات التقويم
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التقويم التكويني
رج��ات اأو لأإ�س��دار ال�س��هادات )مث��ل التق��ويم الختام��ي(. ي�س��اعد التق��ويم  التق��ويم التكوين��ي ه��و تق��ويم لأأج��ل التعلُّ��م ولي���ض م��ن اأج��ل الدَّ

التكوين��ي كلأًّ م��ن الطال��ب والمعلّ��م على فه��م نقاط ال�سع��ف المحتمل��ة ورفع الم�س��توى العلمي.

الغر���ض م��ن التق��ويم التكوين��ي ه��و تزوي��د الطلب��ة بالتغذي��ة الراجع��ة البن��اءة ح��ول عمله��م؛ لتعزي��ز عملي��ة التعلُّ��م. وت�س��اعد الملحوظ��ات 
ال�سريعة اأثناء تعلُّم الطلبة للمواد التعليمية على تو�سيح الأأفكار وت�سحيح المفاهيم الخطاأ في مرحلة مبكرة، ومن المهم تقديم التغذية 

الراجع��ة البناءة ب�س��كل مكثف وم�س��تمر وفوري اأثناء تعلُّم الطلب��ة لتحقيق نتائج جيدة.

حُ في بع�ض الأأحيان با�س��تخدام الأأ�س��ئلة ال�س��فوية المختارة  يُنف��ذ ه��ذا الن��وع م��ن التقويم اأثناء الدر���ض بعد اإكم��ال كل جزئية من��ه، ويُن�سَ
بعناي��ة والموجهة جيدًا لفاعليته��ا الكبيرة في التقويم التكويني.

بع�ض النقاط الأأ�سا�سية التي يجيب عنها التقويم التكويني:

 هل يفهم الطالب الم�سطلحات والمبادئ الأأ�سا�سية؟ هل هناك طريقة اأف�سل للتعامل مع الم�سكلة؟	 

 يمكن اأن تت�سمن المهام التكوينية في الدرو�ض التمهيدية اأحيانًا تدريبات اأو مهام ق�سيرة ن�سبيًا، لل�سماح 	 
للطلبة بتر�سيخ المفاهيم الأأ�سا�سية واكت�ساب الممار�سة الأأولية.

�س��ع في الأعتب��ار اأن��ه يمك��ن ا�س��تخدام التماري��ن الق�سيرة )الأختي��ار من متعدد، م��لء الفراغ��ات، ونحوها( اأثناء الدر���ض لتقويم 
فه��م الطلب��ة وتقدمه��م وت�سحيح الأأخطاء. مثل هذه التمارين متوفرة في جميع الدرو���ض تقريبًا في كتاب الطالب.

 مثال التقويم التكويني
 )تقويم تطور الطلبة(

 المرحلة الثانوية - نظام الم�صارات 
)ال�صنة الثالثة( 

�س. 126

1

ر اإلى معلومات يُمكن قراءتها. ل الت�سفير الن�ض غير الُم�سفَّ 1. يُحوِّ

2. تُ�ستخدم الم�سادقة للتحقق من �سلأمة الر�سائل.

3. تُعدُّ �سرية البيانات اأمرًا �سروريًا للأت�سالأت داخل الموؤ�س�سات المالية.

ح الويب. 4. يوؤدّي الت�سفير دورًا حيويًا في تاأمن ت�سفُّ

5.  لأ تَ�ستخدم ال�سبكات الأفترا�سية الخا�سة )VPNs( الت�سفير لأإجراء الأت�سالأت 
الأآمنة.

6. يُعدُّ ت�سفير المفتاح المتماثل اأ�سرع واأكثر كفاءة ح�سابيًا من ت�سفير المفتاح غير المتماثل.

7. يُ�ستخدم الأختزال ب�سكل اأ�سا�سي لت�سفير البيانات.

رة. 8. يَ�ستخدِم المت�سلِّلون اأ�سلوب تحليل ال�سفرات للو�سول اإلى البيانات المُ�سفَّ

9.  تتكون �سبكة الثقة من المُ�ستخدِمن الذين وافقوا على التَّوقيع على المفاتيح العامة 
لبع�سهم البع�ض.

د. 10. تُ�سدِر هيئة ال�سهادات )CA( �سهادة رقمية تربط مفتاحًا عامًا بهوية لكيان محدَّ

2

126
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�س��ع في الح�س��بان �س��رورة تواج��د م�س��اعد اأثن��اء اإج��راء الأختب��ارات في معمل الحا�س��ب. ق��م باإجراء الأختب��ار بنف�س��ك للتاأكد من 
ع��دم وج��ود م�س��كلأت غ��ير متوقعة في الأأجهزة اأو البرام��ج. قم بتحديد الوقت ال��ذي تحتاجه لأإكمال الأختبار وف��ق الفئة العمرية 

ومهارات الطلبة العملية.

تع��دُّ الم�س��روعات م��ن اأدوات التق��ويم النهائ��ي، وه��ي لي�س��ت  تماري��ن ق�س��يرة اأو اأ�س��ئلة ذات اإجاب��ة مح��ددة م�س��بقًا، فربم��ا يخ��رج جميع 
بِع ا�س��تراتيجية معينة من �س��اأنها تقويم  الطلب��ة بنتائ��ج مختلف��ة للم�س��روع ولك��ن كلها �سحيحة. مم��ا يعني اأن تقويم الم�س��روع يج��ب اأن يتَّ
عمل الطلبة بناءً على معايير محددة م�سبقًا مثل: المعرفة والمهارات والأإبداع والهدف من الم�سروع. فعلى �سبيل المثال، يمكن ا�ستخدام 
ن�س��اط الم�س��روع لتقيي��م فه��م الطلب��ة وتقدمه��م في اإن�س��اء تقري��ر يقي��م م��دى جاهزي��ة الموؤ�س�س��ة للأأم��ن ال�س��يبراني. حي��ث يمك��ن لجمي��ع 
الطلب��ة تق��ديم نتيج��ة نهائي��ة للم�س��روع، لك��ن بع���ض النتائ��ج ق��د تك��ون اأك��ثر اإبداعً��ا، وبع�سه��ا ل��ه نتائ��ج فني��ة اأك��ثر اأو بُنْيَ��ة اأف�س��ل. ق��د 
تت�سم��ن بع���ض م�س��روعات الطلب��ة المزي��د م��ن المه��ارات الت��ي يت��م تدري�س��ها في الوح��دة، وبالتالي تمث��ل اإتقانً��ا اأك��ثر  للمحت��وى التعليمي. 
 وبطبيعة الحال يمكن اأن تلعب العديد من العوامل دورًا مهمًا في تقويم الم�س��روع اعتمادًا على الفئة العمرية والمو�سوع الرئي���ض للوحدة.
ياأخ��ذ المعلّ��م بع��ن الأعتب��ار الأأه��داف والغاي��ات والنتائ��ج المرج��وة للدر���ض، وم��دى تعقي��د اأو تحدي��ات الم�س��روع لتحدي��د معاي��ير التق��ويم 

الخا�س��ة به.

التقويم الختامي )النهائي( 
عل��ى عك���ض التق��ويم التكوين��ي، فاإن ه��دف التقويم النهائي ه��و تحديد درجة/م��دى الأإتقان ومنح الدرج��ات. وعادةً ما يطب��ق هذا النوع 

من التقويم مرات قليلة في الف�سل الدرا�س��ي )مثل الأختبارات الف�سلية وبع�ض الم�س��روعات( اأو الأختبار النهائي.

بع�ض النقاط الأأ�سا�سية التي يجيب عنها التقويم النهائي:	 

 اإلى اأي مدى اأتقن الطالب؟ ما مدى �سحة اإجابة الطالب اأو حل م�سكلة اأو  هل نفذ م�سروعًا عمليًا؟ كيف 	 
ع المعياري؟ ترتبط جودة هذا العمل بالتوقُّ

 م�ستوى الفهم من خلأل الدرجة الكلية للطالب.	 

الأأمور التي يحتاج المعلّم مراعاتها في الأختبارات هي:	 

 الوقت المتاح لأإتمام المهام العملية في الأختبار، وخا�سة للطلبة الذين يحتاجون وقتًا اأطول من متو�سط 	 
الطلبة الأآخرين.

 اأن تكون معايير التقويم وما يتوقع من الطلبة تقديمه اأثناء الأختبار وا�سحةً وموجزةً.	 

 توفير الأأدوات البرمجية المطلوبة لكل اختبار والحلول للأأعطال المحتملة غير المتوقعة اأو اأعطال الأأجهزة.	 

 الأإعداد ال�سليم لمعمل الحا�سب والم�ستندات المطلوبة للجزء العملي من الأختبار.	 
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الجدول اأدناه يُعد مثالًأ على بناء �صُلّم تقدير لتقييم م�صروع معين:

ممتازجيد مقبولغير مقبول 

لم تُطبق المعرفة المعرفة
المطلوبة 

تم تطبيق جزء من 
المعرفة المطلوبة 

تم تطبيق كل المعرفة 
المطلوبة 

تم تطبيق المعرفة من 
مختلف المجالأت / 

الم�ستويات  

لم تُطبق المهارات المهارات
المطلوبة 

تم تطبيق جزء من 
المهارات المطلوبة  

تم تطبيق جميع 
المهارات المطلوبة 

تم تطبيق المهارات من 
مختلف المجالأت / 

الم�ستويات   

لم يتم ت�سليم الأإبداع
يت�سمن الم�سروع اأفكارًا الم�سروع مميز  الم�سروع لم يكن مميزًا الم�سروع 

اإبداعية 

الم�سروع يحتوى على الدقة
الكثير من الأأخطاء 

الم�سروع يحتوي على 
اأخطاء متو�سطة

الم�سروع يحتوي على 
الم�سروع خالٍ من الأأخطاء  اأخطاء ب�سيطة 

لم يتم تحقيق جميع تحقق الأأهداف
اأهداف الم�سروع  

لم يتم تحقيق غالبية 
اأهداف الم�سروع  

تم تحقيق غالبية 
اأهداف الم�سروع 

تم تحقيق جميع اأهداف 
الم�سروع 

يجب اأن يكون الطلبة على دراية بمعايير التقويم وما هو متوقع منهم، واأن يتلقوا تغذية راجعة مف�سلة حول تقويم م�سروعاتهم؛ 
للتاأكد من فهمهم الكامل لنقاط ال�سعف وكيف يمكنهم تح�سينها في م�سروعاتهم الم�ستقبلية.

معايير تقييم م�صروع وفق �صلالم التقدير

تلميح: يعتب��ر �سُ��لّم التقدي��ر اأع��لأه ع��ام، حي��ث اأن بع���ض م�س��تويات الأأداء تت�سم��ن و�سفً��ا  يحت��اج اإل��ى تف�سي��ل 
وفقً��ا لطبيعة ومتطلبات الم�س��روع.
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عدد ال�صاعات الدرا�صية لكل در�س

عدد الح�ص�س الدرا�صيةالوحدة الأأولى: اأ�صا�صيات الأأمن ال�صيبراني

2الدر�ض الأأول: مقدمة في الأأمن ال�سيبراني

3الدر�ض الثاني: مخاطر الأأمن ال�سيبراني وثغراته

3الدر�ض الثالث: تهديدات الأأمن ال�سيبراني و�سوابطه

3الم�سروع

11اإجمالي عدد ح�ص�ص الوحدة الأأولى  

عدد الح�ص�س الدرا�صيةالوحدة الثانية: الحماية والأ�صتجابة في الأأمن ال�صيبراني

4الدر�ض الأأول: اأمن العتاد والبرمجيات ونظام الت�سغيل

4الدر�ض الثاني: اأمن ال�سبكات والويب

4الدر�ض الثالث: التحليل الجنائي الرقمي والأ�ستجابة للحوادث

3الم�سروع

15اإجمالي عدد ح�ص�ص الوحدة الثانية 

مة في الأأمن ال�صيبراني عدد الح�ص�س الدرا�صيةالوحدة الثالثة: موا�صيع متقدِّ

1الدر�ض الأأول: ت�سريعات وقوانن الأأمن ال�سيبراني

3الدر�ض الثاني: الت�سفير في الأأمن ال�سيبراني

3الدر�ض الثالث: الأأمن ال�سيبراني والتقنيات النا�سئة

3الم�سروع

10اإجمالي عدد ح�ص�ص الوحدة الثالثة

36اإجمالي عدد ح�ص�ص جميع الوحدات  



19

و�صف الوحدة 
عزيزي المعلّم

الغر���ض الع��ام م��ن الوح��دة ه��و اأن يتع��رف الطلب��ة عل��ى المفاهي��م الأأ�سا�س��ية للأأمن ال�س��يبراني، ومراح��ل تطوره، وال��دور ال��ذي يلعبه في 
الع��الم المعا�س��ر، بالأإ�ساف��ة اإلى التع��رّف عل��ى المخاطر والثغ��رات الأأمنيّة الموج��ودة في الأأنظمة التقنية، وعلى ا�س��تراتيجيات الأ�س��تجابة 
لتل��ك المخاط��ر ومواجهته��ا، كم��ا �س��يتعرفوا عل��ى حماي��ة البيان��ات )Data Protection( في الأأم��ن ال�س��يبراني، والتحك��م بالو�ص��ول 
)Access Control( لحماي��ة اأنظم��ة المعلوم��ات، وكذل��ك دور القر�صن��ة الأأخلأقي��ة )Ethical Hacking( في حماي��ة الموؤ�س�س��ات 

وال�سركات. 

اأهداف التعلُّم 
تو�سيح المق�سود بمجال الأأمن ال�سيبراني وتاريخه. 	

تعداد المبادئ الأأ�سا�سية للأأمن ال�سيبراني. 	

تحليل الأأدوار الوظيفية الرئي�سة في الأأمن ال�سيبراني. 	

معرفة الن�ساأة الرائدة للمملكة العربية ال�سعودية في مجال الأأمن ال�سيبراني. 	

تعداد الفئات المختلفة للبرمجيات ال�سارة. 	

تو�سيح كيفية عمل الهجمات ال�سيبرانية. 	

تقييم الأ�ستراتيجيات المختلفة لتحديد المخاطر وكيفية الحدّ منها واإدارتها. 	

تحديد كيفية م�ساعدة تقنيات التحكم بالو�سول في حماية اأنظمة المعلومات. 	

�سرح دور القر�سنة الأأخلأقية في مجال الأأمن ال�سيبراني. 	

 الوحدة الأأولى
 اأ�صا�صيات الأأمن ال�صيبراني
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الملفات الرقمية

يُمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عن" الأإثرائية، وهي:
	   G12.CYB.S3.U1 مجلد

كتاب الأأمن ال�سيبراني 

التعليم الثانوي - نظام الم�سارات

ال�سنة الثالثة

الدرو�س
عدد الح�ص�س الوحدة الأأولى: اأ�صا�صيات الأأمن ال�صيبراني

الدرا�صية
2الدر�ض الأأول: مقدمة في الأأمن ال�سيبراني

3الدر�ض الثاني: مخاطر الأأمن ال�سيبراني وثغراته

3الدر�ض الثالث: تهديدات الأأمن ال�سيبراني و�سوابطه

3الم�سروع

11اإجمالي عدد ح�ص�ص الوحدة الأأولى

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر
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الوحدة الأأولى/ الدر�س الأأول
مقدمة في الأأمن ال�صيبراني

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى مفه��وم الأأم��ن ال�س��يبراني، وتاريخ��ه، ومبادئ��ه الأأ�سا�س��ية، والأأدوار الوظيفي��ة في��ه، 

بالأإ�ساف��ة اإلى معرف��ة ن�س��اأة الأأم��ن ال�س��يبراني في المملك��ة العربي��ة ال�س��عودية والمب��ادرات المهني��ة ل��ه.

اأهداف التعلُّم
تو�سيح المق�سود بالأأمن ال�سيبراني وتاريخه. 	
معرفة المبادئ الأأ�سا�سية للأأمن ال�سيبراني. 	
معرفة الأأدوار الوظيفية في الأأمن ال�سيبراني. 	
معرفة ن�ساأة الأأمن ال�سيبراني في المملكة العربية ال�سعودية والمبادرات المهنية له. 	

ة  نقاط مهمَّ
����ح له����م اأن����ه يع����ود لل�س����بعينات م����ن الق����رن  	 ق����د يظ����ن بع�����ض الطلب����ة اأن الأأم����ن ال�س����يبراني ب����داأ في العق����ود القليل����ة الما�سي����ة، و�سّ

الع�س����رين، ولك����ن التعلي����م والتوعي����ة بمج����ال الأأم����ن ال�س����يبراني انت�س����رت في ال�س����نوات الما�سي����ة لتزاي����د الهجم����ات ال�س����يبرانية 
وتعقيدها.

ح لهم الف����رق بينهما، وقدّم  	 ق����د لأ ي����درك بع�����ض الطلب����ة الف����رق ب����ن تهديدات الأأمن ال�س����يبراني والهجمات ال�س����يبرانية، و�سّ
الأأمثلة على كل منهما.

الدر�س الأأول
عدد الح�ص�س الوحدة الأأولى: اأ�صا�صيات الأأمن ال�صيبراني 

الدرا�صية
2الدر�ض الأأول: مقدمة في الأأمن ال�سيبراني
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خطوات تنفيذ الدر�س  

في البداي����ة ناقِ�����ض الطلب����ة ح����ول مفهومه����م ع����ن الأأم����ن ال�س����يبراني،  	
واطلب منهم تقديم الأأمثلة عليه.

����ح له����م مفه����وم الأأم����ن ال�س����يبراني وتعريف����ه ح�س����ب تنظي����م الهيئ����ة  	 و�سّ
.)National Cybersecurity Authority - NCA( الوطنية للأأمن ال�صيبراني

بع����د ذل����ك، ا�س����رح له����م اأهمي����ة الأأم����ن ال�س����يبراني للأأف����راد والمنظم����ات  	
والحكومات.

����ح له����م الف����رق ب����ن تهدي����دات الأأم����ن ال�س����يبراني، والهجم����ات  	 و�سّ
ال�سيبرانية.

اطل����ب منه����م ح����ل التمري����ن الث����اني؛ للتحق����ق م����ن اإدراكه����م لمفه����وم  	
ال�سيبراني. الأأمن 

����ح له����م الحقب����ة  	 انتق����ل اإلى تو�سي����ح تاري����خ الأأم����ن ال�س����يبراني، وو�سّ
الزمني����ة الت����ي يعود لها مفهوم الأأمن ال�س����يبراني.

ق����دّم له����م الأأ�س����باب الت����ي اأدت لتط����ور مفه����وم الأأم����ن ال�س����يبراني،  	
�س����ت الحكوم����ات  والأأمثل����ة عل����ى اأب����رز الهجم����ات ال�س����يبرانية الت����ي عرَّ

وال�س����ركات والأأفراد للخطر.

What is Cybersecurity

اأ�سح��ى مج��ال الأأم��ن ال�س��يبراني مهمً��ا ب�س��كل متزاي��د في ال�س��نوات الأأخ��يرة، خا�س��ةً م��ع الأندم��اج الكب��ير للتقني��ة في الحي��اة 
اليومية؛ فمَع ظهور الأإنترنت وانت�سار اأجهزة الحا�سب والأأجهزة المحمولة، اأ�سبح الأأمن ال�سيبراني �سروريًا لحماية المعلومات 
الح�سا�س��ة و�سم��ان حماي��ة الأأن�س��طة ع��بر الأإنترن��ت واأمنه��ا، حي��ث ي�س��مل مج��ال الأأم��ن ال�س��يبراني مجموع��ة م��ن الممار�س��ات 

مة للحماية من التهديدات والهجمات ال�سيبرانية. والتقنيات الم�سمَّ

ة للتهدي��دات ال�س��يبرانية التح��دي  ��ل الطبيع��ة المتط��ورة والمتغ��يرِّ تمثِّ
الرئي�ض للأأمن ال�سيبراني، حيث يتغيرَّ هذا المجال ب�سكلٍ م�ستمر، 
ولذلك يحتاج المخت�سون اإلى تطوير اإجراءاتهم الأأمنيّة با�س��تمرار 
لمواكبة هذه التغييرات، ويت�سمن الأأمن ال�سيبراني مجالأت مختلفة 
مث��ل: اأم��ن البيان��ات، واأم��ن ال�س��بكات، والت�س��فير، واإدارة المخاط��ر 
ال�س��يبرانية. وب�س��بب طبيع��ة مج��ال الأأم��ن ال�س��يبراني ال��ذي ي�س��مل 
ع��ددًا م��ن التخ�س�س��ات البيني��ة ف��اإن العم��ل في��ه يُع��دُّ تحديً��ا مثيًرا 

لتقديمه العديد من فُر�ض التعلُّم والتقدم الوظيفي.

تُع��دُّ حماي��ة البيان��ات والمعلوم��ات اأم��رًا �سروريً��ا، وكذل��ك تداب��ير 
الأأم��ن ال�س��يبراني �سروري��ة للحماي��ة م��ن الهجم��ات ال�س��يبرانية، 
فق��د تتعر���ض البيان��ات ال�س��خ�سية والمعلوم��ات المالي��ة والملكي��ة 
الفكري��ة للخط��ر ب�س��بب ه��ذه الهجم��ات، وق��د تك��ون العواق��ب 
الناجم��ة ع��ن اأي هج��وم �س��يبراني ناج��ح وخيم��ة للغاي��ة، وب�س��كلٍ 
خا���ض عن��د ت�س��ببها بخ�س��ائر مالي��ة للأأف��راد، حي��ث ت��وؤدي اأغل��ب 
الهجم��ات ال�س��يبرانية الناجح��ة اإلى �س��رقة الأأم��وال اأو الأأ�س��ول 

 )National CybersecurityAuthority - NCA(  تاأ�س�ست
في المملكة العربية ال�سعودية بموجب اأمر ملكي، وذلك كجهة مخت�سة بالأأمن ال�سيبراني، والمرجع 
الوطن��ي في �س��وؤونه، حي��ث يت��م تعري��ف الأأم��ن ال�س��يبراني ح�س��ب تنظي��م الهيئ��ة الوطني��ة للأأم��ن 

ال�سيبراني كما يلي:
هو حماية ال�سبكات واأنظمة تقنية المعلومات واأنظمة التقنيات الت�سغيلية، ومكوناتها م���ن اأج�ه���زة 
وبرمجي��ات، وم���ا تقدم��ه م��ن خدم��ات، وما تحتويه من بيانات، من اأي اخ��تراق اأو تعطيل اأو تعديل 
اأو دخ���ول اأو ا�س��تخدام اأو ا�س��تغلأل غير م�س��روع، وي�س��مل مفهوم الأأمن ال�س��يبراني اأمن المعلومات 

والأأمن الأإلكتروني والأأمن الرقمي ونحو ذلك.

Cybersecurity Threats

تتمثّ��ل ه��ذه التهدي��دات في اأيّ ظ��رف اأو ح��دث ق��د 
يوؤث��ر �س��لبًا عل��ى العملي��ات، اأو الأأ�س��ول التنظيمية، اأو 
الأأف��راد م��ن خلأل نظ��ام معلومات عبر الو�سول غير 
ح ب��ه، اأو التخري��ب والأإف�س��اح ع��ن المعلوم��ات  المُ�س��رَّ

وتغييرها، اأو حجب الخدمة.

Cybersecurity �ƩĂĐŬƐ
هي اإجراء يقوم به طرف معنَّ ذو نوايا �سيئة بهدف 
ح ب��ه  الأإت��لأف، اأو التعطي��ل، اأو الو�س��ول غ��ير المُ�س��رَّ

اإلى اأنظمة الحا�سب اأو ال�سبكات اأو البيانات.

9

2

17

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

ماذا نق�سد بالأأمن ال�سيبراني؟	 

هل تعرفون تاريخ بدء الأأمن ال�سيبراني على م�ستوى العالم؟	 

ما الجهات الحكومية المخت�سة بالأأمن ال�سيبراني في المملكة العربية ال�سعودية؟	 
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����ح له����م  	 انتقِ����ل اإلى �س����رح المب����ادئ الأأ�سا�س����ية للأأم����ن ال�س����يبراني، وو�سّ
ال�ص����رية   :)CIA Triad ( المعلوم����ات  م����ن  اأ بمثل����ث  المق�س����ود 
والتواف����ر   )Integrity ( وال�ص����لأمة   )Confidential ity (

.)Availability(

وجّ����ه الطلب����ة لح����ل التمرين����ات الثال����ث والراب����ع والخام�����ض؛ للتحق����ق م����ن  	
فهمهم للمبادئ الأأ�سا�سية للأأمن ال�سيبراني.

����ح له����م حج����م  	 ا�س����رح الأأدوار الوظيفي����ة في الأأم����ن ال�س����يبراني، وو�سّ
فر�ض العمل في هذا المجال.

يمكن������ك بعده������ا تق�س������يم الطلب������ة لمجموع������ات متكافئ������ة، ث������م اطل������ب م������ن  	
كل مجموع������ة كتاب������ة اأب������رز الأأدوار الوظيفي������ة ومجالأته������ا وفئاته������ا 
ال������واردة في ت�سني������ف ال�ص������عودي لك������وادر الأأم������ن ال�ص������يبراني )�ص������يوف( 
 )Saudi Cybersecurity Workforce Framework - SCyWF(

وناقِ�ض اإجاباتهم، ثم قدّم التغذية الراجعة لهم.

TechTarget 2022 ©

Key Principles of Cybersecurity

ح ب��ه والأأن�س��طة ال�س��ارة اأم��رًا بال��� الأأهمي��ة، فمن  تُع��دُّ حماي��ة اأنظم��ة الحا�س��ب وال�س��بكات والبيان��ات م��ن الو�س��ول غ��ير المُ�س��رَّ
ال�س��روري الألت��زام بالمب��ادئ الأأ�سا�س��ية للأأم��ن ال�س��يبراني لأإن�س��اء اإطار اأمني قوي وفعّال، كما يُعدُّ فه��م هذه المبادئ وتنفيذها 

اأمرًا حيويًا لحماية المعلومات الح�سا�سة، و�سمان دقة البيانات، والحفاظ على الو�سول غير المنقطع اإلى الموارد الهامة.
فيما يلي عر�ض لهذه المبادئ الأأ�سا�سية:

�ŽŶĮĚĞŶƟĂůŝƚǇ, Integrity, ĂŶĚAvailability The CIA dƌŝĂĚ
The( ه��و نم��وذج مُ�س��تخدَم عل��ى نط��اق وا�س��ع لت�سميم  CIA Triad( 

�سيا�س��ات وممار�س��ات الأأمن ال�س��يبراني وتنفيذها، حيث ي�س��ير الأخت�سار CIA اإلى 
 ،)Availability - A( )Confidentiality - C( و )Integrity - I( و
ح به  وه��ي الأأه��داف الرئي�س��ة الثلأث��ة لحماي��ة المعلوم��ات والأأنظم��ة م��ن الو�س��ول غ��ير الم�سرَّ

اأو التغيير اأو الأنقطاع.
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)TechTarget( سكل 1.2: ع�سرة من اأكبر خروقات البيانات في التاريخ بناءً على بحث تك تارجيت�

�سكل 1.3: مثلث اأمن المعلومات

ياهو 
(Yahoo)

ح بها للو�سول اإلى المعلومات، اأي عدم ال�س��ماح بالو�سول  ت�س��ير  )Confidentiality( اإلى الحفاظ على القيود المُ�سرَّ
للبيان��ات لم��ن لأ يح��ق له��م الو�س��ول اإليه��ا، ويُمك��ن الحف��اظ على ال�س��رية م��ن خلأل طرائق مختلف��ة مثل: الت�س��فير، والتحكم في 
الو�س��ول، واإخف��اء البيان��ات. وتواج��ه ال�س��رية تهدي��دات محتمل��ة مث��ل: هجم��ات الت�سي��د الأإلك��تروني، حي��ث ينتح��ل المهاجِم��ون 

�سخ�سيات كيانات �سرعية لخداع الأأفراد والح�سول على معلومات ح�سا�سة.
ت�س��ير  )Integrity( اإلى توكي��د دق��ة البيان��ات وع��دم التلأع��ب بها، حيث اإن �س��لأمة البيان��ات �سرورية للحفاظ على 
الثق��ة في اأنظم��ة المعلوم��ات، فبدونه��ا لأ يُمك��ن للمُ�س��تخدِمن الوث��وق بدقة المعلوم��ات التي يتلقونها، ويُمكن اأن ت�س��اعد اإجراءات 
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انتق����ل اإلى �س����رح ن�س����اأة الأأم����ن ال�س����يبراني في المملك����ة العربي����ة ال�س����عودية  	
وواقع����ه، ث����م ب����نّ له����م الم�س����توى العالم����ي والمراك����ز الت����ي حققته����ا المملك����ة 

في مجال الأأمن ال�سيبراني.
����ح للطلب����ة اأه����م الجه����ات الحكومي����ة الت����ي تهت����م بمج����ال الأأم����ن  	 و�سّ

ال�س����يبراني، واخت�سا�����ض كلٍّ منه����ا مث����ل: الهيئ����ة الوطني����ة للأأم����ن 
ال�ص����يبراني  للأأم����ن  ال�ص����عودي  والأتح����اد   ،)NCA( ال�ص����يبراني 

.)SAFCSP( والبرمجة والدرونز
ا�س����رح المب����ادرات المهني����ة للأأم����ن ال�س����يبراني في المملك����ة العربي����ة  	

ال�س����عودية، وب����نّ كي����ف اأ�س����هم ذل����ك في توف����ير وظائ����ف وخ����برات الأأم����ن 
ح حجم فر�ض العمل في هذا المجال. ال�سيبراني في البلأد، ثم و�سّ

وجّ����ه الطلب����ة لح����ل التمرين����ن ال�ساد�����ض وال�س����ابع؛ للتحق����ق م����ن فهمه����م  	
لجهود المملكة العربية ال�سعودية في مجال الأأمن ال�سيبراني.

في الخت����ام يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق م����ن  	
فهمهم لأأهداف الدر�ض.

6

7

19

Cybersecurity Career Initiatives in Saudi Arabia

تتخ��ذ المملك��ة العربي��ة ال�س��عودية خط��وات مهم��ة لتلبي��ة الحاج��ة اإلى وظائ��ف وخ��برات الأأمن ال�س��يبراني في البلأد، ون�س��تعر�ض 
فيما يلي مبادرات المملكة في هذا المجال:

ا�س��تثمرت الحكوم��ة ال�س��عودية ب�س��كل كب��ير في مج��ال برام��ج التعلي��م والتدري��ب في الأأم��ن ال�س��يبراني 
م العدي��د م��ن الجامع��ات والمعاه��د في المملك��ة العربية ال�س��عودية  لتطوي��ر الق��درات المحلي��ة، حي��ث تق��دِّ
برام��ج متخ�س�س��ة للح�س��ول عل��ى درج��ات علمي��ة و�س��هادات في ه��ذا المج��ال، كم��ا اأطلق��ت الحكوم��ة 
مب��ادرات تدريبي��ة لتطوي��ر مه��ارات متخ�س�س��ي تقني��ة المعلوم��ات في مج��ال الأأم��ن ال�س��يبراني، وم��ن 
الأأمثلة على هذه البرامج: برامج الأأكاديمية الوطنية للأأمن ال�سيبراني التي لها العديد من الم�سارات، 
وته��دف اإلى تطوي��ر وبن��اء الق��درات الوطني��ة في ه��ذا المج��ال، وتوط��ن محت��وى التدري��ب في مج��الأت 
 )SAFCSP(  ر�� الأأم��ن ال�س��يبراني، ويوفِّ

مع�س��كرات تدريبي��ة وم�س��ابقات في مج��ال الأأم��ن ال�س��يبراني، كم��ا اأ�س��درت 
  )NCA( 
)Saudi Cybersecurity Higher Education Framework - SCyber_Edu( بهدف �سمان 
د هذا الأإطار الحد الأأدنى  جودة التعليم العالي للأأمن ال�سيبراني في المملكة العربية ال�سعودية، ويحدِّ
م��ن المتطلب��ات لبرام��ج التعلي��م الع��الي في ه��ذا المج��ال ل�سم��ان مواءم��ة نتائ��ج التعلُّ��م م��ع الأحتياجات 

الوطنية للقوى العاملة في مجال الأأمن ال�سيبراني.

ل��دى المملك��ة العربي��ة ال�س��عودية العدي��د م��ن المب��ادرات لت�س��ريع تطوي��ر قط��اع الأأم��ن ال�س��يبراني ونموه 
وبن��اء قدرات��ه في المملك��ة، وت�س��مل ه��ذه المب��ادرات البرنام��ج الوطن��ي  )CyberIC( ال��ذي 
 ،)National Cyber Drills(  :يُعدُّ مظلة للعديد من المبادرات مثل
ومبادرات التدريب على الأأمن ال�سيبراني التي ت�ستهدف فئات مختلفة من المجتمع، وتحديات الأأمن 
ال�سيبراني لت�سجيع الأبتكار وريادة الأأعمال في هذا المجال، وكذلك ت�سجيع منظومة القدرات المحلية 

في الأأمن ال�سيبراني وربط ال�سركات النا�سئة في تقنيات الأأمن ال�سيبراني بالم�ستثمرين.

ا ب�س��كل وثيق مع �س��ركات القطاع الخا�ض لتلبية الحاجة اإلى الخبرات  تعمل الحكومة ال�س��عودية اأي�سً
في مجال الأأمن ال�س��يبراني، فعلى �س��بيل المثال: دخلت الحكومة في �س��راكة مع �س��ركات دولية لتوفير 

برامج التدريب والتطوير لمتخ�س�سي الأأمن ال�سيبراني.

د روؤي��ة المملك��ة  رت المملك��ة العربي��ة ال�س��عودية ا�س��تراتيجية وطني��ة �س��املة للأأم��ن ال�س��يبراني تح��دِّ ط��وَّ
واأهدافه��ا في ه��ذا المج��ال، وتت�سم��ن تل��ك الأ�س��تراتيجية خُططً��ا لتطوي��ر الق��درات الوطني��ة للأأم��ن 
ال�س��يبراني داخ��ل المملك��ة، بالأإ�ساف��ة اإلى تداب��ير لحماي��ة البني��ة التحتي��ة الحيوي��ة ولتعزي��ز التع��اون 

الدولي في هذا المجال.
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1. تم تطوير جُدران الحماية والت�سفير لمكافحة الهجمات ال�سيبرانية المتزايدة.

2. تُعدُّ الوكالأت الحكومية من الأأهداف الرئي�سة للهجمات ال�سيبرانية.

3. جميع الجرائم الأإلكترونية لها نف�ض الم�ستوى من الخطورة والعواقب.

ل مثلث اأمن المعلومات. 4. ال�سرية وال�سلأمة والم�سادقة تُ�سكِّ

5.  الأتح��اد ال�س��عودي للأأم��ن ال�س��يبراني والبرمج��ة والدرون��ز هو موؤ�س�س��ة وطني��ة تهدف اإلى 
تدريب المواهب المحلية في مجال الذكاء الأ�سطناعي.

6. ت�سير ال�سلأمة اإلى التاأكد من دقة البيانات وعدم التلأعب بها.

7.  يُع��دُّ الت�س��فير والتحك��م في الو�س��ول واإخف��اء البيان��ات م��ن الطرائ��ق الم�س��تخدَمة للحف��اظ 
على �سرية البيانات.

8. ت�سمن ال�سرية اأن البيانات دقيقة ولم يتم التلأعب بها.

9.  يُعدُّ رئي���ض اإدارة الأأمن ال�س��يبراني )CISO( م�س��وؤولًأ تنفيذيًا ي�س��رف على برنامج الأأمن 
ال�سيبراني لموؤ�س�سة معيَّنة.

10. يوؤدّي رئي�ض اإدارة الأأمن ال�سيبراني دورًا وظيفيًا في الأأمن ال�سيبراني.
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ال�سيبراني لموؤ�س�سة معيَّنة.

10. يوؤدّي رئي�ض اإدارة الأأمن ال�سيبراني دورًا وظيفيًا في الأأمن ال�سيبراني.

ح به����ا للو�ص����ول اإلى المعلوم����ات، اأي ع����دم  ت�ص����ر ال�ص����رية اإلى الحف����اظ عل����ى القي����ود المُ�ص����رَّ
ال�صماح بالو�صول للبيانات لمن لأ يحق لهم الو�صول اإليها.

الجرائم الأإلكترونية لها م�صتويات مختلفة من الخطورة والعواقب.

ي�صكل مثلث اأمن المعلومات: ال�صرية، وال�صلأمة، والتوافر.

حل التمرينات
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CIA Triad 3

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

الأأم����ن ال�ص����يبراني ه����و حماي����ة ال�ص����بكات واأنظم����ة تقني����ة المعلوم����ات واأنظم����ة التقني����ات الت�ص����غيلية، ومكوناته����ا م����ن اأجه����زة 
وبرمجيات، وما تقدمه من خدمات، وما تحتويه من بيانات، من اأي اختراق اأو تعطيل اأو تعديل اأو دخول اأو ا�صتخدام 

اأو ا�صتغلأل غر م�صروع.

مثل�����ث اأم�����ن المعلوم�����ات )The CIA Triad( ه�����و نم�����وذج مُ�ص�����تخدَم عل�����ى نط�����اق وا�ص�����ع لت�صمي�����م �صيا�ص�����ات وممار�ص�����ات الأأم�����ن 
وال�ص�����لأمة   )Confidentiality - C( ال�ص�����رية  اإلى   CIA الأخت�ص�����ار  ي�ص�����ر  حي�����ث  وتنفيذه�����ا،  ال�ص�����يبراني 
)Integrity - I( والتواف�����ر)Availability - A(، وه�����ي الأأه�����داف الرئي�ص�����ة الثلأث�����ة لحماي�����ة المعلوم�����ات والأأنظم�����ة م�����ن 

ح به اأو التغير اأو الأنقطاع. الو�صول غر الم�صرَّ
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يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

ح به����ا للو�ص����ول اإلى المعلوم����ات، اأي ع����دم ال�ص����ماح بالو�ص����ول للبيان����ات لم����ن  ت�ص����ر ال�ص����رية اإلى الحف����اظ عل����ى القي����ود المُ�ص����رَّ
لأ يح����ق له����م الو�ص����ول اإليه����ا، ويُمك����ن الحف����اظ عل����ى ال�ص����رية م����ن خ����لأل طرائ����ق مختلف����ة مث����ل: الت�ص����فر، والتحك����م في 
الو�ص����ول، واإخف����اء البيان����ات. وتواج����ه ال�ص����رية تهدي����دات محتمل����ة مث����ل: هجم����ات الت�صي����د الأإلك����تروني، حي����ث ينتح����ل 

المهاجِمون �صخ�صيات كيانات �صرعية لخداع الأأفراد والح�صول على معلومات ح�صا�صة.

ي�صر التوافر اإلى �صمان اإمكانية الو�صول اإلى المعلومات عند الحاجة، ويُعدُّ �صروريًا ل�صمان اإتاحة الأأنظمة والخدمات 
للمُ�ص����تخدِمين عن����د الحاج����ة، كم����ا يُمك����ن اأن ي�ص����اعد تخزي����ن نُ�ص����خ متع����ددة م����ن البيان����ات، وعم����ل الن�ص����خ الأحتياطي����ة، 

وو�صع خُطط ا�صتعادة القدرة على العمل بعد الكوارث في �صمان التوافر.
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يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

- التعليم والتدريب.

- ا�صتراتيجية الأأمن ال�صيبراني.

- ال�صراكات ال�صناعية.

للرج��وع - تطوير قطاع الأأمن ال�صيبراني. الطلب��ة  توجي��ه  يمكن��ك  تلميح: 

اإل��ى ال�سفح��ة رق��م 15 م��ن كت��اب الطال��ب 
للح�س��ول عل��ى الأإجاب��ة.

اأ�صبح����ت المملك����ة العربي����ة ال�ص����عودية م����ن اأه����م ال����دول الرائ����دة عل����ى م�ص����توى الع����الم في مج����ال الأأم����ن ال�ص����يبراني، فه����ي 
تحت����ل المرتب����ة الثاني����ة في الموؤ�ص����ر العالم����ي للأأم����ن ال�ص����يبراني )Global Cybersecurity Index - GCI( ال����ذي يُع����دُّ بمثاب����ة 
مرج����ع دولي موث����وق يقي�����ص الت����زام ال����دول بالأأم����ن ال�ص����يبراني عل����ى الم�ص����توى العالم����ي، ويهت����م بزي����ادة الوع����ي باأهمي����ة الأأم����ن 

ال�صيبراني واأبعاده المختلفة. 
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الوحدة الأأولى/ الدر�س الثاني

مخاطر الأأمن ال�صيبراني وثغراته

الدر�س الثاني
عدد الح�ص�س الوحدة الأأولى: اأ�صا�صيات الأأمن ال�صيبراني

الدرا�صية
3الدر�ض الثاني: مخاطر الأأمن ال�سيبراني وثغراته

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف على مفه��وم مخاطر الأأمن ال�س��يبراني وثغراته، واأن��واع الهجمات ال�س��يبرانية، بالأإ�سافة 

اإلى تحديد مخاطر الأأمن ال�س��يبراني وتقليلها واإدارتها.

اأهداف التعلُّم
معرفة مفهوم مخاطر الأأمن ال�سيبراني وثغراته. 	
تمييز اأنواع الهجمات ال�سيبرانية. 	
تحديد مخاطر الأأمن ال�سيبراني وتقليلها واإدارتها.  	

ة   نقاط مهمَّ
 ق����د يخل����ط بع�����ض الطلب����ة ب����ن اأن����واع البرمجي����ات ال�ص����ارة )Malware( مث����ل: الفيرو�س����ات، والدي����دان، واأح�سن����ة ط����روادة،  	

ح لهم الفروق بينها، وقدّم الأأمثلة على كل منها. وغيرها. و�سّ
����ح له����م خطره����ا  	 ق����د لأي����درك بع�����ض الطلب����ة خط����ر ال�سغ����ط عل����ى الرواب����ط الأحتيالي����ة المرُ�س����لة ع����بر البري����د الأإلك����تروني، و�سّ

واأهمية التحقق من م�سداقية الروابط قبل فتحها.

29
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

مَن منكم قد تعرّ�ض حا�سوبه لهجمات �سارّة؟ وما ال�سبب في نظركم؟	 

 هل تزعجكم البرمجيات الدعائية التي تظهر على المت�سفحات اأو التطبيقات؟ وكيف يمكنكم التخل�ض 	 
منها؟

كيف يمكننا حماية كلمات المرور في اأجهزتنا من الأختراق؟	 

في البداي����ة ناق�����ض الطلب����ة ح����ول مفاهي����م الأأمن ال�س����يبراني مث����ل: اأ�سول  	
الأأم����ن ال�س����يبراني، وثغرات����ه، ومخاط����ره، وهجم����ات الأأمن ال�س����يبراني، 

ثم بنّ لهم المق�سود بكلٍّ منها.
����ح له����م اأن����واع الجه����ات الم�س����وؤولة ع����ن الهجم����ات ال�س����يبرانية،  	 و�سّ

م�ستخدمًا الجدول )1.1(، وبنّ المهام المنوطة بكل منها.
����ح للطلب����ة الأأن����واع المختلف����ة للبرمجي����ات ال�س����ارة، وماهي����ة كل  	  و�سّ

منها، وخطرها، وكيفية الأإ�سابة بها، وكيفية التخل�ض منها.
وجّ����ه الطلب����ة لح����ل التمرين����ات الث����اني والثال����ث والراب����ع؛ للتحق����ق م����ن  	

1͘1റ͗فهمهم للبرمجيات ال�سارة واأنواعها المختلفة.

/ŶƚƌŽĚƵĐƟŽŶ to RŝƐŬƐ ĂŶĚ sƵůŶĞƌĂďŝůŝƟĞƐ
يطل����ق لف����� الثغ����رات في الأأم����ن ال�س����يبراني عل����ى نق����اط ال�سع����ف في اأنظم����ة 
الحا�س����ب وال�س����بكات والأأجه����زة الت����ي يُمك����ن لمرُتكب����ي الجرائ����م ال�س����يبرانية 
ا�س����تغلألها لتنفي����ذ اأن�س����طة �س����ارة، وق����د تظه����ر الثغ����رات في الأأم����ن 
ال�س����يبراني نتيج����ة اأخط����اء برمجي����ة، اأو ق�س����ور في اإع����دادات الأأنظم����ة، اأو 

ب�سبب اأخطاء ب�سرية.
ق����د تنط����وي هجم����ات الأأم����ن ال�س����يبراني عل����ى عواق����ب وخيم����ة، بم����ا فيه����ا 
�س����رقة البيان����ات والخ�س����ارة المالي����ة والأإ�س����رار بال�س����معة، و لذل����ك يج����ب اأن 
يك����ون الأأف����راد والموؤ�س�س����ات عل����ى دراي����ة تام����ة بالتهدي����دات المحتمل����ة للأأم����ن 
ال�س����يبراني، وتحدي����د الثغ����رات الموج����ودة، وتحدي����د المخاط����ر المحتمل����ة، 

وتنفيذ تدابير اأمن �سيبراني قوية لحماية تلك الأأنظمة.
الهجم����ات ال�س����يبرانية ه����ي اأن�س����طة �س����ارة يق����وم به����ا مُرتكب����ي الجرائ����م 
ال�س����يبرانية م����ن خ����لأل ا�س����تغلأل الثغ����رات الأأمنيّ����ة في اأنظم����ة الحا�س����ب 
وال�س����بكات والأأجه����زة، وتاأت����ي الهجم����ات ال�س����يبرانية باأ�س����كال متع����ددة، 
ويُمك����ن ت�سنيفه����ا اإلى فئ����ات مختلف����ة بن����اءً عل����ى التقني����ات التي ي�س����تخدمها 

المهاجِم لأختراق النظام.
ق����د تتن����وع الجه����ات الم�س����وؤولة ع����ن تهدي����دات الأأم����ن ال�س����يبراني والهجم����ات 
ال�س����يبرانية، ويُمك����ن ت�سنيفه����ا عل����ى نط����اق وا�س����ع بن����اءً عل����ى قدراته����ا 
����ح الج����دول 1.1 بع�����ض ه����ذه  وموارده����ا واأ�س����اليبها ودوافعه����ا، ويو�سِّ

الأأنواع.

Cybersecurity Assets

اأ�س��ول الأأم��ن ال�س��يبراني ه��ي اأي �س��يء ذو 
قيم��ة لف��رد اأو موؤ�س�س��ة اأو دول��ة يُمكن��ه اأن 

يتاأثر �سلبًا بهجوم �سيبراني �سار.

CybersecuritysƵůŶĞƌĂďŝůŝƟĞƐ
ثغ��رات الأأم��ن ال�س��يبراني ه��ي نق��اط �سعف 
في نظ��ام حا�س��ب اأو �س��بكة اأو تطبي��ق يُمك��ن 
الخبيث��ة  الجه��ات  قب��ل  م��ن  ا�س��تغلألها 
لأإح��داث �س��رر، اأو الح�س��ول عل��ى و�س��ول 

ح به اإلى البيانات الح�سا�سة. غير مُ�سرَّ

Cybersecurity ZŝƐŬƐ
تتعل��ق مخاط��ر الأأم��ن ال�س��يبراني بفق��دان 
ال�س��رية اأو ال�س��لأمة، اأو تواف��ر المعلوم��ات اأو 
نُظ��م  )اأو  المعلوم��ات  نُظ��م  اأو  البيان��ات 
التحك��م(، وتعك���ض الأآث��ار ال�س��لبية المحتمل��ة 
د  ا ف��ر لأأ ا ت  عملي��ا و ت  ممتل��كا عل��ى 

والموؤ�س�سات والمجتمع باأكمله.

جهات على 
م�ستوى دولي

وهي مجموعات متطورة غالبًا ما تكون تابعةً لجي�ض اأو جهاز مخابرات لدولة معيَّنة، وتنفّذ 
هجمات �سيبرانية للح�سول على ميزة ا�ستراتيجية، اأو للتج�س�ض، اأو لتعطيل البنية التحتية 
الحيوي�ة، اأو لن�س�ر معلوم�ات م�سلل�ة، ويُمك�ن اأن تك�ون دوافعه�ا �سيا�س�ية اأو اقت�سادي�ة اأو 

ع�سكرية.
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.  الفيرو�ض جزء من تعليمات برمجية يربط نف�سه ببرنامج اأو ملف اآخر، ويتم تنفيذه 
عند ت�سغيل هذا البرنامج اأو الملف.

.  تق��وم برمجي��ات الفدي��ة بت�س��فير ملف��ات المُ�س��تخدِم اأو الجه��از، وتطال��ب بالدف��ع مقاب��ل 
ا�ستعادتها.

ذ اإجراءات مفيدة في الخلفية. . ح�سان طروادة برنامج موثوق اأو مفيد يُنفِّ
( طبقة حماية اإ�سافية للحد من  .  يُمكن اأن ت�سيف الم�سادقة متعددة العوامل )

الهجمات التي ت�ستهدف كلمات المرور.
. برامج التج�س�ض هي برمجيات �سارة تحمي خ�سو�سية المُ�ستخدِم واأمنه على الأإنترنت.

.  هجم��ات الت�سي��د الأإلك��تروني �س��كل م��ن اأ�س��كال الهند�س��ة الأجتماعي��ة تح��اول خ��داع 
المُ�ستخدِمن للك�سف عن معلومات ح�سا�سة.

( التن�سيق بن اأجهزة متعددة لمهاجمة ال�سبكة  .  تت�سمن هجمات حجب الخدمة )
في وقت واحد.

.  ت�ستغل هجمات حقن الن�سو�ض البرمجية بلغة  الثغرات في قاعدة بيانات تطبيق 
ح به اأو لأإحداث تغييرات على البيانات. الويب للو�سول غير المُ�سرَّ

( بحقن ن�سو�ض برمجية �سارة في موقع  .  تقوم هجمات البرمجة العابرة للمواقع )
ويب ل�سرقة معلومات المُ�ستخدِم اأو التلأعب بالمحتوى المعرو�ض.

( اللأ�سلكية العامة لهجمات التن�ست. . لأ تتعر�ض �سبكات واي فاي )
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انتق����ل اإلى �س����رح اأن����واع الهجم����ات ال�س����يبرانية، وب����نّ له����م كيفي����ة حدوث  	
كل نوع، والأأ�سرار التي ي�سببها.

يمكن����ك بعده����ا تق�س����يم الطلب����ة لمجموع����ات متكافئ����ة، واطل����ب م����ن كل  	
مجموع����ة اختي����ار مجموع����ة م����ن اأن����واع الهجم����ات ال�س����يبرانية، وكتاب����ة 
ملخ�����ض ح����ول ماهيته����ا، واق����تراح طرائ����ق للحماي����ة م����ن الأإ�ساب����ة به����ا، 

وناقِ�ض اإجاباتهم، ثم قدّم التغذية الراجعة لهم.
وجّ����ه الطلب����ة لح����ل التمرين����ات الخام�����ض وال�ساد�����ض والثام����ن والتا�س����ع  	

والعا�س����ر؛ للتحق����ق م����ن فهمه����م لأأن����واع الهجم����ات ال�س����يبرانية وطرائ����ق 
الوقاية منها.

Types of CǇďĞƌĂƩĂĐŬƐ
بالأإ�ساف��ة اإلى الهجم��ات الت��ي ت�س��ببها البرمجي��ات ال�س��ارة، يُمك��ن ا�س��تخدام العدي��د م��ن اأن��واع الهجمات ال�س��يبرانية الأأخرى 

لتعري�ض اأنظمة الحا�سب وال�سبكات والأأجهزة للخطر، وفيما يلي بع�ض اأكثر اأنواع الهجمات ال�سيبرانية �سيوعًا:
Social Engineering�ƩĂĐŬƐ

الهند�س��ة الأجتماعي��ة ه��ي اأح��د اأ�س��كال التلأع��ب والخ��داع الت��ي ي�س��تخدمها المهاجِم��ون 
ح ب��ه اإلى الأأنظمة المادية  للح�س��ول عل��ى معلوم��ات ح�سا�س��ة م��ن اأجل الو�س��ول غير المُ�سرَّ
اأو اأنظم��ة الحا�س��ب، حي��ث يحاول المهاجِمون خداع المُ�س��تخدِمن للك�س��ف ع��ن معلوماتهم 
الح�سا�س��ة مث��ل: كلم��ات الم��رور، اأو اأرق��ام بطاق��ات الأئتم��ان، اأو غيره��ا م��ن المعلوم��ات 
ال�س��خ�سية، وغالبً��ا م��ا تاأت��ي ه��ذه الهجم��ات على �س��كل ر�س��ائل بري��د اإلكتروني اأو ر�س��ائل 
يب��دو اأنه��ا م��ن م�س��در موث��وق مث��ل: اأح��د البن��وك اأو اأح��د مواق��ع التوا�س��ل الأجتماع��ي 
ال�س��هيرة، حي��ث تحت��وي تل��ك الر�س��ائل ع��ادةً عل��ى راب��ط يو�س��ل اإلى موق��ع ويب مخ��ادع اأو 
��م ليب��دو كموقع ر�س��مي، حيث يُطلب من المُ�س��تخدِم اإدخ��ال معلوماته، وفيما  مزي��ف مُ�سمَّ

يلي بيان الأأنواع الرئي�سة لهجمات الهند�سة الأجتماعية:
Phishing

يت��م خ��داع ال�سحاي��ا م��ن خ��لأل ال�سغ��ط عل��ى الرواب��ط الأحتيالي��ة المر�سَ��لة ع��بر البري��د 
الأإلكتروني.

Smishing

يت�سابه هذا النوع مع الت�سيد الأإلكتروني، اإلأ اأنه يتم باإر�سال ر�سالة ن�سية )SMS( تحتوي 
على ن�ض خادع على تطبيقات المرا�سلة، حيث يحتوي ذلك الن�ض على رابط احتيالي.

Vishing

يت�س��ل مُرتكب��و الجرائ��م ال�س��يبرانية بال�سحاي��ا المحتمل��ن في ه��ذا الن��وع م��ن الهج��وم، 
ع��ن باأنه��م �س��ركة م��ا اأو �س��خ�ض مع��روف، وذل��ك به��دف الح�س��ول عل��ى معلوم��ات  مدَّ

�سخ�سية من ال�سحية.

تث��ير ر�س��ائل البري��د الأإلك��تروني الت��ي تعتم��د عل��ى الت�سي��د 
الأإلك��تروني �س��عورًا بالقل��ق ل��دى المُ�س��تخدِم م��ن فق��دان 
الق��درة عل��ى الو�س��ول اإلى ح�س��اباته اأو خدمات��ه، وفيما يلي 
تو�سيح للخ�سائ�ض الأأكثر �سيوعًا لتلك الر�سائل الم�سبوهة 

التي قد تكون هجوم ت�سيد اإلكتروني:

المهاجِم

المُ�ستخدِم

�سكل 1.4: مثال على هجوم ت�سيد 
با�ستخدام الهند�سة الأجتماعية

�سكل 1.5: مثال على الروابط الأحتيالية

مرحبًا بك،
نواج��ه بع���ض الم�س��كلأت الت��ي تتعل��ق ببيان��ات الفوات��ير الحالي��ة 
الخا�س��ة ب��ك. �س��نحاول م��رة اأخ��رى، ولك��ن في ه��ذه الأأثن��اء ق��د 

ترغب في تحديث تفا�سيل الدفع الخا�سة بك.

ه��ل تحت��اج اإلى م�س��اعدة؟ نح��ن في خدمت��ك اإذا كن��ت في حاجة 
يحتوي البريد الأإلكتروني على تحية عامة.للم�ساعدة. قم بزيارة مركز الم�ساعدة اأو ات�سل بنا الأآن.

ت�سير ر�سالة البريد الأإلكتروني اإلى اأن ح�سابك 
مُعلَّق ب�سبب م�سكلة في الدفع.

يدعوك البريد الأإلكتروني لل�سغط على رابط 
لتحديث تفا�سيل الدفع الخا�سة بك.
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ا�س����رح للطلب����ة نظ����ام اإدارة �ص����جلأت الأأح����داث ومراقب����ة الأأم����ن  	
����ح له����م اأهميته����ا في اكت�س����اف تهدي����دات  ال�ص����يبراني )SIEM(، ث����م و�سّ

الهجمات ال�سيبرانية.
وجّهه����م لح����ل التمري����ن ال�س����ابع؛ للتحق����ق م����ن فهمه����م لنظ����ام اإدارة  	

�سجلأت الأأحداث ومراقبة الأأمن ال�سيبراني.
ا�س����رح له����م كيفي����ة تحدي����د مخاط����ر الأأم����ن ال�س����يبراني، وكيفي����ة تقليله����ا  	

واإدارتها.
وجّ����ه الطلب����ة لح����ل التمري����ن الح����ادي ع�س����ر؛ للتاأك����د م����ن فهمه����م لكيفي����ة  	

تحديد مخاطر الأأمن ال�سيبراني.
في الخت����ام يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق م����ن  	

فهمهم لأأهداف الدر�ض.

�ĂǀĞƐĚƌŽƉƉŝŶŐ
ح به للأت�سالأت المختلفة مثل: ر�سائل البريد الأإلكتروني،  التن�ست هو الأعترا�ض غير المُ�سرَّ
اأو المكالم��ات الهاتفي��ة، اأو الر�س��ائل الفوري��ة، ويُمك��ن اإجراوؤه با�س��تخدام تقني��ات مختلفة مثل: 
التق��اط ح��زم البيان��ات اأو التن�س��ت عل��ى ال�س��بكة. يُمك��ن اأن يك��ون للتن�س��ت عواق��ب وخيم��ة 
مثل: �سرقة معلومات ح�سا�سة اأو اختراق اأنظمة حيوية، ويُمكن للمُ�ستخدِمن حماية اأنف�سهم 

م��ن التن�س��ت با�س��تخدام تقني��ات الت�س��فير الأآمن��ة مث��ل: 
)VPN(، وكذل��ك توخ��ي الح��ذر عن��د   )HTTPS(، و
ا�س��تخدام �س��بكات  )Wi-Fi( اللأ�س��لكية العام��ة. م��ن اأمثل��ة التن�س��ت م��ا ح��دث في 
ع��ام 2020 عندم��ا ق��ام المهاجِم��ون با�س��تغلأل ثغ��رة اأمني��ة في بروتوك��ول الأت�س��الأت لأإح��دى 
�سركات الأت�سالأت ونجحوا في اعترا�ض الر�سائل الن�سية والتن�ست على المكالمات الهاتفية، 
حيث اأبرزت تلك الثغرة الأأمنيّة التي كانت معروفة �س��ابقًا منذ عدة �س��نوات حاجة �س��ركات 

الأت�سالأت اإلى اتخاذ تدابير اأمنية اأقوى للحماية من التن�ست.

Security /ŶĨŽƌŵĂƟŽŶ ĂŶĚ EventManagement SIEM System

م��ة لم�س��اعدة  )SIEM( ه��و اأدوات برمجي��ة م�سمَّ نظ��ام 
الموؤ�س�س��ات وال�س��ركات عل��ى اكت�س��اف تهدي��دات الهجم��ات ال�س��يبرانية والأ�س��تجابة الفوري��ة له��ا، حيث يق��وم بجمع 
وتحلي��ل البيان��ات م��ن م�س��ادر مختلف��ة مث��ل: اأجه��زة ال�س��بكة، والخ��وادم، والتطبيق��ات لتحدي��د الح��وادث الأأمنيّ��ة 
المحتمل��ة، ويت��م تحلي��ل البيان��ات با�س��تخدام خوارزمي��ات التعلُّ��م الأآلي وال��ذكاء الأ�سطناع��ي، لأكت�س��اف الأأح��داث 

المثيرة لل�سك على م�ستوى الأأنظمة، وتحليل البيانات والأأنماط التي قد ت�سير اإلى وجود تهديد اأمني.

�سكل 1.14: مثال على 
اعترا�ض التن�ست

)SIEM(  سكل 1.15: تمثيل نظام اإدارة �سجلأت الأأحداث ومراقبة الأأمن ال�سيبراني�

المُ�ستخدِم

المُ�ستخدِم

المهاجِم

SIEM
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1

1.  الفيرو�ض جزء من تعليمات برمجية يربط نف�سه ببرنامج اأو ملف اآخر، ويتم تنفيذه 
عند ت�سغيل هذا البرنامج اأو الملف.

2.  تق��وم برمجي��ات الفدي��ة بت�س��فير ملف��ات المُ�س��تخدِم اأو الجه��از، وتطال��ب بالدف��ع مقاب��ل 
ا�ستعادتها.

ذ اإجراءات مفيدة في الخلفية. 3. ح�سان طروادة برنامج موثوق اأو مفيد يُنفِّ
4.  يُمكن اأن ت�سيف الم�سادقة متعددة العوامل )MFA( طبقة حماية اإ�سافية للحد من 

الهجمات التي ت�ستهدف كلمات المرور.
5. برامج التج�س�ض هي برمجيات �سارة تحمي خ�سو�سية المُ�ستخدِم واأمنه على الأإنترنت.

6.  هجم��ات الت�سي��د الأإلك��تروني �س��كل م��ن اأ�س��كال الهند�س��ة الأجتماعي��ة تح��اول خ��داع 
المُ�ستخدِمن للك�سف عن معلومات ح�سا�سة.

7.  تت�سمن هجمات حجب الخدمة )DoS( التن�سيق بن اأجهزة متعددة لمهاجمة ال�سبكة 
في وقت واحد.

8.  ت�ستغل هجمات حقن الن�سو�ض البرمجية بلغة SQL الثغرات في قاعدة بيانات تطبيق 
ح به اأو لأإحداث تغييرات على البيانات. الويب للو�سول غير المُ�سرَّ

9.  تقوم هجمات البرمجة العابرة للمواقع )XSS( بحقن ن�سو�ض برمجية �سارة في موقع 
ويب ل�سرقة معلومات المُ�ستخدِم اأو التلأعب بالمحتوى المعرو�ض.

10. لأ تتعر�ض �سبكات واي فاي )Wi-Fi( اللأ�سلكية العامة لهجمات التن�ست.

.  الفيرو�ض جزء من تعليمات برمجية يربط نف�سه ببرنامج اأو ملف اآخر، ويتم تنفيذه 
عند ت�سغيل هذا البرنامج اأو الملف.

.  تق��وم برمجي��ات الفدي��ة بت�س��فير ملف��ات المُ�س��تخدِم اأو الجه��از، وتطال��ب بالدف��ع مقاب��ل 
ا�ستعادتها.

ذ اإجراءات مفيدة في الخلفية. . ح�سان طروادة برنامج موثوق اأو مفيد يُنفِّ
( طبقة حماية اإ�سافية للحد من  .  يُمكن اأن ت�سيف الم�سادقة متعددة العوامل )

الهجمات التي ت�ستهدف كلمات المرور.
. برامج التج�س�ض هي برمجيات �سارة تحمي خ�سو�سية المُ�ستخدِم واأمنه على الأإنترنت.

.  هجم��ات الت�سي��د الأإلك��تروني �س��كل م��ن اأ�س��كال الهند�س��ة الأجتماعي��ة تح��اول خ��داع 
المُ�ستخدِمن للك�سف عن معلومات ح�سا�سة.

( التن�سيق بن اأجهزة متعددة لمهاجمة ال�سبكة  .  تت�سمن هجمات حجب الخدمة )
في وقت واحد.

.  ت�ستغل هجمات حقن الن�سو�ض البرمجية بلغة  الثغرات في قاعدة بيانات تطبيق 
ح به اأو لأإحداث تغييرات على البيانات. الويب للو�سول غير المُ�سرَّ

( بحقن ن�سو�ض برمجية �سارة في موقع  .  تقوم هجمات البرمجة العابرة للمواقع )
ويب ل�سرقة معلومات المُ�ستخدِم اأو التلأعب بالمحتوى المعرو�ض.

( اللأ�سلكية العامة لهجمات التن�ست. . لأ تتعر�ض �سبكات واي فاي )
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1

1.  الفيرو�ض جزء من تعليمات برمجية يربط نف�سه ببرنامج اأو ملف اآخر، ويتم تنفيذه 
عند ت�سغيل هذا البرنامج اأو الملف.

2.  تق��وم برمجي��ات الفدي��ة بت�س��فير ملف��ات المُ�س��تخدِم اأو الجه��از، وتطال��ب بالدف��ع مقاب��ل 
ا�ستعادتها.

ذ اإجراءات مفيدة في الخلفية. 3. ح�سان طروادة برنامج موثوق اأو مفيد يُنفِّ

4.  يُمكن اأن ت�سيف الم�سادقة متعددة العوامل )MFA( طبقة حماية اإ�سافية للحد من 
الهجمات التي ت�ستهدف كلمات المرور.

5. برامج التج�س�ض هي برمجيات �سارة تحمي خ�سو�سية المُ�ستخدِم واأمنه على الأإنترنت.

6.  هجم��ات الت�سي��د الأإلك��تروني �س��كل م��ن اأ�س��كال الهند�س��ة الأجتماعي��ة تح��اول خ��داع 
المُ�ستخدِمن للك�سف عن معلومات ح�سا�سة.

7.  تت�سمن هجمات حجب الخدمة )DoS( التن�سيق بن اأجهزة متعددة لمهاجمة ال�سبكة 
في وقت واحد.

8.  ت�ستغل هجمات حقن الن�سو�ض البرمجية بلغة SQL الثغرات في قاعدة بيانات تطبيق 
ح به اأو لأإحداث تغييرات على البيانات. الويب للو�سول غير المُ�سرَّ

9.  تقوم هجمات البرمجة العابرة للمواقع )XSS( بحقن ن�سو�ض برمجية �سارة في موقع 
ويب ل�سرقة معلومات المُ�ستخدِم اأو التلأعب بالمحتوى المعرو�ض.

10. لأ تتعر�ض �سبكات واي فاي )Wi-Fi( اللأ�سلكية العامة لهجمات التن�ست.

2

يتنكر ح�صان طروادة كبرنامج موثوق اأو مفيد.

تنهتك برامجُ التج�ص�ص خ�صو�صيةَ المُ�صتخدِم والأأمن عبر الأإنترنت.

�صبكات واي فاي )Wi-Fi( هي من اأهداف هجمات التن�صت.

مم����ت لأإلح����اق ال�ص����رر بنظ����ام الحا�ص����ب اأو ال�ص����بكة، وت�ص����مل الأأن����واع المختلف����ة م����ن ه����ذه  البرمجي����ات ال�ص����ارة: ه����ي برام����ج �صُ
البرام����ج الفرو�ص����ات، والدي����دان، واأح�صن����ة ط����روادة، وبرمجي����ات الفدي����ة، ويُمك����ن التميي����ز ب����ين اأن����واع البرمجي����ات ال�ص����ارة 

.)Payload( بناءً على اآلية انت�صارها والحمولة

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

حل التمرينات

يتم في هجوم حجب الخدمة )DoS( ا�صتخدام حا�صب اأو جهاز واحد لأإغراق ال�صبكة.
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3

4

Wi Fi 5

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

الفرو�����ص ه����و ج����زء م����ن تعليم����ات برمجي����ة ترتب����ط ببرنام����ج اأو بمل����ف اآخ����ر، ويت����م تنفي����ذه عن����د ت�ص����غيل ه����ذا البرنام����ج اأو 
المل����ف، حي����ث يُمك����ن للفرو�����ص اإت����لأف البيان����ات، اأو حذفه����ا، اأو تعدي����ل اإع����دادات النظ����ام، اأو الأنت�ص����ار اإلى ملف����ات اأو اأجه����زة 

اأخرى.

- الفرو�ص هو جزء من تعليمات برمجية ترتبط ببرنامج اأو بملف اآخر، ويتم تنفيذه عند ت�صغيل هذا البرنامج اأو الملف.

����ذ  -    ح�ص����ان ط����روادة ه����و اأح����د اأن����واع البرمجي����ات ال�ص����ارة الت����ي تظه����ر كبرنام����ج موث����وق اأو مفي����د، ولكنه����ا في الحقيق����ة تُنفِّ
اإجراءات �صارة على جهار الحا�صب في الخلفية دون علم مُ�صتخدِم الجهاز.

- ت�صبه الديدان الفرو�صات، ولكنها لأ تحتاج اإلى اإرفاق نف�صها ببرامج اأو ملفات اأخرى لم�صاعفتها.  

-  برمجي����ات الفدي����ة ه����ي اأح����د اأن����واع البرمجي����ات ال�ص����ارة الت����ي تق����وم بتاأم����ين اأو ت�ص����فر ملف����ات المُ�ص����تخدِم اأو الجه����از، 
وتطالب بالدفع مقابل ا�صتعادتها.

توف����ر �ص����بكات واي ف����اي )Wi-Fi( العام����ة و�ص����ولًأ �ص����هلًأ اإلى الأإنترن����ت، ولكنه����ا ت�ص����بب للتعر�����ص لخط����ر الهجم����ات 
للمُ�ص����تخدِمين  يمك����ن   .)Eavesdropping( والتن�ص����ت   ،)Man-In-the-Middle( الو�ص����يط  هجم����ات  مث����ل: 
حماي����ة اأنف�ص����هم با�ص����تخدام تقني����ات الت�ص����فر مث����ل ال�ص����بكة الخا�ص����ة الأفترا�صي����ة )VPN(، والو�ص����ول فق����ط اإلى مواق����ع 

.)SSL(الويب والتطبيقات الموؤمنة من خلأل برتوكول اأمن طبقة النقل
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6

DDoS DoS 8

SIEM 7

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

ق����د ي�صع����ب اكت�ص����اف الأإعلأن����ات ال�ص����ارة، حي����ث تك����ون في الغال����ب ج����زءًا م����ن الأإعلأن����ات الر�ص����مية الت����ي تقدمه����ا ال�ص����ركات 
المختلف����ة للمت�صفح����ين، فبمج����رد اأن ي�صغ����ط المُ�ص����تخدِم عل����ى اإع����لأن �ص����ار، يت����م تنزي����ل البرمجي����ات ال�ص����ارة عل����ى حا�ص����به 

بحيث يُمكن ا�صتخدامها ل�صرقة معلوماته الح�صا�صة اأو تنفيذ هجمات اأخرى.

م����ة لم�ص����اعدة الموؤ�ص�ص����ات  نظ����ام اإدارة �ص����جلأت الأأح����داث ومراقب����ة الأأم����ن ال�ص����يبراني )SIEM( ه����و اأدوات برمجي����ة م�صمَّ
وال�ص����ركات عل����ى اكت�ص����اف تهدي����دات الهجم����ات ال�ص����يبرانية والأ�ص����تجابة الفوري����ة له����ا، حي����ث يق����وم بجم����ع وتحلي����ل البيان����ات 
م����ن م�ص����ادر مختلف����ة مث����ل: اأجه����زة ال�ص����بكة، والخ����وادم، والتطبيق����ات لتحدي����د الح����وادث الأأمنيّ����ة المحتمل����ة، ويت����م تحلي����ل 
����م الأآلي وال����ذكاء الأ�صطناع����ي، لأكت�ص����اف الأأح����داث المث����رة لل�ص����ك عل����ى م�ص����توى  البيان����ات با�ص����تخدام خوارزمي����ات التعلُّ

الأأنظمة، وتحليل البيانات والأأنماط التي قد ت�صر اإلى وجود تهديد اأمني.

هجم����ات حج����ب الخدم����ة )DoS( وحج����ب الخدم����ة الم����وزع )DDoS( ه����ي هجم����ات �ص����يبرانية تعتم����د عل����ى اإغ����راق ال�ص����بكة 
اأو الخ����ادم بحرك����ة بيان����ات �صخم����ة تُجع����ل م����ن ال�صع����ب اأو حت����ى م����ن الم�ص����تحيل عل����ى المُ�ص����تخدِمين ال�ص����رعيين الو�ص����ول اإلى 
الخدم����ة، ويُمك����ن و�ص����ف ه����ذا الن����وع م����ن الهجم����ات باأن����ه هج����وم عل����ى التواف����ر )Availability(، حي����ث يت����م في هج����وم حج����ب 
 )DDoS( ا�ص����تخدام حا�ص����ب اأو جه����از واح����د لأإغ����راق ال�ص����بكة، بينم����ا يت����م في هج����وم حج����ب الخدم����ة الم����وزع )DoS( الخدم����ة

ا�صتخدام اأجهزة متعددة لمهاجمة ال�صبكة في وقت واحد.
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9

SQL 10

11

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

تكم����ن �صعوب����ة الحماي����ة م����ن ا�ص����تغلأل الثغ����رات ال�صف����ري في كونه����ا غ����ر معروف����ة لمُ�ص����تخدِم البرنام����ج وكذل����ك لم����ن قام����وا 
باإن�ص����ائه، وبالت����الي لأ يُمك����ن ت�صحيحه����ا اإلأ ح����ين يت����م اكت�ص����افها. يُمك����ن للموؤ�ص�ص����ات حماي����ة نف�ص����ها م����ن ه����ذه العملي����ات م����ن 
خلأل تنفيذ اأف�صل ممار�ص����ات الترميز الأآمن، وا�ص����تخدام اأدوات الحماية التي يُمكنها اكت�ص����اف ال�ص����لوك الم�ص����بوه للبرامج 

وحظره.

ت�ص����تغل هجم����ات حق����ن الن�صو�����ص البرمجي����ة بلغ����ة SQL الثغ����رات في قاع����دة بيان����ات تطبي����ق الوي����ب للو�ص����ول غ����ر 
ح ب����ه اأو لأإح����داث تغي����رات عل����ى البيان����ات، ويُمك����ن القي����ام بذل����ك م����ن خ����لأل اإدخ����ال تعليم����ات برمجية �ص����ارة في حقول  المُ�ص����رَّ
اإدخ����ال موق����ع الوي����ب مث����ل: نم����اذج ت�ص����جيل الدخ����ول، وذل����ك به����دف الو�ص����ول اإلى قاع����دة البيان����ات، كم����ا يُمك����ن اأن يك����ون 

لهذه الهجمات عواقب وخيمة مثل: �صرقة البيانات الح�صا�صة، اأو تعديل �صجلأت قاعدة البيانات.

تحديد المخاطر

-  تقيي����م التهدي����دات: ي�ص����مل تحدي����د م�ص����ادر التهدي����د المحتمل����ة مث����ل: مُرتكب����ي الجرائ����م ال�ص����يبرانية، اأو التهدي����دات 
الداخلية، اأو الكوارث الطبيعية، والتي يُمكن من خلألها ا�صتغلأل الثغرات في اأنظمة الموؤ�ص�صة.

-  تقيي����م الثغ����رات الأأمنيّ����ة: ي�ص����مل اكت�ص����اف وتوثي����ق نق����اط ال�صع����ف في الأأ�ص����ول الرقمي����ة للموؤ�ص�ص����ة با�ص����تخدام فح�����ص 
الثغرات الأأمنيّة، والقيام باختبارات الأختراق، وكذلك عمليات التقييم اليدوية الأأخرى.

 اإدارة المخاطر

-  تخطي����ط الأ�ص����تجابة للح����وادث: ي�ص����مل و�ص����ع خط����ة لأكت�ص����اف الح����وادث الأأمنيّ����ة والأ�ص����تجابة لها، والتع����افي منها؛ بهدف 
الحدّ من تاأثرها على الموؤ�ص�صة في حال وقوعها.

-  التحك����م بالو�ص����ول: ي�ص����مل تنفي����ذ اآلي����ات للم�صادق����ة والتفوي�����ص لتقيي����د الو�ص����ول اإلى البيان����ات والأأنظم����ة الح�صا�ص����ة 
ح لهم بذلك. وق�صرها على المُ�صتخدِمين المُ�صرَّ
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الوحدة الأأولى/ الدر�س الثالث

تهديدات الأأمن ال�صيبراني و�صوابطه 

الدر�س الثالث
عدد الح�ص�س الوحدة الأأولى: اأ�صا�صيات الأأمن ال�صيبراني

الدرا�صية
3الدر�ض الثالث: تهديدات الأأمن ال�سيبراني و�سوابطه

و�صف الدر�س
اله��دف الع��ام من الدر���ض ه��و التعرف على تهدي��دات الأأمن ال�س��يبراني، وعلأق��ة الأأمن ال�س��يبراني بالتحكم بالو�س��ول، وتمييز 

اأدوات��ه، بالأإ�ساف��ة لتقييم وتحديد الثغرات الأأمنيّة للأأنظمة، وتمييز علأقة الأأمن ال�س��يبراني بالقر�سنة الأأخلأقية.

اأهداف التعلُّم
معرفة تهديدات الأأمن ال�سيبراني. 	
معرفة علأقة الأأمن ال�سيبراني بالتحكم بالو�سول. 	
تمييز اأدوات التحكم بالو�سول. 	
تقييم وتحديد الثغرات الأأمنيّة للأأنظمة. 	
تمييز علأقة الأأمن ال�سيبراني بالقر�سنة الأأخلأقية. 	

ة   نقاط مهمَّ
����ح كل واح����دة عل����ى حِ����دة، وق����دّم مث����الًأ ل����كل منه����ا م����ن الواق����ع  	 ق����د يخل����ط بع�����ض الطلب����ة ب����ن تهدي����دات الأأم����ن ال�س����يبراني، و�سّ

لت�سهيل فهمهم لها.
����ح له����م اأبرزه����ا، وب����نّ كي����ف يمكنه����م ا�س����تخدامها  	 ق����د تخف����ى عل����ى بع�����ض الطلب����ة طرائ����ق الم�سادق����ة متع����ددة العوام����ل، و�سّ

لحماية اأجهزتهم من خلألها.
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض الأقتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض والأإع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

ماذا نق�سد بانتحال ال�سخ�سية؟	 

م مثالًأ عليها؟	  هل ت�ستخدمون الم�سادقة متعددة العوامل في اأجهزتكم؟ مَن يقدِّ

هل يمكن اأن تكون هناك قر�سنة اأخلأقية؟ وكيف ذلك؟	 

في البداي����ة ناقِ�����ض الطلب����ة ح����ول المق�سود بتهديدات الأأمن ال�س����يبراني،  	
وبنّ لهم الفرق بن اأنواعها من خلأل الأأمثلة الواقعية.

ناق�س����هم حول مفهوم انتحال ال�س����خ�سية، واطلب منهم تقديم الأأمثلة  	
عليه من بيئتهم المحيطة من خلأل التجارب التي �سمعوا بها.

وجّ����ه الطلب����ة لح����ل التمرين����ن الث����اني والثال����ث؛ للتحق����ق م����ن فهمه����م  	
لخطر تهديدات الأأمن ال�سيبراني.

انتق����ل بع����د ذل����ك اإلى �س����رح علأق����ة الأأم����ن ال�س����يبراني بالتحك����م  	
بالو�سول، وبنّ لهم اأنواعه المختلفة، ومثّلْ لكل نوع.

/ĚĞŶƟƚǇ dŚĞŌ
يح��دث انتح��ال ال�س��خ�سية م��ن خ��لأل �س��رقة المعلوم��ات ال�س��خ�سية لف��رد ما وا�س��تخدامها بطريق��ة احتيالية؛ لتحقيق مكا�س��ب 
مالي��ة غالبً��ا، واأت��اح الع�س��ر الرقم��ي لمرُتكب��ي الجرائ��م الو�س��ول اإلى البيان��ات ال�س��خ�سية وا�س��تغلألها، مم��ا زاد م��ن عملي��ات 

انتحال ال�سخ�سية، ومن الأأمثلة عليها:

Cybersecurity Threats

ل خطرًا دائمًا في عالمنا الذي يعتمد على التقنية ب�سكل مطّرد، ومع ازدياد الأأن�سطة  اأ�سبحت تهديدات الأأمن ال�سيبراني تُ�سكِّ
التي تتم عبر الأإنترنت، اأ�سبح الو�سول اإلى البيانات ال�سخ�سية اأكثر �سهولة، واأ�سحى فهم المخاطر المرتبطة بتحديات الأأمن 

ال�سيبراني اأمرًا محتَّمًا، ومن اأمثلة تلك المخاطر: تهديدات البيانات، وانتحال ال�سخ�سية، والتَتبُّع عبر الأإنترنت. 
Data Threats

تُع��دُّ حماي��ة البيان��ات اأم��رًا بال��� الأأهمي��ة في ظ��ل تخزي��ن المزي��د م��ن المعلوم��ات ال�س��خ�سية والح�سا�س��ة رقميً��ا، حي��ث يج��ب على 
الموؤ�س�س��ات التعام��ل م��ع البيان��ات ال�س��خ�سية ب�س��كل اآم��ن وم�س��وؤول، وحمايته��ا م��ن الو�س��ول غير الم�س��روع، اأو التغيير اأو الك�س��ف 

ح به، وت�سمل مخاوف حماية البيانات الرئي�سة ما يلي: غير المُ�سرَّ

:(Data Sovereignty

الأآث���ار القانوني���ة لتخزي���ن البيان���ات في 
بل���دان مختلف���ة مم���ا ق���د يت�س���بب في 
تطبي���ق قوان���ن واأنظم���ة خ�سو�سي���ة 
مختلف���ة عل���ى ه���ذه البيان���ات وفقً���ا 

لقوانن كل دولة.

:(Data Retention

يُمك���ن اأن تث���ير الم���دة والطريق���ة الت���ي 
يت���م به���ا تخزي���ن البيان���ات ال�س���خ�سية 
المخ���اوف خا�س���ةً اإذا كان���ت البيان���ات 

نة غير محمية ب�سكل كافٍ. المخزَّ

:(Data Breaches

اإلى  ب���ه  ح  المُ�س���رَّ غ���ير  الو�س���ول 
البيان���ات ال�س���خ�سية، اأو الك�س���ف 
عنه���ا، وه���ذا غالبً���ا ب�س���بب �سع���ف 

التدابير الأأمنيّة اأو خطاأ ب�سري.

:(Spear-Phishing)

يَتوجّ��ه هج��وم الت�سي��د الم�س��تهدف اإلى الأأف��راد اأو الموؤ�س�س��ات بر�س��ائل مخ�س�سة 
بهدف الح�سول على معلوماتهم الح�سا�سة وال�سخ�سية، حيث ي�ستخدِم المهاجِم 

المعلومات ال�سخ�سية لل�سحية لجعل الر�سالة تبدو من م�سدر ر�سمي.

:(Spoofing)

انتح��ال الهوي��ة ه��و تنك��ر المهاجِ��م 
كمُ�س��تخدِم �س��رعي للنّظام من اأجل 

الو�سول اإلى المعلومات.

Online dƌĂĐŬŝŶŐ
يخ�سع الكثير من الأأ�سخا�ض للتَتبُّع والمراقبة عند القيام بالأأن�سطة المختلفة عبر الأإنترنت، مما يثير مخاوف ب�ساأن الخ�سو�سية 

والمراقبة، وتوجد بع�ض الممار�سات الم�سروعة اأو الأإجتياحية )غير الم�سروعة( للتَتبُّع الأإلكتروني مثل:
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.  هجمات الت�سيد الم�ستهدف هي هجمات موزعة ذات م�سادر متعددة ت�ستهدف 
مجموعة كبيرة من الأأ�سخا�ض.

.  ملفات تعريف الأرتباط هي ملفات ن�سية �سغيرة يتم و�سعها على جهاز المُ�ستخدِم 
بوا�سطة مواقع الويب لتَتبُّع ن�ساط الت�سفح.

. يتم ا�ستخدام تَتبُّع ال�سلوك ح�سريًا للأأغرا�ض الأأمنيّة ولي�ض للأإعلأنات الم�ستهدفة.
.  لأ يُعدُّ التحكم بالو�سول هامًا لحماية اأنظمة المعلومات وخ�سو�سية البيانات من الو�سول 

ح به والتعديل. غير المُ�سرَّ
.  ين���ض م�ب���داأ الح��د الأأدن��ى م��ن ال�سلأحيات والأمتيازات على اأنه يجب منح المُ�س��تخدِمن 

الحد الأأق�سى من م�ستوى الو�سول اللأزم لأأداء اأدوارهم الوظيفية.
 ) .  تُعدُّ نماذج التحكم بالو�سول مثل التحكم في الو�سول بناءً على ال�سمات )
( م�سوؤولة عن فر�ض �سيا�سات الأأمن  والتحكم في الو�سول بناءً على الدور )

واإدارة و�سول المُ�ستخدِم داخل الموؤ�س�سة.
. تتماثل القر�سنة الأأخلأقية مع القر�سنة الخبيثة من حيث النوايا وال�سماح.

. يجب اأن يعمل القرا�سنة الأأخلأقيون دائمًا باإذن �سريح من الموؤ�س�سة التي يختبرونها.
.  الأإف�ساح والمعالجة من الجوانب الأأ�سا�سية للقر�سنة الأأخلأقية للحفاظ على الثقة 

ال. ومعالجة الق�سايا الأأمنيّة ب�سكل فعَّ
.  يقوم فريق قرا�سنة القبعات البي�ساء بعمل تقييمات الهند�سة الأجتماعية لمعرفة 

مدى قدرة الموؤ�س�سة الأأمنيّة على مواجهة الهجمات على العن�سر الب�سري.

2

44

خطوات تنفيذ الدر�س 
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التحك����م بالو�س����ول للأأم����ن  	 اأدوات  با�س����تعرا�ض  ال�س����رح  وا�س����ل 
ال�س����يبراني، وا�س����رح اأنواع����ه، ث����م اعر�����ض له����م المث����ال عل����ى الدلي����ل 

الن�صط )Active Directory( من خلأل ال�سكل )1.17(.
والو�ص����ول 	 الهوي����ة  دارة  اإ مهاجم����ة  طرائ����ق  له����م   ا�س����رح 

)Identity and Access Management - IAM(، وق����دّم الأأمثل����ة 

عليها.
يمكن����ك بع����د ذل����ك توجي����ه الطلب����ة لح����ل التمرين����ن الراب����ع والخام�����ض؛  	

للتاأكد من فهمهم لأأهمية التحكم بالو�سول في الأأمن ال�سيبراني.
انتق������ل بعده������ا ل�س������رح تقيي������م وتحدي������د الثغ������رات الأأمنيّ������ة للأأنظم������ة،  	

وب������نّ له������م الجوان������ب الت������ي ي�س������ملها تقيي������م الثغ������رات الأأمنيّ������ة 
الرئي�س������ة  والجوان������ب   ،)Vulnerability Assessment - VA(

.)Penetration Testing - PT( لأختبار الأختراق

�ĐƟǀĞ Directory Example

ي�س��مح  )Active Directory( للم�س��وؤولن باإن�س��اء ح�س��ابات المُ�س��تخدِمن والمجموع��ات واأجه��زة الحا�س��ب، 
واإدارته��ا، والتحك��م بالو�س��ول اإلى الم��وارد، وذل��ك ا�س��تنادًا اإلى  )RBAC(. يت�سم��ن 
��ة عل��ى نظ��ام الت�س��غيل   ��ر م�سادق��ة اآمن��ة للعم��لأء والخ��وادم المبنيَّ الدلي��ل الن�س��ط اأي�سً��ا نظ��ام م�سادق��ة مدم��ج يوفِّ
)Windows(، ويت��م تنظي��م الدلي��ل الن�س��ط في بني��ة هرمي��ة م��ن المج��الأت والأأ�س��جار والغاب��ات،  )Domain( ه��و 
مجموع��ة منطقي��ة م��ن م��وارد ال�س��بكة مث��ل: ح�س��ابات المُ�س��تخدِمن واأجهزة الحا�س��ب التي ت�س��ترك في م�س��احة ا�س��م م�س��تركة، 
��ط  و )Tree( ه��ي مجموع��ة مج��الأت ت�س��ترك في م�س��احة ا�س��م متج��اورة، و )Forest( ه��ي �س��جرة ذات مُخطَّ
��د بم��ا ي�س��مح للمُ�س��تخدِمن بالو�س��ول اإلى الم��وارد ع��بر  ��ا ا�س��تخدام الدلي��ل الن�س��ط لتنفي��ذ الدخ��ول الموحَّ م�س��ترك. يُمك��ن اأي�سً
مجالأت اأو تفرعات متعددة با�ستخدام مجموعة واحدة من بيانات الأعتماد، كما يُمكن اأن يكون هذا مفيدًا للموؤ�س�سات ذات 

ال�سركات الفرعية المتعددة اأو التي تحتاج اإلى م�ساركة الموارد مع ال�سركاء اأو العملأء.

Single Sign-On - SSO

ه��و عملي��ة الو�س��ول اإلى تطبيق��ات وم��وارد متع��ددة با�س��تخدام مجموع��ة واحدة من بيانات الأعتماد مما يب�س��ط عملية ت�س��جيل 
الدخول، وتقليل مخاطر الحوادث الأأمنيّة المتعلقة بكلمات المرور.

:(Directory Services)

توفر خدمات الدليل اإدارة مركزية لهويات المُ�ستخدِمن والو�سول اإلى الموارد.
:(Auditing and Reporting)

ل��ة ت�س��مح للموؤ�س�س��ات بتَتبُّ��ع ن�س��اط المُ�س��تخدِم، واكت�س��اف الن�س��اط الم�س��بوه، وتلبي��ة  يت��م توف��ير اإمكاني��ات تدقي��ق واإب��لأ� مُف�سَّ
متطلبات الأمتثال.

Privileged Access Management - PAM

ت�س��اعد اإدارة الو�س��ول لل�سلأحي��ات الموؤ�س�س��ات عل��ى تاأم��ن الو�س��ول ل�سلأحي��ات الأأنظم��ة والبيان��ات الح�سا�س��ة واإدارته��ا 
ومراقبتها.

�سيا�سات المجموعة

الم�ساركات المُ�ستخدِمن

مجموعات الأأمن وحدات التنظيم

الحوا�سيب المحمولةالهواتف المحمولة حوا�سيب محطات العمل الخوادم

المجال

 �سكل 1.17: هيكلية الدليل الن�سط
38

5

46

4

45

ا�س����تمر في ال�س����رح بتو�سي����ح مفه����وم القر�سن����ة الأأخلأقي����ة، وعلأقته����ا  	
بالأأم����ن ال�س����يبراني، وب����نّ له����م الجوان����ب الحا�س����مة للحف����اظ عل����ى 

التوازن والمو�سوعية في القر�سنة الأأخلأقية.
يمكن����ك بعده����ا تق�س����يم الطلب����ة لمجموع����ات متكافئ����ة، واطل����ب م����ن كل  	

مجموع����ة مناق�س����ة الأأن�س����طة الرئي�س����ة الت����ي يوؤديه����ا مخت�س����و الأأم����ن 
ال�س����يبراني بالأ�س����تعانة بالج����دول )1.5(، وناقِ�����ض اإجاباته����م، ث����م 

قدّم التغذية الراجعة لهم.

͗1͘5റ

اختبار الأختراق

تنفي��ذ اختب��ارات الأخ��تراق لمح��اكاة الهجم��ات عل��ى اأنظم��ة الموؤ�س�س��ة اأو �س��بكاتها اأو 
تطبيقاتها، وي�ساعد هذا في تحديد الثغرات الأأمنيّة القابلة للأ�ستغلأل وتقييم فعالية 

ال�سوابط الأأمنيّة الحالية.

تقييمات الثغرات الأأمنيّة

اإج��راء تقييم��ات للثغ��رات الأأمنيّ��ة ع��ن طري��ق فح���ض الأأنظم��ة والتطبيق��ات بحثً��ا ع��ن 
الثغ��رات الأأمنيّ��ة اأو الأإع��دادات الخاطئ��ة اأو نق��اط ال�سع��ف المعروف��ة، ث��م يت��م تق��ديم 
ل عن النتائج التي تم التو�سل اإليها وترتيب اأولوية الثغرات الأأمنيّة ح�سب  تقرير مُف�سَّ

خطورتها من اأجل علأجها.

تدقيقات  الأأمن
اإج��راء عملي��ات تدقي��ق اأمني��ة �س��املة للبنية التحتية للموؤ�س�س��ة و�سيا�س��اتها واإجراءاتها 

لتقييم و�سعها الأأمني العام وتحديد مجالأت التح�سن والتطوير.

تقييمات الهند�سة 
الأجتماعية

اإج��راء تقييم��ات الهند�س��ة الأجتماعي��ة لتقييم قابلية الموؤ�س�س��ة للتعر���ض للهجمات على 
العن�س��ر الب�س��ري مث��ل: الت�سي��د الأإلك��تروني، اأو الخ��داع، اأو الأخ��تراق الأأمن��ي، كم��ا 

ا تقديم التو�سيات لتح�سن الوعي والتدريب الأأمني للموظفن. يُمكن اأي�سً

تقييمات ال�سبكة اللأ�سلكية

 )Wi-Fi(  تقييم اأمن ال�س��بكات اللأ�س��لكية للموؤ�س�س��ة، بما في ذلك �س��بكات
اأو  اأو الت�س��فير ال�سعي��ف،  و )Bluetooth( لتحدي��د الثغ��رات الأأمنيّ��ة، 

الأإعدادات الخاطئة التي قد ي�ستغلها المهاجِمون.

اختبار تطبيق الويب

اختب��ار تطبيق��ات الوي��ب بحثً��ا ع��ن اأي ثغ��رات اأمني��ة محتمل��ة مث��ل: حق��ن الن�سو���ض 
اأو تج��اوز عملي��ات  اأو الهج��وم البرمج��ي العاب��ر للمواق��ع،   ،SQL البرمجي��ة بلغ��ة 
الم�سادق��ة، مم��ا ي�س��اعد الموؤ�س�س��ات عل��ى تاأم��ن خدماته��ا ع��بر الأإنترن��ت وحماي��ة 

بياناتها الح�سا�سة.

ممار�سات فريق الأأمن 
الأأحمر 

الم�س��اركة في اأن�س��طة فريق الأأمن الأأحمر، والت�سرف كمهاجِمي اأنظمة �سمن �س��يناريو 
مح��اكاة يخت��بر ق��درة ا�س��تجابة الموؤ�س�س��ة للح��وادث، وا�س��تعداداتها الأأمنيّ��ة، ومرونته��ا 

ال�ساملة.

مراجعة التعليمات 
البرمجية الأآمنة 

مراجع��ة التعليم��ات البرمجي��ة الخا�س��ة بالموؤ�س�س��ة بحثًا عن الثغ��رات الأأمنيّة، اأو نقاط 
ال�سع��ف المحتمل��ة، ث��م تق��ديم التو�سي��ات لتح�س��ن  اأم��ن التعليم��ات البرمجي��ة وتقلي��ل 

مخاطر الأ�ستغلأل.

التدريب والتوعية الأأمنيّة

م�س��اعدة الموؤ�س�س��ات عل��ى تطوي��ر وتق��ديم برام��ج التدري��ب الأأمن��ي، وم�س��اركة الخ��برات 
والمعرف��ة لتثقي��ف الموظف��ن ح��ول اأف�س��ل ممار�س��ات الأأم��ن ال�س��يبراني وتقني��ات الهج��وم 

ال�سائعة.
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بنف�����ض المجموع����ات ال�س����ابقة، وجّ����ه الطلب����ة لح����ل التمرين����ات ال�ساد�����ض  	
وال�س����ابع والثام����ن؛ به����دف التحق����ق م����ن فهمه����م ل����دور القر�سن����ة 

الأأخلأقية في الأأمن ال�سيبراني.
في الخت����ام اطل����ب منه����م ح����ل التمري����ن الأأول؛ للتحق����ق م����ن فهمه����م  	

لأأهداف الدر�ض.

6

46

1

1.  هجمات الت�سيد الم�ستهدف هي هجمات موزعة ذات م�سادر متعددة ت�ستهدف 
مجموعة كبيرة من الأأ�سخا�ض.

2.  ملفات تعريف الأرتباط هي ملفات ن�سية �سغيرة يتم و�سعها على جهاز المُ�ستخدِم 
بوا�سطة مواقع الويب لتَتبُّع ن�ساط الت�سفح.

3. يتم ا�ستخدام تَتبُّع ال�سلوك ح�سريًا للأأغرا�ض الأأمنيّة ولي�ض للأإعلأنات الم�ستهدفة.
4.  لأ يُعدُّ التحكم بالو�سول هامًا لحماية اأنظمة المعلومات وخ�سو�سية البيانات من الو�سول 

ح به والتعديل. غير المُ�سرَّ
5.  ين���ض م�ب���داأ الح��د الأأدن��ى م��ن ال�سلأحيات والأمتيازات على اأنه يجب منح المُ�س��تخدِمن 

الحد الأأق�سى من م�ستوى الو�سول اللأزم لأأداء اأدوارهم الوظيفية.
 )ABAC( 6.  تُعدُّ نماذج التحكم بالو�سول مثل التحكم في الو�سول بناءً على ال�سمات
والتحكم في الو�سول بناءً على الدور )RBAC( م�سوؤولة عن فر�ض �سيا�سات الأأمن 

واإدارة و�سول المُ�ستخدِم داخل الموؤ�س�سة.
7. تتماثل القر�سنة الأأخلأقية مع القر�سنة الخبيثة من حيث النوايا وال�سماح.

8. يجب اأن يعمل القرا�سنة الأأخلأقيون دائمًا باإذن �سريح من الموؤ�س�سة التي يختبرونها.
9.  الأإف�ساح والمعالجة من الجوانب الأأ�سا�سية للقر�سنة الأأخلأقية للحفاظ على الثقة 

ال. ومعالجة الق�سايا الأأمنيّة ب�سكل فعَّ
10.  يقوم فريق قرا�سنة القبعات البي�ساء بعمل تقييمات الهند�سة الأجتماعية لمعرفة 

مدى قدرة الموؤ�س�سة الأأمنيّة على مواجهة الهجمات على العن�سر الب�سري.

.  هجمات الت�سيد الم�ستهدف هي هجمات موزعة ذات م�سادر متعددة ت�ستهدف 
مجموعة كبيرة من الأأ�سخا�ض.

.  ملفات تعريف الأرتباط هي ملفات ن�سية �سغيرة يتم و�سعها على جهاز المُ�ستخدِم 
بوا�سطة مواقع الويب لتَتبُّع ن�ساط الت�سفح.

. يتم ا�ستخدام تَتبُّع ال�سلوك ح�سريًا للأأغرا�ض الأأمنيّة ولي�ض للأإعلأنات الم�ستهدفة.
.  لأ يُعدُّ التحكم بالو�سول هامًا لحماية اأنظمة المعلومات وخ�سو�سية البيانات من الو�سول 

ح به والتعديل. غير المُ�سرَّ
.  ين���ض م�ب���داأ الح��د الأأدن��ى م��ن ال�سلأحيات والأمتيازات على اأنه يجب منح المُ�س��تخدِمن 

الحد الأأق�سى من م�ستوى الو�سول اللأزم لأأداء اأدوارهم الوظيفية.
 ) .  تُعدُّ نماذج التحكم بالو�سول مثل التحكم في الو�سول بناءً على ال�سمات )
( م�سوؤولة عن فر�ض �سيا�سات الأأمن  والتحكم في الو�سول بناءً على الدور )

واإدارة و�سول المُ�ستخدِم داخل الموؤ�س�سة.
. تتماثل القر�سنة الأأخلأقية مع القر�سنة الخبيثة من حيث النوايا وال�سماح.

. يجب اأن يعمل القرا�سنة الأأخلأقيون دائمًا باإذن �سريح من الموؤ�س�سة التي يختبرونها.
.  الأإف�ساح والمعالجة من الجوانب الأأ�سا�سية للقر�سنة الأأخلأقية للحفاظ على الثقة 

ال. ومعالجة الق�سايا الأأمنيّة ب�سكل فعَّ
.  يقوم فريق قرا�سنة القبعات البي�ساء بعمل تقييمات الهند�سة الأجتماعية لمعرفة 

مدى قدرة الموؤ�س�سة الأأمنيّة على مواجهة الهجمات على العن�سر الب�سري.
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1

1.  هجمات الت�سيد الم�ستهدف هي هجمات موزعة ذات م�سادر متعددة ت�ستهدف 
مجموعة كبيرة من الأأ�سخا�ض.

2.  ملفات تعريف الأرتباط هي ملفات ن�سية �سغيرة يتم و�سعها على جهاز المُ�ستخدِم 
بوا�سطة مواقع الويب لتَتبُّع ن�ساط الت�سفح.

3. يتم ا�ستخدام تَتبُّع ال�سلوك ح�سريًا للأأغرا�ض الأأمنيّة ولي�ض للأإعلأنات الم�ستهدفة.

4.  لأ يُعدُّ التحكم بالو�سول هامًا لحماية اأنظمة المعلومات وخ�سو�سية البيانات من الو�سول 
ح به والتعديل. غير المُ�سرَّ

5.  ين���ض م�ب���داأ الح��د الأأدن��ى م��ن ال�سلأحيات والأمتيازات على اأنه يجب منح المُ�س��تخدِمن 
الحد الأأق�سى من م�ستوى الو�سول اللأزم لأأداء اأدوارهم الوظيفية.

 )ABAC( 6.  تُعدُّ نماذج التحكم بالو�سول مثل التحكم في الو�سول بناءً على ال�سمات
والتحكم في الو�سول بناءً على الدور )RBAC( م�سوؤولة عن فر�ض �سيا�سات الأأمن 

واإدارة و�سول المُ�ستخدِم داخل الموؤ�س�سة.

7. تتماثل القر�سنة الأأخلأقية مع القر�سنة الخبيثة من حيث النوايا وال�سماح.

8. يجب اأن يعمل القرا�سنة الأأخلأقيون دائمًا باإذن �سريح من الموؤ�س�سة التي يختبرونها.

9.  الأإف�ساح والمعالجة من الجوانب الأأ�سا�سية للقر�سنة الأأخلأقية للحفاظ على الثقة 
ال. ومعالجة الق�سايا الأأمنيّة ب�سكل فعَّ

10.  يقوم فريق قرا�سنة القبعات البي�ساء بعمل تقييمات الهند�سة الأجتماعية لمعرفة 
مدى قدرة الموؤ�س�سة الأأمنيّة على مواجهة الهجمات على العن�سر الب�سري.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

حل التمرينات

هجمات الت�صيد الم�صتهدف هي هجمات اأكثر تركيزًا و�صخ�صية.

ع ال�صلوك. تعدُّ الأإعلأنات الم�صتهدفة اأحد الأ�صتخدامات الرئي�صة للتَتبُّ

يُعدُّ التحكم بالو�صول  اأحد تدابر الحماية الأأ�صا�صية.

ين�ص مبداأ الحد الأأدنى اأنه يجب منحهم الحد الأأدنى من م�صتوى الو�صول.

الهدف النهائي للقر�صنة الأأخلأقية هو تح�صين الو�صع الأأمني للأأنظمة.
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يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

تُعدُّ حماية البيانات اأمرًا بالغ الأأهمية في ظل تخزين المزيد من المعلومات ال�صخ�صية والح�صا�صة رقميًا، حيث يجب على الموؤ�ص�صات 
ح به،  التعامل مع البيانات ال�صخ�صية ب�صكل اآمن وم�صوؤول، وحمايتها من الو�صول غر الم�صروع، اأو التغير اأو الك�صف غر المُ�صرَّ

وت�صمل مخاوف حماية البيانات الرئي�صة ما يلي:

-   خروقات البيانات: الو�صول غر المُ�صرَّح به اإلى البيانات ال�صخ�صية، اأو الك�صف عنها، وهذا غالبًا ب�صبب �صعف التدابر الأأمنيّة 
اأو خطاأ ب�صري.

-  الأحتفاظ بالبيانات: يُمكن اأن تثر المدة والطريقة التي يتم بها تخزين البيانات ال�صخ�صية المخاوف خا�صةً اإذا كانت البيانات 
المخزَّنة غر محمية ب�صكل كافٍ.

-  �صيادة البيانات: الأآثار القانونية لتخزين البيانات في بلدان مختلفة مما قد يت�صبب في تطبيق قوانين واأنظمة خ�صو�صية 
مختلفة على هذه البيانات وفقًا لقوانين كل دولة.

����ع  ملف����ات تعري����ف الأرتب����اط: ه����ي ملف����ات ن�صي����ة �صغ����رة يت����م و�صعه����ا عل����ى جه����از المُ�ص����تخدِم بوا�ص����طة مواق����ع الوي����ب لتَتبُّ
����ا ا�ص����تخدامها لجم����ع  ن�ص����اط الت�صف����ح والتف�صي����لأت لأأغرا�����ص م�ص����روعة، مث����ل تخ�صي�����ص المحت����وى، ولك����ن يُمك����ن اأي�صً

البيانات دون موافقة المُ�صتخدِم.

يُع����دُّ ع����دم الأإن����كار جانبً����ا مهمً����ا م����ن جوان����ب التحك����م بالو�ص����ول والأأم����ن ال�ص����يبراني، حي����ث ي�صم����ن عدم تمكن المُ�ص����تخدِمين 
م����ن اإن����كار �صح����ة اأفعاله����م اأو مُعامَلأته����م داخ����ل النظ����ام، ويحم����ل ه����ذا الأأم����ر اأهمي����ة خا�ص����ة في الح����الأت الت����ي يج����ب فيه����ا 
الحف����اظ عل����ى �ص����لأمة البيان����ات اأو �صح����ة المعُامَ����لأت مث����ل: الخدم����ات المالي����ة، والرعاي����ة ال�صحي����ة، والمعُامَ����لأت القانوني����ة، 
ح به����ا م����ن خ����لأل  كم����ا يُمك����ن اأن ي�ص����اعد تنفي����ذ اآلي����ات ع����دم الأإن����كار في من����ع النزاع����ات والأحتي����ال والأأن�ص����طة غ����ر المُ�ص����رَّ

تقديم اأدلة دامغة على اإجراءات المُ�صتخدِمين.
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م����ن المه����م اأن تلت����زم اأنظم����ة التحك����م بالو�ص����ول بم�ب�����داأ الح����د الأأدن����ى م����ن ال�صلأحي����ات والأمتي����ازات ال����ذي ين�����ص عل����ى اأن����ه 
يج����ب من����ح المُ�ص����تخدِمين الح����د الأأدن����ى م����ن م�ص����توى الو�ص����ول ال����لأزم لأأداء اأدواره����م الوظيفي����ة، ويَح����دُّ ه����ذا م����ن اإمكاني����ة 
ح ب����ه، اأو اإ�ص����اءة ا�ص����تخدام البيان����ات الح�صا�ص����ة وي�ص����هم في تقلي����ل ال�ص����رر المحتم����ل الناج����م ع����ن اخ����تراق  الو�ص����ول غ����ر المُ�ص����رَّ

ح�صابات المُ�صتخدِمين اأو التهديدات الداخلية.

يُطل����ق لق����ب القرا�صن����ة الأأخلأقي����ون اأو القرا�صن����ة ذوي القبع����ات البي�ص����اء عل����ى القرا�صن����ة الذي����ن ي�ص����تخدمون التقني����ات 
والأأدوات لتحديد الثغرات الأأمنيّة ونقاط �صعف اأنظمة الموؤ�ص�صة، اأو �صبكاتها، اأو تطبيقاتها. يتمثل الأختلأف الأأ�صا�صي 
ب����ين القر�صن����ة الأأخلأقي����ة والقر�صن����ة الخبيث����ة في الأإج����راءات المُ�ص����تخدَمة والأأذون����ات الممنوح����ة م����ن الموؤ�ص�ص����ة الم�ص����تهدَفة، 
حي����ث يعم����ل القرا�صن����ة الأأخلأقي����ون �صم����ن الح����دود القانوني����ة والأأخلأقي����ة لم�ص����اعدة الموؤ�ص�ص����ات عل����ى تح�ص����ين و�صعه����ا 

الأأمني، بينما يهدف القرا�صنة الخبثاء اإلى ا�صتغلأل الثغرات الأأمنيّة لأأغرا�ص خبيثة اأو لتحقيق مكا�صب �صخ�صية.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة
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الألت����زام بقواع����د ال�ص����لوك ال�صارم����ة واإثب����ات الأحترافي����ة، بحي����ث يتحم����ل القرا�صن����ة الأأخلأقي����ون م�ص����وؤولية اأفعاله����م 
ويحر�صون على عدم الت�صبب في اأي �صرر للأأنظمة التي يختبرونها.

-  عملي����ات تدقي����ق الأأم����ن: اإج����راء عملي����ات تدقي����ق اأمني����ة �ص����املة للبني����ة التحتي����ة للموؤ�ص�ص����ة و�صيا�ص����اتها واإجراءاتها لتقييم 
و�صعها الأأمني العام وتحديد مجالأت التح�صين والتطوير.

-  ممار�ص����ات فريق الأأمن الأأحمر: الم�ص����اركة في اأن�ص����طة فريق الأأمن الأأحمر، والت�صرف كمهاجِمي اأنظمة �صمن �ص����يناريو 
محاكاة يختبر قدرة ا�صتجابة الموؤ�ص�صة للحوادث، وا�صتعداداتها الأأمنيّة، ومرونتها ال�صاملة.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

Student's Book Page Number
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الم�صروع

اأهداف الم�صروع: 
ا�س����تعرا�ض التهدي����دات م����ن البرمجي����ات ال�س����ارة والهجم����ات  	

ال�سيبرانية المتقدمة.
تحدي����د مه����ام اإدارة المخاط����ر الت����ي ت�س����اعد عل����ى التقلي����ل م����ن  	

تاأثيرها.
تحليل التهديدات التي تواجهها ال�سركات. 	
تحدي����د الخط����وات المقترح����ة لتاأم����ن اأنظم����ة معلوم����ات الخا�س����ة  	

بال�سركات.

خ��لأل عمل��ك كموظ��ف في �س��ركة مالي��ة كب��يرة، تم تكليف��ك باإن�س��اء تحلي��ل اأمن��ي 
�سامل لمجل�ض اإدارة ال�سركة، حيث �ستعرِ�ض التهديدات من البرمجيات ال�سارة 
م��ة وكي��ف يُمك��ن لأ�س��تراتيجيات اإدارة المخاط��ر  والهجم��ات ال�س��يبرانية المتقدِّ
م�س��اعدة ال�س��ركة في التخفي��ف م��ن تاأثيره��ا، و�س��تقوم بتحلي��ل التهدي��دات الت��ي 
تواجهها ال�س��ركات مثل �س��ركتك، والخطوات التي يُمكن اتخاذها لتاأمن اأنظمة 

المعلومات الخا�سة بها.

مة واعرِ�ض اأمثلة عليها،  ف البرمجيات ال�سارة والهجمات ال�سيبرانية المتقدِّ عرِّ
ثم ا�سرح عواقب الهجمات ال�سارة على نظام معلومات ال�سركة.

1

��فْ الأ�س��تراتيجيات المختلفة التي  د عملي��ات تحدي��د المخاط��ر وقيّمه��ا، ث��م �سِ ح��دِّ
يُمك��ن ا�س��تخدامها لتقلي��ل المخاط��ر المرتبط��ة بالبرمجي��ات ال�س��ارة والهجم��ات 

مة. ال�سيبرانية المتقدِّ

2

��ز عل��ى اأهمي��ة اإدارة المخاط��ر الم�س��تمرة والمراقبة في مجال الأأمن ال�س��يبراني،  ركِّ
��ال م��ن اإدارة المخاط��ر الت��ي  واعر���ض درا�س��ات حال��ة لموؤ�س�س��ات تمكن��ت ب�س��كل فعَّ

مة. ت�سكلها البرمجيات ال�سارة والهجمات ال�سيبرانية المتقدِّ

3

اأج��ل  ��ا تقديميً��ا با�س��تخدام  )PowerPoint( م��ن  اأن�س��ئ عر�سً
تقديمه لمجل�ض اإدارة ال�سركة، بحيث يت�سمن الملأحظات المذكورة اأعلأه، ويوجز 

الة واأهميتها في الع�سر الرقمي. �سرورة ا�ستراتيجيات الأأمن ال�سيبراني الفعَّ

4
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ق�سّم الطلبة لمجموعات متكافئة، واطلب منهم تخطيط الم�سروع قبل البدء فيه. 	

وجّههم للرجوع للمفاهيم النظرية والخطوات العملية في الوحدة عند الحاجة.  	

�سع معايير منا�سبة لتقييم اأعمال الطلبة في الم�سروع، وتاأكّد من فهم لمتطلبات الم�سروع.  	

يمكنك الأ�ستر�ساد بمعايير تقييم الم�ساريع الواردة في الدليل العام.  	

قيّمهم وَفْقَ معايير التقييم، وقدّم لهم التغذية الراجعة للو�سول لأأف�سل نتيجة.  	

د موعد ت�سليم الم�سروع ومناق�سة اأعمال المجموعات.  	 اأخيًرا، حدِّ
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�صُلّم التقدير

الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

المعرفة: تعريف البرمجيات 
ال�سارة، وعر�ض اأمثلة عليها، 

و�سرح عواقب الهجمات 
ال�سارة على نظام معلومات 

ال�سركة

عرّفَ البرمجيات 
ال�سارة، ولم يذكر 
اأمثلة عليها، ولم 

ي�سرح عواقب 
الهجمات ال�سارة.

عرّفَ البرمجيات 
ال�سارة، وعرَ�ضَ 

مثالًأ واحدًا عليها، 
ولم ي�سرح عواقب 
الهجمات ال�سارة.

عرّفَ البرمجيات 
ال�سارة، وعرَ�ضَ 

اأكثر من مثال عليها، 
ولم ي�سرح عواقب 
الهجمات ال�سارة.

عرّفَ البرمجيات ال�سارة، 
وعرَ�ضَ اأكثر من مثال 
عليها، و�سَرحَ عواقب 

الهجمات ال�سارة.

المعرفة: تحديد المخاطر، 
وتقييمها، وو�سف 

الأ�ستراتيجيات الم�ستخدَمة 
لتقليل المخاطر المرتبطة 

بالبرمجيات ال�سارة 
والهجمات ال�سيبرانية

د المخاطر،  لم يحدِّ
ولم يقيّمها، ولم 

ف الأ�ستراتيجيات  ي�سِ
الم�ستخدَمة لتقليل 
المخاطر المرتبطة 

بالبرمجيات 
ال�سارة والهجمات 

ال�سيبرانية.

دَ المخاطر، ولم  حدَّ
ف  يقيّمها، ولم ي�سِ

الأ�ستراتيجيات 
الم�ستخدَمة لتقليل 
المخاطر المرتبطة 

بالبرمجيات 
ال�سارة والهجمات 

ال�سيبرانية.

دَ المخاطر،  حدَّ
ف  وقيّمها، ولم ي�سِ

الأ�ستراتيجيات 
الم�ستخدَمة لتقليل 
المخاطر المرتبطة 

بالبرمجيات 
ال�سارة والهجمات 

ال�سيبرانية.

دَ المخاطر، وقيّمها،  حدَّ
وو�سفَ الأ�ستراتيجيات 

الم�ستخدَمة لتقليل المخاطر 
المرتبطة بالبرمجيات 

ال�سارة والهجمات 
ال�سيبرانية.

المهارة: عر�ض درا�سات 
حالة لموؤ�س�سات تمكّنت ب�سكلٍ 
فعّال من اإدارة المخاطر التي 
ت�سكلها البرمجيات ال�سارة 

والهجمات ال�سيبرانية 
المتقدمة

لم يعر�ض درا�سات 
حالة لموؤ�س�سات تمكّنت 
ب�سكل فعّال من اإدارة 
المخاطر التي ت�سكلها 
البرمجيات ال�سارة 

والهجمات ال�سيبرانية 
المتقدمة.

عر�ضَ درا�سات حالة 
واحدة لموؤ�س�سات 

تمكّنت ب�سكل فعّال من 
اإدارة المخاطر التي 
ت�سكلها البرمجيات 
ال�سارة والهجمات 
ال�سيبرانية المتقدمة.

عر�ضَ درا�ستي حالة 
لموؤ�س�سات تمكّنت 

ب�سكل فعّال من اإدارة 
المخاطر التي ت�سكلها 
البرمجيات ال�سارة 

والهجمات ال�سيبرانية 
المتقدمة.

عر�ضَ ثلأث درا�سات حالة 
لموؤ�س�سات تمكّنت ب�سكل 
فعّال من اإدارة المخاطر 
التي ت�سكلها البرمجيات 

ال�سارة والهجمات 
ال�سيبرانية المتقدمة.

المهارة: اإن�ساء عر�ض تقديمي 
با�ستخدام باوربوينت ي�ستمل 

على اأهمية ا�ستراتيجيات 
الأأمن ال�سيبراني، بالأإ�سافة 

للملأحظات اأعلأه

ا  ا تقديميًّ اأن�سَاأ عر�سً
يت�سمن فقرة حول 

اأهمية ا�ستراتيجيات 
الأأمن ال�سيبراني.

ا  ا تقديميًّ اأن�سَاأ عر�سً
يت�سمن فقرتن حول 
اأهمية ا�ستراتيجيات 

الأأمن ال�سيبراني.

ا  ا تقديميًّ اأن�سَاأ عر�سً
يت�سمن ثلأث 

فقرات حول اأهمية 
ا�ستراتيجيات الأأمن 

ال�سيبراني.

ا تقديميًّا  اأن�سَاأ عر�سً
يت�سمن اأربع فقرات فاأكثر 
حول اأهمية ا�ستراتيجيات 

الأأمن ال�سيبراني.

تلميح: محكات المعرفة والمهارات  تعتبر اأ�صا�ص��ية لأ�ص��تيفاء اأهداف الم�ص��روع بينما يمكن للمعلّم ا�ص��تخدام 

محكات )التفكير الناقد / الأإبداع / العمل مع الأآخرين / العر�ص( ح�صب ما يراه منا�صب. 
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الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

التفكير الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خلأل تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خلأل تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خلأل تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خلأل 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بن الحقيقة والراأي. يقيم 
الحجج من خلأل تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض  

وفق معايير محددة 
ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.

العمل مع الأآخرين

غير م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكلأت 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكلأت اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكلأت وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ملأحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكلأت 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ملأحظات بناءة لم�ساعدة 
الفريق وتح�سن العمل.
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الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غير 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثيرة 
للأهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.



و�صف الوحدة 
عزيزي المعلّم

د الطلبة التهدي��دات والثغرات الأأمنيّ��ة التي توؤثر على اأم��ن العتاد ونظام الت�س��غيل والبرمجيات،  الغر���ض الع��ام م��ن الوحدة ه��و اأن يحدِّ
ويحلّل��وا تقني��ات ت�سمي��م النظ��ام الأآمِ��ن، ويطبق��وا اإج��راءات الأأم��ن الأأ�سا�س��ية لحماي��ة الأأجه��زة والبيان��ات في وين��دوز، وي�سف��وا تاأث��ير 
هي��اكل ال�س��بكات وتقني��ات الوي��ب على اأنظم��ة الأأمن ال�س��يبراني، ويو�سح��وا بروتوكولأت اأمن ال�س��بكة وتقنياته��ا، ويحلّلوا حرك��ة بيانات 
ال�س��بكة با�س��تخدام برنام��ج واي��ر �ص��ارك )Wireshark(، بالأإ�ساف��ة اإلى ا�س��تخدام خدم��ة ال�س��بكة الأفترا�سي��ة الخا�س��ة في وين��دوز، 

وتحلي��ل كيفي��ة ا�س��تخدام التحلي��ل الجنائ��ي الرقم��ي  والأ�س��تجابة للح��وادث  في حماية الأأنظم��ة الرقمية.

اأهداف التعلُّم 
تحديد التهديدات والثغرات الأأمنيّة التي توؤثر على اأمن العتاد ونظام الت�سغيل والبرمجيات. 	

تحليل تقنيات ت�سميم النظام الأآمن. 	

تطبيق اإجراءات الأأمن الأأ�سا�سية لحماية الأأجهزة والبيانات في ويندوز. 	

و�سف تاأثير هياكل ال�سبكات وتقنيات الويب على اأنظمة الأأمن ال�سيبراني. 	

تو�سيح بروتوكولأت اأمن ال�سبكة وتقنياتها. 	

	 .)Wireshark( تحليل حركة بيانات ال�سبكة با�ستخدام برنامج واير �سارك

	 .)Windows VPN( ا�ستخدام خدمة ال�سبكة الأفترا�سية الخا�سة في ويندوز

تحليل كيفية ا�ستخدام التحليل الجنائي الرقمي والأ�ستجابة للحوادث في حماية الأأنظمة الرقمية. 	

 الوحدة الثانية
 الحماية والأ�صتجابة في الأأمن ال�صيبراني

49



الدرو�س
عدد الح�ص�س الوحدة الثانية: الحماية والأ�صتجابة في الأأمن ال�صيبراني

الدرا�صية
4الدر�ض الأأول: اأمن العتاد والبرمجيات ونظام الت�سغيل

4الدر�ض الثاني: اأمن ال�سبكات والويب

4الدر�ض الثالث: التحليل الجنائي الرقمي والأ�ستجابة للحوادث

3الم�سروع

15اإجمالي عدد ح�ص�ص الوحدة الثانية

الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

	 )Wireshark( برنامج واير �صارك

	 )Windows Defender Firewall( جدار حماية ويندوز ديفندر

	 )DB Browser for SQLite( مت�صفح دي بي اإ�ص كيو لأيت

الأأدوات والأأجهزة

الملفات الرقمية

يُمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عن" الأإثرائية، وهي:
	 G12.CYB.S3.U2 مجلد 

كتاب الأأمن ال�سيبراني 

التعليم الثانوي - نظام الم�سارات

ال�سنة الثالثة
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الوحدة الثانية/ الدر�س الأأول

اأمن العتاد والبرمجيات ونظام الت�صغيل  

و�صف الدر�س
اله��دف الع��ام من الدر���ض هو التعرف على اأمن العتاد والبرمجيات ونظام الت�س��غيل، وتقنيات ت�سميم النظام الأآمن، وتن�س��يط 
جدار حماية ويندوز، وكيفية ال�س��ماح لتطبيقات الحا�س��ب بالو�سول اإلى الأإنترنت، بالأإ�سافة لتعديل اأذونات الملفات والمجلدات 

على الحا�سب.

اأهداف التعلُّم
معرفة اأمن العتاد والبرمجيات ونظام الت�سغيل. 	
معرفة تقنيات ت�سميم النظام الأآمن. 	
تن�سيط جدار حماية ويندوز. 	
ال�سماح لتطبيقات الحا�سب بالو�سول اإلى الأإنترنت. 	
تعديل اأذونات الملفات والمجلدات على الحا�سب. 	

ة  نقاط مهمَّ
ق����د يخف����ى عل����ى بع�����ض الطلب����ة �س����رورة م�سادق����ة المُ�س����تخدِم لحماي����ة اأنظم����ة الت�س����غيل، ب����نّ له����م اأهمي����ة ا�س����تخدام ا�س����م  	

مُ�ستخدِم فريد وكلمة مرور قوية ومعقدة لحماية ح�سابات المُ�ستخدِمن من التهديدات ال�سائعة.
ق����د لأ ي����درك بع�����ض الطلب����ة اأهمي����ة وج����ود �س����عة كافي����ة للبيان����ات في اأنظم����ة البرمجي����ات، ب����نّ له����م اأن اإدخ����ال كمي����ات كب����يرة  	

م����ن البيان����ات اأك����بر م����ن ال�س����عة المخ�س�س����ة يمك����ن اأن تت�س����بب بتعط����ل النظ����ام، مما قد ي�س����مح بت�س����غيل التعليم����ات البرمجية 
ال�سارة.

الدر�س الأأول
عدد الح�ص�س الوحدة الثانية: الحماية والأ�صتجابة في الأأمن ال�صيبراني

الدرا�صية
 4الدر�ض الأأول: اأمن العتاد والبرمجيات ونظام الت�سغيل
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خطوات تنفيذ الدر�س  

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

ماذا نق�سد بالعتاد في الحا�سب؟ وهل يمكن اأن يتعر�ض لهجمات وتهديدات؟	 

هل �سبق لأأحدكم اأن ا�ستخدم برنامج مكافحة فيرو�سات؟ ولماذا؟	 

ما جدار حماية ويندوز؟ وما اأهميته؟	 

في البداي����ة ناقِ�����ض الطلب����ة ح����ول اأهمي����ة اأم����ن العت����اد والبرمجي����ات  	
واأنظمة الت�سغيل في الأأمن ال�سيبراني.

ا�س����رح له����م اأه����م التهدي����دات الت����ي يمك����ن اأن ت�سي����ب عت����اد الحا�س����ب،  	
وبنّ ممار�سات الأأمان لحماية اأنظمة العتاد.

����ح له����م التهدي����دات الت����ي  	 انتق����ل اإلى �س����رح اأم����ن نظ����ام الت�س����غيل، وو�سّ
يتعر�����ض له����ا، ث����م ب����نّ اأه����م ممار�س����ات الأأم����ان للحماي����ة م����ن تل����ك 

التهديدات.
����ا اأه����م التهدي����دات الت����ي  	 بنف�����ض الطريق����ة ال�س����ابقة، ا�س����رح له����م اأي�سً

يمك����ن اأن تتعر�����ض له����ا اأنظم����ة البرمجي����ات في الحا�س����ب، واأه����م 
ممار�سات الأأمان للحماية من تلك التهديدات.

يمكن����ك بعده����ا تق�س����يم الطلب����ة لمجموع����ات متكافئ����ة، واطل����ب م����ن كل  	
مجموع����ة تلخي�����ض اأب����رز التهدي����دات الت����ي يمك����ن اأن ت�سي����ب عت����اد 
الحا�س����ب، واأنظم����ة الت�س����غيل، والبرمجي����ات، ث����م كتاب����ة اأهم ممار�س����ات 
الأأم����ان لحماي����ة نظ����ام العت����اد. وناقِ�����ض اإجاباته����م، ث����م ق����دّم التغذي����ة 

الراجعة لهم.

/ŶƚƌŽĚƵĐƟŽŶ to Hardware,KƉĞƌĂƟŶŐ and ^ŽŌǁĂƌĞ System Security

ل  اأ�سب��ح اأم��ن العت��اد والبرمجي��ات واأنظم��ة الت�س��غيل م��ن التهدي��دات المحتمل��ة مطلبً��ا �سروريًا في الأأمن ال�س��يبراني، حيث تُ�س��كِّ
ن��ات الثلأث��ة بالأإ�ساف��ة اإلى المعلوم��ات وال�س��بكات اأ�سا���ض اأي نظ��ام رقم��ي، ول��ذا ف��اإن اأمنه��ا �س��روري ل�سم��ان �س��لأمة  ه��ذه المكُوِّ
المُ�س��تخدِمن وخ�سو�سيته��م. �سيناق���ض ه��ذا الدر���ض طرائ��ق اأم��ن العت��اد والبرمجي��ات ونظ��ام الت�س��غيل، ث��م �س��يتم تن��اول اأم��ن 

ال�سبكة في الدر�ض التالي.
Hardware Security

ن اتِّخاذ  نات المادية لنظام الحا�س��ب مث��ل: المعالجات، والذاكرة، واأجه��زة التخزين، كما يت�سمَّ ��ن اأم��ن العت��اد العناي��ة بالمكوِّ يت�سمَّ
ح به اأو التخريب المتعمد، وحماية الأأجهزة من التَّلف الناª عن العوامل البيئية، اأو اختلألأت  تدابير معيَّنة لمنع الو�سول غير المُ�سرَّ

ن بع�ض تقنيات اأمن العتاد ال�س��ائعة: ا�س��تخدام  التي��ار الكهربائ��ي، وغ��ير ذل��ك م��ن المخاطر المحتملة. تت�سمَّ
 )Trusted Platform Modules - TPMs(  وا�س��تخدام ،)Secure Boot Processes( 

Hardware( لعمليات الم�سادقة.   Security Keys(  للت�سفير، والأ�ستعانة

ن��ات الأأجه��زة اأو تغييره��ا اأو �  ح ب��ه اإلى مكوِّ : ت�س��مل الو�س��ول غ��ير المُ�س��رَّ Physical Attacks

�سرقتها.
ن��ات اأجه��زة زائف��ة اأو مقل��دة، اأو اأجه��زة ذات �  Counterfeit ت�س��مل اإدخ��ال مُكوِّ Components

�ض الأأمن للخطر. اأداء دون الم�ستوى المطلوب في �سل�سلة توريد الأأجهزة، مما قد يُعرِّ
��ة داخ��ل العت��اد �  ن��ات �س��ارة مخفيَّ Hardware( ه��ي دوائ��ر اإلكتروني��ة اأو مُكوِّ Trojans( 

لديها القدرة على اختراق النظام اأو ت�سريب البيانات الح�سا�سة.
Side-Channel ه��ي الهجم��ات الت��ي تعتم��د عل��ى المعلوم��ات الت��ي يُمك��ن �  Attacks

الح�سول عليها من العتاد مثل: ا�ستهلأك الطاقة، اأو الأإ�سعاع الكهرومغناطي�سي، اأو التوقيت.

Secure التاأك��د م��ن اأن عملي��ة ب��دء الت�س��غيل ت�س��تخدِم توقيعً��ا �  Boot Process

رقميًا للتحقق من موثوقية نظام الت�سغيل.

TPMs(: ت�سم��ن ه��ذه الوح��دات لتفعي��ل الت�س��فير الَمبن��ي عل��ى العت��اد، والتخزي��ن الأآم��ن � 

لمفاتيح الت�سفير. 

 � ،)Hardware Tokens(  يت��م فيه��ا ا�س��تخدام : Hardware Security Keys

.)MFA(  اأو الأأجهزة المبنيَّة على الخ�سائ�ض الحيوية
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يمكن����ك توجي����ه الطلب����ة لح����ل التمرين����ات الث����اني والثال����ث والراب����ع؛  	
للتحق����ق م����ن فهمه����م للتهدي����دات التي يمكن اأن ت�سيب عتاد الحا�س����ب، 

واأنظمة الت�سغيل، والبرمجيات. وممار�سات الأأمان للحماية منها. 
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انتق����ل اإلى �س����رح تقني����ات ت�سمي����م النظ����ام الأآم����ن، وق����دّم له����م الأأمثل����ة  	
على لكل نوع.

	  ،)Security by Design( ا�س����رح له����م نه����ج الأأم����ن من خلأل الت�صمي����م
ح اأنه يُ�سمّن بروتوكولأت الأأمن في المنتج منذ البداية. وو�سّ

	  ،)Defense In-Depth( انتق����ل ل�س����رح نه����ج الدف����اع متع����دد الطبق����ات
ح اأبرز الأختلأفات بينه وبن نهج الأأمن من خلأل الت�سميم. ثم و�سّ

	 ،)Secure Programming( البرمج����ة الأآمن����ة   ا�س����رح له����م نه����ج 
ح تطبيقاته من خلأل الجدول )2.5(.  وو�سّ

)Passkeys( واأم����ن  	 مفاتي����ح الم����رور  ا�س����تمر في ال�س����رح بتو�سي����ح 
الأأجهزة، وبنّ لهم اأبرز التقنيات الم�ستخدَمة فيها.

اأ�سِ����ر اإلى اأهمي����ة ا�س����تخدام ا�س����مٍ مُ�س����تخدِم فري����د وكلم����ة م����رور قوي����ة  	
ومعقدة لحماية ح�سابات المُ�ستخدِمن من التهديدات ال�سائعة.

Secure WƌŽŐƌĂŵŵŝŶŐ
ن ا�ستخدام تقنيات  ن البرمجة الأآمنة كتابة تعليمات برمجية خالية من الثغرات الأأمنيّة وغَيَر قابلةٍ للأ�ستغلأل، وتت�سمَّ تت�سمَّ
��ح الج��دول  الترمي��ز الأآم��ن واأف�س��ل الممار�س��ات ومنهجي��ات التطوي��ر لتقلي��ل مخاط��ر وج��ود عي��وب اأمني��ة في البرمجي��ات، ويو�سِّ

2.5 ال�سيناريوهات التي يتم فيها تطبيق تقنية البرمجة الأآمنة.

Passkeys and Device Security

هناك العديد من الأأدوات والتقنيات المُ�ستخدَمة لحماية الأأجهزة وبياناتها، وقد اأثبتت اأب�سط تدابير الأأمن فعاليتها �سد الثغرات 
لَّ  لُّ مَحَ الأأمنيّة، و )Passkeys( اأحد الأأمثلة الحديثة على هذه التدابير. مفتاح المرور هو بيانات اعتماد رقمية تَحِ
كلمات المرور التقليدية، وت�س�مح للمُ�س�تخدِمن بت�س�جيل الدخول اإلى التطبيقات ومواقع الويب با�س�تخدام م�ست�س�عرات البيانات 
)Personal Identification Number-PIN(، اأو  )Patterns(، حي�ث  الحيوي�ة، اأو 
ر مفاتيح المرور حماية قوية �سد هجمات الت�سيد الأإلكتروني، وتعمل بالطريقة نف�سها �سواء عند ا�ستخدام المت�سفح اأو اأنظمة  تُوفِّ
الت�س�غيل، وعن�د رغب�ة المُ�س�تخدِمن في ت�س�جيل الدخ�ول بخدم�ة مفت�اح الم�رور، ي�س�اعدهم المت�سف�ح اأو نظ�ام الت�س�غيل في اختي�ار 
وا�ستخدام مفتاح المرور ال�سحيح. �سيطلب النظام من المُ�ستخدِمن اإلغاء قَفل اأجهزتهم با�ستخدام م�ست�سعر البيانات الحيوية، 
اأو  )PIN( اأو نمط القفل، ويتيح ذلك التاأكد من اأن المُ�ستخدِم ال�سرعي هو مَنْ يُمكنه ا�ستخدام مفتاح 
)Public Key Cryptography(، مما يُقلِّل من التهديدات المحتملة  المرور ح�سرًا. ت�ستخدِم مفاتيح المرور 
روقات البيانات، فعندما ين�سئ المُ�ستخدِم مفتاح مرور لموقع اأو لتطبيق، يتم اإن�ساء زوج مفاتيح، مفتاح عام واآخر خا�ض على  لِخُ
ن الموقع اأو التطبيق المفتاح العام فقط الذي يُعدُّ وحده عديم الفائدة للمهاجِم، حيث لأ يُمكن ا�ستقاق المفتاح الخا�ض  جهازه. يُخزِّ
بالمُ�س�تخدِم م�ن البيان�ات المخزن�ة عل�ى الخ�ادم، وه�و اأم�رL مطل�وبL لأإكمال الم�سادق�ة. ترتبط مفاتيح الم�رور بِهُوية موق�ع الويب اأو 
التطبي�ق، ولذل�ك فه�ي في ماأم�ن م�ن هجم�ات الت�سي�د الأإلكتروني، كما ي�سمن المت�سفح ونظام الت�س�غيل باأنه لأ يُمكن ا�س�تخدام 
مفتاح المرور اإلأ في موقع الويب اأو التطبيق اللذان اأن�سئ لهما، ويحمي هذا الأإجراء المُ�ستخدِمن من اإمكانية ت�سجيل الدخول اإلى 
موقع ويب مُخادع اأو تطبيق مزيف. اأحد الأأمثلة هو  )Fast Identity Online - FIDO2(، وهو 
ح ال�س�كل  معي�ار م�سادق�ة مفت�وح يدع�م الم�سادق�ة دون كلمة مرور با�س�تخدام البيانات الحيوية ومفاتيح الأأمن الخارجية، ويو�سِّ

2.1 ا�ستخدام مفتاح المرور.
1

 �سكل 2.1: م�سادقة الأأجهزة المحمولة با�ستخدام مفتاح مرور

͗2͘5റ

تطوير تطبيق 
الويب

ن البرمجة  رون باإن�ساء تطبيق ويب جديد لنظام م�سرفي، و في هذا ال�سياق قد تت�سمَّ يقوم المطُوِّ
الأآمن��ة التحق��ق م��ن �سح��ة الأإدخال، وا�س��تخدام ات�سالأت اآمنة وم�س��فرة با�س��تخدام 
 )HTTPS(، و تنفيذ اإدارة دخول منا�سبة اإلى النظام.

تطوير تطبيق 
الهاتف الذكي

ري��ن العامل��ن في تطوي��ر تطبي��ق جدي��د للهات��ف الذكي خا�ض  تُوجِ��ب البرمج��ة الأآمن��ة عل��ى المطُوِّ
بالرعاي��ة ال�سحي��ة التاأك��د م��ن ع��دم تخزي��ن التطبي��ق للبيانات الح�سا�س��ة ب�س��كلٍ غ��ير اآمن على 

الجهاز، وتنفيذ �سوابط و�سول قوية، وت�سفير جميع البيانات المنقولة بن التطبيق والخادم.
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وجّ����ه الطلب����ة لح����ل التمرين����ات الخام�����ض وال�ساد�����ض وال�س����ابع؛ به����دف  	
التاأكد من فهمهم لتقنيات ت�سميم النظام الأآمِن.

����ح له����م اأهمي����ة ج����دار حماي����ة وين����دوز، ث����م ا�س����رح طريق����ة تفعيل����ه  	 و�سّ
على الحا�سب.

ا�س����تمر في �س����رح كيفي����ة ال�س����ماح لتطبيق����ات الموج����ودة عل����ى الحا�س����ب  	
بالو�سول اإلى الأإنترنت.

وا�س����ل ال�س����رح بتو�سي����ح اأه����م الأأذون����ات للملف����ات والمجل����دات عل����ى  	
الحا�س����ب، وكيفي����ة تعديله����ا للتحك����م في الو�س����ول لملف����ات الحا�س����ب، 

ومجلداته.
اأكّد على اأكثر اأذونات نظام ملفات التقنية الجديدة �سيوعًا. 	
في الخت����ام يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق م����ن  	

فهمهم لأأهداف الدر�ض.

1

نات المادية لنظام الحا�سب. ن اأمن العتاد العناية بالمكوِّ 1. يت�سمَّ

. 2. البرمجيات ال�سارة هي تعليمات برمجية �سارة يتم ت�سغيلها بحالةٍ اأو حدث معنَّ

3.  تُ�س��تخدم تقني��ة البيئ��ة المعزول��ة )Sandboxing( لع��زل التطبيق��ات ع��ن نظ��ام الت�س��غيل 
الرئي�ض.

4.  ي�س��مل اأم��ن البرمجي��ات تثبي��ت برام��ج مكافح��ة الفيرو�س��ات لأكت�س��اف البرام��ج ال�س��ارة 
واإزالتها.

5.  يت��م ا�س��تخدام عملي��ات ب��دء الت�س��غيل الأآمن��ة للتحق��ق م��ن اأ�سال��ة نظ��ام الت�س��غيل قبل بدء 
ت�سغيله.

6. لأ تعتمد مفاتيح المرور على ا�ستخدام البيانات الحيوية لم�سادقة المُ�ستخدِم.

7.  يت�سم��ن اأم��ن البرام��ج الثابت��ة التاأك��د م��ن توقي��ع تحديث��ات البرام��ج الثابت��ة ب�س��كل م�س��فر 
واإتاحتها للأأجهزة ب�سكلٍ اآمن.

8. يُ�ستخدم الت�سفير لحماية البيانات الح�سا�سة على اأجهزة التخزين.

9. يجب تثبيت تحديثات نظام الت�سغيل ب�سورة منتظمة لمعالجة اأي ثغرات اأمنية.

10.  الأأم��ن م��ن خ��لأل الت�سمي��م نه��ج ا�س��تباقي لتطوي��ر اأنظم��ة وتطبيق��ات اآمن��ة م��ن خ��لأل 
دمج التدابير والأعتبارات الأأمنيّة بعد اإتمام عملية التطوير.
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1

نات المادية لنظام الحا�سب. ن اأمن العتاد العناية بالمكوِّ 1. يت�سمَّ

. 2. البرمجيات ال�سارة هي تعليمات برمجية �سارة يتم ت�سغيلها بحالةٍ اأو حدث معنَّ

3.  تُ�س��تخدم تقني��ة البيئ��ة المعزول��ة )Sandboxing( لع��زل التطبيق��ات ع��ن نظ��ام الت�س��غيل 
الرئي�ض.

4.  ي�س��مل اأم��ن البرمجي��ات تثبي��ت برام��ج مكافح��ة الفيرو�س��ات لأكت�س��اف البرام��ج ال�س��ارة 
واإزالتها.

5.  يت��م ا�س��تخدام عملي��ات ب��دء الت�س��غيل الأآمن��ة للتحق��ق م��ن اأ�سال��ة نظ��ام الت�س��غيل قبل بدء 
ت�سغيله.

6. لأ تعتمد مفاتيح المرور على ا�ستخدام البيانات الحيوية لم�سادقة المُ�ستخدِم.

7.  يت�سم��ن اأم��ن البرام��ج الثابت��ة التاأك��د م��ن توقي��ع تحديث��ات البرام��ج الثابت��ة ب�س��كل م�س��فر 
واإتاحتها للأأجهزة ب�سكلٍ اآمن.

8. يُ�ستخدم الت�سفير لحماية البيانات الح�سا�سة على اأجهزة التخزين.

9. يجب تثبيت تحديثات نظام الت�سغيل ب�سورة منتظمة لمعالجة اأي ثغرات اأمنية.

10.  الأأم��ن م��ن خ��لأل الت�سمي��م نه��ج ا�س��تباقي لتطوي��ر اأنظم��ة وتطبيق��ات اآمن��ة م��ن خ��لأل 
دمج التدابير والأعتبارات الأأمنيّة بعد اإتمام عملية التطوير.
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يمكن ا�صتخدام البيانات الحيوية لم�صادقة المُ�صتخدِم.

يتم اأخذ الأأمن من خلأل الت�صميم في الأعتبار اأثناء عملية التطوير. 
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نات الأأجهزة اأو تغيرها اأو �صرقتها. ح به اإلى مكوِّ -  الهجمات المادية )Physical Attacks(: ت�صمل الو�صول غر المُ�صرَّ

نات اأجهزة زائفة اأو مقلدة، اأو اأجهزة ذات اأداء دون  نات المزيفة )Counterfeit Components(: ت�صمل اإدخال مُكوِّ -  المكُوِّ
�ص الأأمن للخطر. الم�صتوى المطلوب في �صل�صلة توريد الأأجهزة، مما قد يُعرِّ

نات �صارة مخفيَّة داخل العتاد لديها  نة طروادة العتادية )Hardware Trojans(: هي دوائر اإلكترونية اأو مُكوِّ -  اأحْ�صِ
القدرة على اختراق النظام اأو ت�صريب البيانات الح�صا�صة.

-  هجمات القنوات الجانبية )Side-Channel Attacks(: هي الهجمات التي تعتمد على المعلومات التي يُمكن الح�صول 
عليها من العتاد مثل: ا�صتهلأك الطاقة، اأو الأإ�صعاع الكهرومغناطي�صي، اأو التوقيت.

التحديات الرئي�صة لحماية العتاد والبرمجيات
الو�صف التحدي

اأمن نظام العتاد
ح به اأو التغير اأو ال�صرقة. حماية العتاد من الو�صول المادي غر المُ�صرَّ العَبَث المادي بالأأجهزة

نات العتاد في جميع مراحل �صل�صلة التوريد  �صمان اأمن و�صلأمة مُكوِّ
بدءًا من الت�صنيع اإلى الت�صغيل. اأمن �صل�صلة التوريد

تحديد الثغرات الأأمنيّة في البرامج الثابتة التي يُمكن للمهاجِمين 
ا�صتخدامها لأختراق العتاد، ومعالجتها ب�صكل �صحيح. الثغرات الأأمنيّة للبرامج الثابتة

اأو  نات الأأجهزة القديمة  التعامل مع مخاطر الأأمن المرتبطة بمكوِّ
غر المدعومة. تَقادُم العتاد

اأمن اأنظمة البرمجيات
�صابقًا،  معروفة  تَكُن  لم  التي  للبرامج  الأأمنيّة  الثغرات  تحديد 

ومعالجتها قبل ا�صتغلألها من قِبَل المهاجِمين. تهديدات الثغرات الأأمنيّة ال�صفرية

اإدارة الحاجة المتزايدة لأأنظمة برمجية اأكثر تعقيدًا، والتي يُمكن اأن 
توؤدي اإلى ثغرات جديدة تُجعل من ال�صعب تحقيق الأأمن. تعقيدات البرمجيات

ناتها �صد الأختراقات التي  تاأمين �صل�صلة توريد البرمجيات ومكوِّ
توؤدي اإلى اإدخال ن�صو�ص برمجية �صارة اأو اإيجاد ثغرات اأمنية في تلك 

البرمجيات.
هجمات �صل�صلة توريد البرمجيات
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دة لكل ح�صاب مُ�صتخدِم. - م�صادقة المُ�صتخدِم: تتطلب ا�صتخدام ا�صم مُ�صتخدِم فريد، وكلمة مرور قوية ومُعقَّ

- اأذونات الملفات والمجلدات: هي اإعداد �صوابط و�صول منا�صبة لتقييد الو�صول اإلى الملفات والمجلدات الح�صا�صة.

-  الت�صفر: يكون با�صتخدام اأدوات ت�صفر م�صمنة في نظام الت�صغيل لحماية البيانات الح�صا�صة على اأجهزة التخزين.

 -  ج����دار الحماي����ة: تفعي����ل واإع����داد ج����دار حماي����ة لنظ����ام الت�ص����غيل لمراقب����ة حرك����ة بيان����ات ال�ص����بكة ال����واردة وال�ص����ادرة م����ن اأو 
اإلى نظام الت�صغيل والتحكم فيها.

-  تحديث����ات نظ����ام الت�ص����غيل العادي����ة: م����ن خ����لأل تثبي����ت حِ����زم اإ�صلأح����ات نظ����ام الت�ص����غيل والتحديث����ات الأأمنيّ����ة لمعالج����ة 
الثغرات الأأمنيّة.

-  الأإع����دادات الأأمنيّ����ة الأأ�صا�ص����ية والتح�ص����ين: ع����ن طري����ق تطبي����ق اأف�ص����ل الممار�ص����ات والأإع����دادات الأأمنيّ����ة لنظ����ام الت�ص����غيل 
للحدِّ من تاأثر الهجمات المختلفة. 

-  من خلأل دمج الأأمن من خلأل الت�صميم المتعمق والدفاع متعدد الطبقات في عملية التطوير، يمكن للموؤ�ص�صات اإن�صاء 
اأنظمة اأكثر اأمانًا ومجهزة ب�صكل اأف�صل للحماية من مجموعة وا�صعة من التهديدات والهجمات.

ن ا�صتخدام  ن البرمجة الأآمنة كتابة تعليمات برمجية خالية من الثغرات الأأمنيّة وغَرَ قابلةٍ للأ�صتغلأل، وتت�صمَّ -  تت�صمَّ
تقنيات الترميز الأآمن واأف�صل الممار�صات ومنهجيات التطوير لتقليل مخاطر وجود عيوب اأمنية في البرمجيات.

-  من خلأل تقييد الو�صول با�صتخدام مبداأ الحد الأأدنى من ال�صلأحيات والأمتيازات، لأ ي�صتطيع المهاجمون الح�صول 
على ال�صيطرة الكاملة، وهو اأمر �صروري لحماية النظام من التهديدات المحتملة.

لَّ كلمات المرور التقليدية، وت�صمح للمُ�صتخدِمين بت�صجيل الدخول اإلى  لُّ مَحَ -  مفتاح المرور هو بيانات اعتماد رقمية تَحِ
التطبيقات ومواقع الويب با�صتخدام م�صت�صعرات البيانات الحيوية، اأو رقم التعريف ال�صخ�صي )PIN(، اأو اأنماط القفل 
ر مفاتيح المرور حماية قوية �صد هجمات الت�صيد الأإلكتروني، وتعمل بالطريقة نف�صها �صواء  )Patterns(، حيث تُوفِّ

عند ا�صتخدام المت�صفح اأو اأنظمة الت�صغيل.
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-  تطوي����ر موق����ع الوي����ب م����ع الأأخ����ذ بع����ين الأعتب����ار الأأم����ن م����ن خ����لأل الت�صمي����م: عن����د تطوي����ر موق����ع جدي����د للتج����ارة 
����ة اإدخ����ال  حِّ الأإلكتروني����ة، يقت�ص����ي الأأم����ن م����ن خ����لأل الت�صمي����م ا�ص����تخدام ممار�ص����ات الترمي����ز الأآمن����ة، والتحق����ق م����ن �صِ
البيان����ات لمن����ع حق����ن الن�صو�����ص البرمجي����ة بلغ����ة SQL اأو هجم����ات البرمج����ة العاب����رة للمواق����ع، وتنفي����ذ م�صادق����ة قوي����ة 

للمُ�صتخدِم و�صوابط للو�صول من البداية.

-  تطوي����ر الخدم����ات ال�ص����حابية  م����ع الأأخ����ذ بع����ين الأعتب����ار الأأم����ن  م����ن خ����لأل الت�صمي����م: عن����د تطوي����ر الخدمات ال�ص����حابية، 
ن اأف�صل الممار�صات ا�صتخدام واجهات برمجة التطبيقات الأآمنة، واآليات م�صادقة قوية، والتحكم بالو�صول،  قد تت�صمَّ

وتقنيات ت�صفر البيانات المدمجة.

مفت����اح الم����رور ه����و عب����ارة ع����ن بيان����ات اعتم����اد رقمي����ة تح����ل مح����ل كلم����ات الم����رور التقليدي����ة وت�ص����مح للمُ�ص����تخدِمين بت�ص����جيل 
الدخ����ول اإلى التطبيق����ات ومواق����ع الوي����ب با�ص����تخدام اأجه����زة الأ�صت�ص����عار الحيوي����ة اأو اأرق����ام التعري����ف ال�ص����خ�صية اأو اأنم����اط 
القف����ل. حي����ث توف����ر مفاتي����ح الم����رور حماي����ة قوي����ة �ص����د هجم����ات الت�صي����د الألك����تروني، كم����ا اأنه����ا موح����دة ع����بر المت�صفح����ات 
واأنظم����ة الت�ص����غيل. وعندم����ا يري����د المُ�ص����تخدِمون ت�ص����جيل الدخ����ول بخدم����ة مفت����اح الم����رور، �صي�ص����اعدهم المت�صف����ح اأو نظ����ام 
الت�صغيل الخا�ص بهم في اختيار وا�صتخدام مفتاح المرور ال�صحيح. �صيطلب النظام من المُ�صتخدِمين اإلغاء قفل اأجهزتهم 
با�ص����تخدام م�صت�ص����عر البيان����ات الحيوي����ة اأو رق����م التعري����ف ال�ص����خ�صي اأو نم����ط القف����ل. وه����ذا ي�صم����ن اأن المال����ك ال�ص����رعي 
فق����ط يمكن����ه ا�ص����تخدام مفت����اح الم����رور. ت�ص����تخدم مفاتي����ح الم����رور ت�ص����فر المفت����اح الع����ام؛ مم����ا يقل����ل م����ن تهدي����دات المحتمل����ة 
لأخ����تراق البيان����ات. فعندم����ا يق����وم مُ�ص����تخدِم باإن�ص����اء مفت����اح م����رور لموق����ع اأو تطبي����ق، ي����وؤدي ذل����ك اإلى اإن�ص����اء زوجَ����يْ مفاتي����ح 

)عام، وخا�ص( على جهازه. 

الموقع فقط هو الذي يخزن المفتاح العام، لكن هذا وحده لأ فائدة منه للمهاجم. حيث لأ يمكن للمهاجم ا�صتخلأ�ص 

المفتاح الخا�ص للمُ�صتخدِم من البيانات المخزنة على الخادم، وهو اأمر مطلوب لأإكمال الم�صادقة.
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الوحدة الثانية/ الدر�س الثاني

اأمن ال�صبكات والويب

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض هو التع��رف على هياكل ال�س��بكات وتقنيات الوي��ب في الأأمن ال�س��يبراني، وتمييز تقنيات اأمن ال�س��بكة 
والوي��ب، ومراقب��ة ال�س��بكة والتقاط حِزم البيانات، بالأإ�سافة لتحليل مخرجات برنامج واير �س��ارك، والأت�سال بخدمة ال�س��بكة 

الأفترا�سية الخا�سة من نظام ت�س��غيل ويندوز.

اأهداف التعلُّم
معرفة هياكل ال�سبكات وتقنيات الويب في الأأمن ال�سيبراني. 	
تمييز تقنيات اأمن ال�سبكة والويب. 	
مراقبة ال�سبكة والتقاط حِزم البيانات. 	
تحليل مخرجات برنامج واير �سارك. 	
الأت�سال بخدمة ال�سبكة الأفترا�سية الخا�سة من نظام ت�سغيل ويندوز. 	

ة  نقاط مهمَّ
ه����ات، ب����نّ له����م الف����رق م�س����تعينًا بنظ����ام ال�س����بكات الموج����ود في  	 لأت والموجِّ قدي�سع����ب عل����ى بع�����ض الطلب����ة التميي����ز ب����ن المح����وِّ

المدر�سة. 
ق����د لأ ي����درك بع�����ض الطلب����ة المخاط����ر الأأمنيّ����ة المتنوع����ة الت����ي ته����دد الأأجه����زة والبيان����ات عن����د ا�س����تخدام �س����بكات ال����واي ف����اي  	

)WiFi( اللأ�سلكية العامة، بنّ لهم اأف�سل الممار�سات لحماية الأأجهزة عند ا�ستخدامها.

الدر�س الثاني
عدد الح�ص�س الوحدة الثانية: الحماية والأ�صتجابة في الأأمن ال�صيبراني

الدرا�صية
 4الدر�ض الثاني: اأمن ال�سبكات والويب
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خطوات تنفيذ الدر�س  

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

ماذا تعرفون عن البروتوكولأت في ال�سبكات؟	 

هل �سبق اأن �سمعتم عن ال�صبكة الأفترا�صية الخا�صة )VPN(؟ واإلى ماذا يُ�سير هذا الأخت�سار؟	 

هل تن�سح بالأت�سال �سبكة الواي فاي اللأ�سلكية العامة؟ ولماذا؟	 

في البداي����ة ناق�����ض الطلب����ة ح����ول مفه����وم هي����اكل ال�س����بكات، وب����نّ  	
اأهميتها، ثم قدّم الأأمثلة عليها.

����ح له����م مفاهي����م ال�س����بكات الأأ�سا�س����ية، وعرّفه����م بم�سطلحاته����ا  	 و�سّ
الأإنجليزية، وبنّ اأهمية ذلك.

ا�س����رح له����م مكون����ات ال�س����بكات الأأ�سا�س����ية، والمهم����ة الت����ي يق����وم به����ا كل  	
منها.

انتق����ل اإلى �س����رح بروتوك����ولأت ال�س����بكات الأأ�سا�س����ية، وب����نّ له����م ال����دور  	
الذي يقوم به كل برتوكول منها.

وجّ����ه الطلب����ة لح����ل التمري����ن الث����اني؛ للتحق����ق م����ن فهمه����م لبروتوك����ولأت  	
ال�سبكات الأأ�سا�سية.

����ح له����م اأف�س����ل  	 ا�س����رح للطلب����ة تقني����ات اأم����ن ال�س����بكات والوي����ب، ث����م و�سّ
الممار�س����ات لحماي����ة الأأجه����زة عن����د ا�س����تخدام �س����بكة ال����واي ف����اي 

اللأ�سلكية العامة.

Network Structures andWeb dĞĐŚŶŽůŽŐŝĞƐ in Cybersecurity
يُعدُّ فهم هيكلية ال�سبكات وتقنيات الويب اأمرًا بال� الأأهمية في الأأمن ال�سيبراني، حيث ترتبط هذه العنا�سر بطبيعة التهديدات، 
ون ال�سبكات من اأجهزة مترابطة تتبادل المعلومات مع بع�سها البع�ض،  وبالتدابير الوقائية التي يُمكن اتخاذها للحدِّ منها، وتتكُّ
نة من  بينم�ا تتي�ح تقني�ات الوي�ب اإن�س�اء وم�س�اركة المحت�وى والتطبيق�ات ع�بر الأإنترن�ت. يُمك�ن و�سف الأإنترن�ت باأنه �س�بكة مكوَّ
م�ة عبر الوي�ب، فاإن ه�ذه الأأنظمة تزداد تعقي�دًا، وكذلك  مجموع�ة م�ن ال�س�بكات، وم�ع ازدي�اد ع�دد الأأجه�زة والخدم�ات المقدَّ
تزداد نقاط �سعفها. توؤثر هيكلية ال�سبكات وتقنيات الويب ب�سكل مبا�سر على اأنواع التهديدات التي يُمكن مواجهتها في مجال 
الأأم�ن ال�س�يبراني، فعل�ى �س�بيل المث�ال: ق�د تواج�ه ال�س�بكات هجم�ات  )DDoS( الت�ي بدوره�ا توؤث�ر على 
الخدم�ات وتعطله�ا ع�ن طري�ق اإغراقه�ا بحرك�ة بيان�ات �سخم�ة، وق�د تتعر��ض تقني�ات الوي�ب كذل�ك للتهدي�دات مث�ل هجمات 
SQL(، حي�ث ي�س�تغل  injection( SQL  )XSS( وهجم�ات 
د هيكلية ال�س�بكات وتقني�ات الويب  ح ب�ه اإلى البيان�ات الح�سا�س�ة. تُح�دِّ المت�س�لِّلون ثغ�رات تطبيق�ات الوي�ب للو�س�ول غ�ير المُ�س�رَّ
المُ�ستخدَمة طبيعة التدابير الوقائية التي يُمكن ا�ستخدامها لحمايتها، فعلى �سبيل المثال: يُمكن لتجزئة ال�سبكة عزل الأأنظمة 
الهامة وتقليل نطاق الهجوم المحتمل، وفي المقابل يُمكن  )IDSs( وجُدران الحماية الم�ساهمة في مراقبة 
تدفق حركة البيانات داخل ال�س�بكة وخارجها والتحكم بها. يُمكن اأن ت�س�اعد ممار�س�ات البرمجة الأآمنة والمنا�س�بة في تقنيات 
الوي�ب مث�ل: التحق�ق م�ن �سح�ة الأإدخال، ومعالجة الأأخطاء المنا�س�بة في منع ا�س�تغلأل الثغرات الأأمنيّ�ة. فيما يلي عر�ض لأأهم 

المفاهيم الأأ�سا�سية الخا�سة بال�سبكات وتقنية الويب الموؤثرة على تهديدات الأأمن ال�سيبراني وتدابير الحماية.
FundamentalEĞƚǁŽƌŬŝŶŐ Concepts

Network Topologies

ه��ي الترتي��ب الم��ادي اأو المنطق��ي للأأجه��زة في ال�س��بكة، وت�س��مل الهي��اكل ال�س��ائعة لل�س��بكات: الهي��كل النجم��ي والحلقي والخطي 
وال�سبكي والهجن. 

Network Devices

 )Routers( ل الأت�سال داخل ال�س��بكات مثل:  )Switches( و ن��ات الأأجه��زة الأأ�سا�س��ية التي تُ�س��هِّ ه��ي مُكوِّ
.)Access Points( و )Firewalls( و

Transmission Media

هي الو�س��ائل المادية اأو اللأ�س��لكية التي يتم من خلألها نقل البيانات بن الأأجهزة في ال�س��بكة، وت�س��مل كابلأت 
)Ethernet( مث��ل: الكاب��لأت المزدوج��ة اأو الكاب��لأت المحوري��ة اأو الأألي��اف ال�سوئي��ة، والتقني��ات اللأ�س��لكية مث��ل: 

.)Cellular Networks(  اأو )Bluetooth(  اأو)Wi-Fi(
Network Protocols

د كيفية ات�سال الأأجهزة وتبادل المعلومات داخل ال�س��بكة، وتعمل البروتوكولأت في طبقات  هي مجموعة قواعد وتعريفات تحدِّ
Open( اأو نماذج بروتوكول  Systems Interconnection - OSI(  مختلف��ة م��ن

.IPو UDPو TCPو FTPو HTTP/S ن الأأمثلة بروتوكولأت TCP / IP، وتت�سمَّ

66

HTTP 2

HTTPS

ن و�سائط نقل ال�سبكة الكابلأت المزدوجة والمحورية وكابلأت الأألياف ال�سوئية.  . تت�سمَّ

.) هات هي الم�سوؤولة عن توجيه حركة البيانات داخل ال�سبكة المحلية ) . الموُجِّ

( نوعL من الهجمات المبنية على مواقع الويب. . الهجوم البرمجي العابر للمواقع )

( هو بروتوكول �سبكة �سائع الأ�ستخدام. . بروتوكول الأإنترنت الأآمن )

( على �سكل برامج اأو على �سكل عتاد. ر جُدران الحماية ) . تَتوفَّ

( عمليات نقل الملفات. . تُراقِب اأنظمة ك�سف الت�سلُّل )

( هو بروتوكول لت�سفير البيانات اأثناء نقلها. . بروتوكول طبقة المنافذ الأآمنة )

( اإلى  ( بترجم��ة عناوي��ن بروتوك��ول الأإنترن��ت ) .  يق��وم نظ��ام اأ�س��ماء النطاق��ات )
اأ�سماء نطاقات يُمكن قراءتها.

( في عمليات التقاط حِزم البيانات. . يُ�ستخدم واير �سارك )
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يمكن����ك توجي����ه الطلب����ة لح����ل التمرين����ات الثال����ث والراب����ع والخام�����ض  	
DMZsوال�ساد�ض؛ للتحقق من فهمهم لتقنيات اأمن ال�سبكات والويب. 3

VPNs 4
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NetworkDŽŶŝƚŽƌŝŶŐ and Packet ^ŶŝĸŶŐ
ع وتحليل الِحزم التي يتم اإر�سالها عبرها،  تُوجد اأدوات عديدة تُ�ستخدم لمراقبة حركة بيانات ال�سبكة، ولتَتَبُّ
 ،)Packet Analyzers(  حيث يتم تنفيذ هذه الأإجراءات بوا�سطة اأدوات ت�سمى

ويُعدُّ برنامج  )Wireshark( اأحد اأكثر اأدوات تحليل حِزم البيانات �سيوعًا.
 )Wireshark( ه�و مُحلِّ�ل حِ�زم بيان�ات مفت�وح الَم�س�در يُ�س�تخدم لفح��ض تفا�سي�ل حركة 
البيانات على عدة م�ستويات، بِدءًا من م�ستوى معلومات الأت�سال وحتى م�ستوى معلومات الحزم الفردية، 
كما يتيح لم�س�وؤول ال�س�بكة الح�سول على معلومات تتعلق بالحزم الفردية مثل: وقت الأإر�س�ال، والَم�سدر، 
والوجهة، ونوع البروتوكول، وبيانات راأ�ض الحزمةالتي يُمكن اأن تكون مهمة جدًا لتقييم م�سكلأت الأأمن 

وت�سخي�سها. يُمكنك تنزيل البرنامج وتثبيته من الرابط التالي:
https://www.wireshark.org/download.html

 <1 Available )ال�سبكات المتاحة(.  Networks افتح تطبيق واير �سارك واعر�ض قائمة
 <2 ا�سغط على اأمر Capture )الألتقاط(. 
 <3 من نافذة Capture )الألتقاط(، ا�سغط على ال�سبكة التي تريد مراقبتها. 
 <4 ا�سغط على زرّ Start )بدء(. 
 <5 راقب تدفق حزم البيانات في ال�سبكة. 
 <6 ا�سغط على زرّ Stop )اإيقاف( لأإنهاء مراقبة ال�سبكة. 

DŽŶŝƚŽƌŝŶŐ a Network withWireshark

.)Wireshark( �ستتعرف الأآن على واجهة مُحلِّل ال�سبكة 

يتم هنا عر�ض جميع 
واجهات ال�سبكة.

1

2

�سكل 2.8: رمز الأ�ستجابة 
ال�سريعة )QR( لتنزيل 

برنامج واير �سارك

70

وا�س����ل ال�س����رح بتو�سي����ح مفه����وم مراقب����ة ال�س����بكة والتق����اط حِ����زم  	
البيان����ات، ث����م ا�س����رح له����م خ�سائ�����ض برنام����ج واي����ر �ص����ارك 

)Wireshark( كاأحد اأدوات تحليل حِزم البيانات الأأكثر �سيوعًا.

ا�س����رح للطلب����ة واجه����ة برنام����ج واي����ر �س����ارك، وكيفي����ة مراقب����ة ال�س����بكة  	
من خلأله.

����ح له����م اللوح����ات الثلأث الت����ي تتدفق من خلألها حِ����زم البيانات،  	 و�سّ
وتفا�سيل كل حزمة.

ا�س����رح كيفي����ة تحلي����ل فح�����ض واي����ر �س����ارك، والتع����رف عل����ى مدل����ولأت  	
حركة البيانات الم�سجلة لل�سبكة.

����ح له����م كيفي����ة ك�س����ف ن�س����اط مري����ب عل����ى ال�س����بكة، ث����م ا�س����رح  	 و�سّ
الخب����ر معلوم����ات  بخي����ار  البيان����ات  تَدفُ����ق  تحلي����ل   طريق����ة 

.)Expert Information(

����ح الأت�س����ال بخدم����ة ال�س����بكة  	 ا�س����تمر في �س����رح الدر�����ض وو�سّ
الأفترا�سية الخا�سة من نظام ت�سغيل ويندوز، وطريقة تفعيلها.



يمكن����ك توجي����ه الطلب����ة لح����ل التمرين����ات ال�س����ابع والثام����ن والتا�س����ع؛  	
للتحق����ق م����ن فهمه����م لمراقب����ة ال�س����بكة والتق����اط حِ����زم البيان����ات، وتحليل 

مُخرَجات واير �سارك. 
في الخت����ام يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق م����ن  	

فهمهم لأأهداف الدر�ض.

7

Wireshark �  

  �  

 �  

IP Port �

Capture time IP Port

ARP 8

Ethernet  �  

filter "arp" ARP  �  

ARP �  

MAC

Wireshark 9

Scan_results pcapng �  

Expert Information �  

�  

85

1

ن و�سائط نقل ال�سبكة الكابلأت المزدوجة والمحورية وكابلأت الأألياف ال�سوئية.  1. تت�سمَّ

.)LAN( هات هي الم�سوؤولة عن توجيه حركة البيانات داخل ال�سبكة المحلية 2. الموُجِّ

3. الهجوم البرمجي العابر للمواقع )XSS( نوعL من الهجمات المبنية على مواقع الويب.

4. بروتوكول الأإنترنت الأآمن )IPSec( هو بروتوكول �سبكة �سائع الأ�ستخدام.

ر جُدران الحماية )Firewalls( على �سكل برامج اأو على �سكل عتاد. 5. تَتوفَّ

6. تُراقِب اأنظمة ك�سف الت�سلُّل )IDS( عمليات نقل الملفات.

7. بروتوكول طبقة المنافذ الأآمنة )SSL( هو بروتوكول لت�سفير البيانات اأثناء نقلها.

8.  يق��وم نظ��ام اأ�س��ماء النطاق��ات )DNS( بترجم��ة عناوي��ن بروتوك��ول الأإنترن��ت )IP( اإلى 
اأ�سماء نطاقات يُمكن قراءتها.

9. يُ�ستخدم واير �سارك )Wireshark( في عمليات التقاط حِزم البيانات.

ن و�سائط نقل ال�سبكة الكابلأت المزدوجة والمحورية وكابلأت الأألياف ال�سوئية.  . تت�سمَّ

.) هات هي الم�سوؤولة عن توجيه حركة البيانات داخل ال�سبكة المحلية ) . الموُجِّ

( نوعL من الهجمات المبنية على مواقع الويب. . الهجوم البرمجي العابر للمواقع )

( هو بروتوكول �سبكة �سائع الأ�ستخدام. . بروتوكول الأإنترنت الأآمن )

( على �سكل برامج اأو على �سكل عتاد. ر جُدران الحماية ) . تَتوفَّ

( عمليات نقل الملفات. . تُراقِب اأنظمة ك�سف الت�سلُّل )

( هو بروتوكول لت�سفير البيانات اأثناء نقلها. . بروتوكول طبقة المنافذ الأآمنة )

( اإلى  ( بترجم��ة عناوي��ن بروتوك��ول الأإنترن��ت ) .  يق��وم نظ��ام اأ�س��ماء النطاق��ات )
اأ�سماء نطاقات يُمكن قراءتها.

( في عمليات التقاط حِزم البيانات. . يُ�ستخدم واير �سارك )
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1

ن و�سائط نقل ال�سبكة الكابلأت المزدوجة والمحورية وكابلأت الأألياف ال�سوئية.  1. تت�سمَّ

.)LAN( هات هي الم�سوؤولة عن توجيه حركة البيانات داخل ال�سبكة المحلية 2. الموُجِّ

3. الهجوم البرمجي العابر للمواقع )XSS( نوعL من الهجمات المبنية على مواقع الويب.

4. بروتوكول الأإنترنت الأآمن )IPSec( هو بروتوكول �سبكة �سائع الأ�ستخدام.

ر جُدران الحماية )Firewalls( على �سكل برامج اأو على �سكل عتاد. 5. تَتوفَّ

6. تُراقِب اأنظمة ك�سف الت�سلُّل )IDS( عمليات نقل الملفات.

7. بروتوكول طبقة المنافذ الأآمنة )SSL( هو بروتوكول لت�سفير البيانات اأثناء نقلها.

8.  يق��وم نظ��ام اأ�س��ماء النطاق��ات )DNS( بترجم��ة عناوي��ن بروتوك��ول الأإنترن��ت )IP( اإلى 
اأ�سماء نطاقات يُمكن قراءتها.

9. يُ�ستخدم واير �سارك )Wireshark( في عمليات التقاط حِزم البيانات.

هات م�صوؤولة عن نقل حِزم البيانات بين ال�صبكات المختلفة الموُجِّ

جدران الحماية )Firewalls( هي اآليات واأجهزة برمجية.

-  بروتوك����ول نق����ل الن�����ص الت�ص����عبي )HTTP(: ي�ص����تخدم لنق����ل المحت����وى المبن����ي عل����ى الوي����ب ب����ين عمي����ل )عل����ى �ص����بيل 
المث����ال مت�صف����ح الوي����ب( وخ����ادم با�ص����تخدام ات�ص����ال بوا�ص����طة بروتوك����ول التحك����م بالنق����ل )TCP(، مم����ا يتي����ح تب����ادل 

الن�صو�ص وال�صور وعنا�صر الو�صائط المتعددة الأأخرى.

 )HTTP( اإ�ص����دار م�ص����فر م����ن بروتوك����ول نق����ل الن�����ص الت�ص����عبي :)HTTPS( بروتوك����ول نق����ل الن�����ص الت�ص����عبي الأآم����ن  -
ي�ص����تخدِم بروتوك����ول اأم����ن طبق����ة النق����ل/ بروتوك����ول طبق����ة المناف����ذ الأآمن����ة )TLS / SSL( ب����دلًأ م����ن ا�ص����تخدام 

بروتوكول التحكم بالنقل )TCP( مبا�صرة، ويتم ا�صتخدامه حاليًا في غالبية خدمات الأإنترنت.. 
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DMZs 3

VPNs 4

المنطق����ة العازل����ة )DMZ( ه����ي ج����زء م����ن ال�ص����بكة يق����ع ب����ين �ص����بكة الموؤ�ص�ص����ة الداخلي����ة وال�ص����بكة الخارجي����ة غ����ر الموث����وق 
به����ا، مث����ل الأإنترن����ت، وتم ت�صمي����م ه����ذه المنطق����ة لتوف����ر طبق����ة اإ�صافي����ة م����ن الحماي����ة، وذل����ك بعَ����زل الخدم����ات الت����ي يج����ب 
الو�ص����ول اإليه����ا ع����بر الأإنترن����ت مث����ل: خ����وادم الوي����ب اأو خ����وادم البري����د الأإلك����تروني ع����ن ال�ص����بكة الداخلي����ة للموؤ�ص�ص����ة، وم����ن 
خ����لأل و�ص����ع الخدم����ات الت����ي يت����م الو�ص����ول اإليه����ا ع����بر الأإنترن����ت في منطق����ة عازل����ة )DMZ(، يت����م احت����واء نط����اق اأي 
هجم����ات اأو ثغ����رات محتمل����ة داخ����ل تل����ك المنطق����ة والَح����دِّ م����ن احتم����الأت تاأثره����ا عل����ى ال�ص����بكة الداخلي����ة، وي�ص����مح ه����ذا 

التكوين للموؤ�ص�صات بالحفاظ على م�صتوى اأعلى من الأأمن لأأنظمتها وبياناتها الهامة.

ال�ص����بكة الأفترا�صي����ة الخا�ص����ة )VPN( ه����ي تقني����ة تُن�ص����ئ ات�ص����الًأ اآمنً����ا وم�ص����فّرًا ب����ين جه����از المُ�ص����تخدِم و�ص����بكة اأخ����رى بعي����دة 
غالبً����ا ع����بر الأإنترن����ت، وتحم����ي ال�ص����بكات الأفترا�صي����ة الخا�ص����ة �ص����رية البيان����ات المنقول����ة و�ص����لأمتها ب����ين جه����از المُ�ص����تخدِم 

نة حتى عند اإر�صالها عبر �صبكات غر اآمنة. وال�صبكة البعيدة، مما ي�صمن بقاء المعلومات الح�صا�صة مُوؤمَّ

����ر ال�ص����بكات الأفترا�صي����ة الخا�ص����ة )VPNs( مي����زات اإ�صافي����ة مث����ل: تُج����اوز القي����ود الجغرافي����ة، وحماي����ة خ�صو�صي����ة  توفِّ
المُ�ص����تخدِم، وال�ص����ماح بالو�صول عن بُعد اإلى ال�ص����بكات الأآمنة. يتم ا�ص����تخدام هذه التقنيات ب�ص����كل �ص����ائع من قِبل ال�ص����ركات 

والأأفراد على حدٍّ �صواء للحفاظ على الأأمن والخ�صو�صية اأثناء ا�صتخدام الأإنترنت.
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NIDS 6
HIDS

IDSs 5

دة م�ص����بقًا،  -  ج����دران الحماي����ة: تراق����ب وتتحك����م في حرك����ة بيان����ات ال�ص����بكة ال����واردة وال�ص����ادرة بن����اءً عل����ى قواع����د اأم����ن مح����دَّ
ح به والهجمات ال�صيبرانية المحتملة. وتحمي ال�صبكات الداخلية من الو�صول غر المُ�صرَّ

-  اأنظم����ة ك�ص����ف الت�ص����لُّل )IDSs( ه����ي تقني����ة اأمني����ة تراق����ب حرك����ة البيان����ات في ال�ص����بكة بحثً����ا ع����ن اأي موؤ�ص����رات اأو دلأئ����ل 
عل����ى وج����ود ن�ص����اط �ص����ار اأو اخ����تراق اأمن����ي في ال�ص����بكة واأجهزته����ا. يُمك����ن لأأنظم����ة ك�ص����ف الت�ص����لُّل اإ�ص����دار تنبيه����ات عن����د 
اكت�ص����اف تهدي����دات محتمل����ة، مم����ا ي�ص����مح لم�ص����وؤولي ال�ص����بكة بالأ�ص����تجابة ب�ص����كلٍ �ص����ريع، والعم����ل عل����ى اإيق����اف الهج����وم اأو 

الحد من تاأثره.

-  نظ����ام ك�ص����ف الت�ص����لُّل المُ�ص����تند اإلى ال�ص����بكة )NIDS(: يُحلِّ����ل ه����ذا الن����وع م����ن الأأنظم����ة حرك����ة بيان����ات ال�ص����بكة، ويبح����ث 
ح به. عن الأأنماط الم�صبوهة اأو اأي موؤ�صرات للو�صول غر المُ�صرَّ

-  نظ����ام ك�ص����ف الت�ص����لُّل المُ�ص����تند اإلى المُ�صي����ف )HIDS(: يت����م تثبي����ت ه����ذا الن����وع م����ن نظ����ام ك�ص����ف الت�ص����لُّل )IDS( عل����ى 
اأجه����زة م�ص����تقلة مث����ل: الخ����وادم اأو حا�ص����بات محط����ات العم����ل، ويراق����ب ه����ذا النظ����ام ن�ص����اط النظ����ام المحل����ي بحثً����ا ع����ن اأي 

ح به. موؤ�صرات اختراق اأو و�صول غر مُ�صرَّ
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7

Wireshark �  

  �  

 �  

IP Port �

Capture time IP Port

8

9

تلميح: وقت الألتقاط )Capture time( هو الفرق في عمود الوقت )Time( بين ال�سف الأأول والأأخير.

في هذه الحالة هو 0.000000 و50.248869 فيكون 50.2 ثانية.
تم��ت زي��ارة موق��ع الهيئ��ة ال�ص��عودية للبيان��ات وال��ذكاء الأ�صطناع��ي )SDAIA( وموق��ع الهيئ��ة الوطني��ة للأأم��ن 

ال�ص��يبراني )NCA( ف��ي ه��ذه ال�س��ورة.

ف��ي جمي��ع الح��الأت، ف��اإن عن��وان برتوك��ول الأإنترن��ت للمَ�ص��در )Source IP( ه��و 199.0.0.27 ومَنف��ذ المَ�س��در 
له نطاق من القيم.

بالن�س��بة لموق��ع الهيئ��ة ال�ص��عودية للبيان��ات وال��ذكاء الأ�صطناع��ي )SDAIA(، ف��اإن عن��وان برتوك��ول الأإنترن��ت 
للوِجه��ة )Destination IP( ه��و 176.105.151.12 ومَنف��ذ الوِجه��ة ه��و 443.

للوِجه��ة  الأإنترن��ت  برتوك��ول  عن��وان  ف��اإن   ،)NCA( ال�ص��يبراني  للأأم��ن  الوطني��ة  الهيئ��ة  لموق��ع  بالن�س��بة 
.443 ه��و  الوِجه��ة  ومَنف��ذ   78.93.109.88 ه��و   )Destination IP(

يمكنك تنزيل ملف الألتقاط هنا:
https://bl-xtrransfer.s3.amazonaws.com/KSA/G12/CYB/U2/L2/U2_L2_EXERCISE_Scan.pcapng
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تلميح: تم ا�ستخدام  ملف Scan_results.pcapng مرة اأخرى.

.)ARP( هناك 52 طلب برتوكول اقتران العناوين
:)Source MAC( عناوين م�صدر التحكم بالنفاذ للو�صط

HewlettP_a1:30:ee

HewlettP_a4:04:b8

Dell_9c:e5:c3

Dell_5e:92:58

Microsof_0a:8a:0b

Dell_f0:82:81

HuaweiTe_74:e8:fc

ICPElect_f4:89:1a

G-ProCom_6c:c1:21

:)Destination MAC( عناوين وِجهة التحكم بالنفاذ للو�صط
Broadcast

Dell_5e:92:58

Dell_9c:e5:c3

Dell_f0:82:81

IntelCor_5c:ee:a5

00:00:00_00:00:00

G-ProCom_6c:c1:21
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تحذي��ر  الت��ي تحت��وي عل��ى  تُع��دُّ الر�س��ائل   )Expert Information( معلوم��ات الخبي��ر  تلميح: ف��ي ناف��ذة 

)Warning( م�س��كلأت محتمل��ة، حي��ث يت��م تمييزه��ا بوا�س��طة برنام��ج واي��ر �ص��ارك )Wireshark ( كاأنم��اط ت�س��به 

بداي��ة الهج��وم ال�س��يبراني. التهدي��دات الأأمني��ة المحتمل��ة هي:
اإع��ادة �صب��ط الأت�ص��ال )Connection Reset - RST(: ق��د ي�س��ير الأرتف��اع المفاج��ئ ف��ي حِ��زم اإع��ادة �صب��ط 
الأت�ص��ال )RST( ف��ي �س��ياق غي��ر ع��ادي )عل��ى �س��بيل المثال، اأثناء نقل البيانات الم�س��تمر( اإلى هج��وم اإعادة تعيين 

برتوك��ول التحك��م بالنق��ل )TCP(، فق��د يح��اول اأح��د المهاجمي��ن تعطي��ل الأت�س��ال.

اإع��ادة اإر�ص��ال ا�ص��تعلأم نظ��ام اأ�ص��ماء النطاق��ات )DNS Query Retransmission(: يمك��ن اأن تك��ون عملي��ات 
اإع��ادة الأإر�س��ال المتع��ددة اإ�س��ارة اإل��ى هج��وم ت�سخي��م نظ��ام اأ�ص��ماء النطاق��ات )DNS( اأو ق��د تعن��ي اأن خ��ادم نظ��ام 

.)DDoS( يتعر���ض لل�سغ��ط، ربم��ا كج��زء م��ن هج��وم حج��ب الخدم��ة الم��وزع )DNS( اأ�ص��ماء النطاق��ات



الوحدة الثانية/ الدر�س الثالث

التحليل الجنائي الرقمي والأ�صتجابة للحوادث

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى التحلي��ل الجنائ��ي الرقم��ي )Digital Forensics - DF( والأ�ص��تجابة للح��وادث 

)Incident Response - IR(، بالأإ�ساف��ة لتحلي��ل اأن�س��طة الوي��ب عل��ى الجه��از.

اأهداف التعلُّم
معرفة التحليل الجنائي الرقمي والأ�ستجابة للحوادث. 	
تحليل اأن�سطة الويب على الجهاز. 	

ة  نقاط مهمَّ
ق����د يظ����ن بع�����ض الطلب����ة اأن التحلي����ل الجنائ����ي الرقمي يُ�س����تخدم لق�سايا الن�س����اط الأإجرامي فقط، بنّ لهم اأنه قد يُ�س����تخدم  	

في الأإجراءات القانونية، وفي التحقيقات الداخلية لل�سركات، وكذلك اأنواع اأخرى من التحقيقات الرقمية.
ح له����م ما يحدث في كل مرحلة، ثم ق����دّم مثالًأ واحدًا  	 ق����د يخل����ط بع�����ض الطلب����ة ب����ن مراح����ل �سل�س����لة الهجوم ال�س����يبراني، و�سّ

ي�سم كل تلك المراحل؛ لي�سهُل عليهم التمييز بينها.

الدر�س الثالث
عدد الح�ص�س الوحدة الثانية: الحماية والأ�صتجابة في الأأمن ال�صيبراني

الدرا�صية
4الدر�ض الثالث: التحليل الجنائي الرقمي والأ�ستجابة للحوادث
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خطوات تنفيذ الدر�س  

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

 هل �سبق اأن �سمعتم بفِرَق الأ�صتجابة لحوادث اأمن الحا�صب	 
)Computer Security Incident Response Teams - CSIRTs(؟ وما مهمتها؟

ما اأنواع مت�سفحات الأإنترنت التي ت�ستخدمونها؟	 

هل �سبق لكم ا�ستخدام مت�صفح دي بي )DB Browser(؟	 

في البداي��ة ناقِ���ض الطلب��ة ح��ول مفه��وم التحلي��ل الجنائ��ي الرقم��ي والأ�س��تجابة 
��ح م��ا يُركز علي��ه كاأحد فروع الأأمن ال�س��يبراني. للح��وادث، وو�سّ

����ح له����م مفه����وم �سل�س����لة الهج����وم ال�س����يبراني، وب����نّ اأهمي����ة معرفته����ا  	 و�سّ
في عملية التحليل الجنائي الرقمي والأ�ستجابة للحوادث.

����ح م����ا يق����وم  	 انتق����ل اإلى �س����رح مراح����ل �سل�س����لة الهج����وم ال�س����يبراني، وو�سّ
ب����ه المهاجِم����ون في كل مرحل����ة، ويمكن����ك تق����ديم مث����ال واح����د ي�س����تمل 

على كل تلك المراحل؛ لي�سهُل على الطلبة تمييزها.
����ح م����ا ت�س����مله كل  	 ا�س����رح له����م عملي����ات التحلي����ل الجنائ����ي الرقم����ي، وو�سّ

عملية منها. 
ا�س����رح للطلب����ة الخط����وات الت����ي تم����ر به����ا عملي����ة التحلي����ل الجنائ����ي  	

الرقمي، وما يتم في كل مرحلة.
����ا الخط����وات الت����ي تم����ر به����ا عملي����ة الأ�س����تجابة للحوادث  	 ����ح له����م اأي�سً و�سّ

النموذجية، وبنّ الهدف من كل مرحلة.

/ŶƚƌŽĚƵĐƟŽŶ to �ŝŐŝƚĂů Forensics DF and Incident Response IR

يُع��دُّ  )DFIR( اأح��د ف��روع الأأم��ن ال�س��يبراني المهم��ة المرتك��زة عل��ى تحدي��د 
الهجم��ات ال�س��يبرانية، والتحقي��ق فيه��ا، واحتوائه��ا، وتجاوزه��ا، وتوف��ير المعلوم��ات للق�ساي��ا القانوني��ة اأو التحقيق��ات الرقمي��ة 

نن رئي�سن: ن هذه الخدمات من مُكوِّ الأأخرى، وتتكوَّ
Digital Forensics

ن التحليل الجنائي الرقم��ي عمليات جمع الأأدلة الرقمية وتحليلها  ب�سفت��ه حق��لًأ ا�س��تق�سائيًا في عل��م التحلي��ل الجنائي، يت�سمَّ
وتقديمه��ا عل��ى اأنظم��ة الحا�س��ب، اأو اأجه��زة ال�س��بكة، اأو الهوات��ف المحمول��ة، اأو الأأجه��زة اللوحية، ويُمكن اأن ت�س��اعد هذه الأأدلة 
في الك�س��ف ع��ن حقيق��ة الأأح��داث الت��ي حدث��ت عل��ى ه��ذه الأأجه��زة. يت��م اللج��وء للتحلي��ل الجنائ��ي الرقم��ي عل��ى نطاقٍ وا�س��ع في 
الأإجراءات القانونية، والأ�ستق�ساءات التنظيمية، وفي التحقيقات الداخلية لل�سركات، وفي ق�سايا الن�ساط الأإجرامي، وكذلك 

اأنواع اأخرى من التحقيقات الرقمية.
Incident Response

ز ب�سكل خا�ض على معالجة الحوادث الأأمنيّة، وفي هذه الحالأت  ا ق�سايا التحقيق، ولكنها تُركِّ تغطي الأ�ستجابة للحوادث اأي�سً
ال للو�سع القائم. قون باإجراءات مختلفة، يتعلَّق بع�سها بالأحتواء والتعافي للأ�ستجابة ب�سكل فعَّ يقوم المحُقِّ

ي��وؤدّي كل م��ن التحلي��ل الجنائ��ي الرقم��ي والأ�س��تجابة للح��وادث اأدوارًا حا�س��مة في الك�س��ف ع��ن الحقائ��ق المحيط��ة بالأأح��داث 
الرقمية ومعالجة الحوادث الأأمنيّة المحتملة ل�سمان اأمن الأأنظمة والبيانات الرقمية و�سلأمتها.

Cyber Kill Chain

ن المهاجِمن  د المراحل التي تُمكِّ تُ�ستخدم منهجية �سل�سلة الهجوم ال�سيبراني لفهم وتحليل الهجمات ال�سيبرانية ال�سارة، وتُحدِّ
م��ن التحك��م بهدفه��م وتنفي��ذ اأغرا�سه��م بالنهاي��ة، ويُع��دُّ فه��م �سل�س��لة الهج��وم ال�س��يبراني ج��زءًا اأ�سا�س��يًا م��ن عملي��ة 

 )DFIR(، فم��ن خ��لأل فه��م تل��ك ال�سل�س��لة يُمك��ن للم�س��وؤولن ع��ن حماي��ة ال�س��بكات 
واأمنه��ا تحدي��د اأنم��اط الهج��وم، والتع��رف عل��ى التقنيات المعروفة التي ي�س��تخدِمها المهاجِمون والأ�س��تجابة وفقًا لذلك، وتتكون 

مراحل �سل�سلة الهجوم ال�سيبراني من التالي:
Reconnaissance

د المهاجِم��ون الأأه��داف وي�ستك�س��فون نق��اط ال�سع��ف لأ�س��تغلألها اأثناء الأ�س��تطلأع، وق��د تت�سمن هذه العملي��ة جمع بيانات  يُح��دِّ
فات المُ�ستخدِمن، والمواقع، ومعلومات التطبيقات،  الأعتماد والو�سول، وجمع المعلومات مثل: عناوين البريد الأإلكتروني، ومُعرِّ

والبرامج، ونظام الت�سغيل. وبالطبع كلما ازداد كَمُّ المعلومات التي يتم جمعها كلما اأدى اإلى المزيد من الهجمات الناجحة.
Weaponization

يُن�س��ئ المهاجِ��م ناق��لًأ للهج��وم اأثن��اء الت�س��ليح )عل��ى �س��بيل المث��ال: البرمجي��ات ال�س��ارة، وبرمجي��ات الفدي��ة، والفيرو�س��ات، 
رت عملية  ��ا باإع��داد اأب��واب خلفي��ة للو�س��ول الم�س��تمر في حالة تع��ذَّ والدي��دان( لأ�س��تغلأل ثغ��رة معروف��ة، وق��د يق��وم المهاجِ��م اأي�سً

الدخول بال�سكل المخطط له.
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����ح له����م التحدي����ات الرئي�س����ة للتحلي����ل الجنائ����ي الرقمي والأ�س����تجابة  	 و�سّ
Documentationللحوادث م�ستعينًا بجدول )2.6(.

يج��ب توثي��ق عملي��ة التحلي��ل الجنائ��ي الرقم��ي باأكملها، بما في ذل��ك الخطوات المتخذة والأأدوات المُ�س��تخدَمة 
والأ�ستنتاجات التي تم التو�سل اإليها، وي�سمن التوثيق التف�سيلي اإمكانية مراجعة التحليل الجنائي وتكراره 

ق باأف�سل الممار�سات والمعايير ال�سناعية. ونق�سه اإذا لزم الأأمر ح�سب التزام المحُقِّ
Reporting

ح  م الفِ��رَق الأأدلة والنتائج الت��ي تم التو�سل اإليها، وع��ادةً ما تُو�سِّ بَع��د عملي��ة التحلي��ل الجنائ��ي الرقم��ي، تُق��دِّ
ه��ذه الخط��وة الأأخ��يرة منهجي��ة التحلي��ل والأإج��راءات المتبع��ة اأثن��اء التحقي��ق، مم��ا ي�سم��ن تق��ديم المعلوم��ات 

بو�سوح ودقة للمزيد من المراجعة اأو الأإجراءات القانونية المحتملة.

Scoping

 يك��ون اله��دف في ه��ذه المرحل��ة تقيي��م �س��دة الح��ادث ونطاق��ه وات�س��اعه وتحدي��د جمي��ع 
Indicators(، كم��ا ت�س��اعد ه��ذه الخط��وة في تحدي��د نط��اق الهج��وم وتحدي��د  of Compromise – IoC(

اأولويات اإجراءات الأ�ستجابة وفقًا لذلك.
Investigation

��ن ذل��ك ا�س��تخدام اأنظم��ة متقدم��ة والمعلوم��ات الأ�س��تباقية لأكت�س��اف التهدي��دات وجم��ع الأأدل��ة وتوفير  يت�سمَّ
ق��ة ح��ول الح��ادث، وه��ي خط��وة حا�س��مة في فه��م طبيع��ة الهج��وم وجم��ع البيان��ات الأأ�سا�س��ية  معلوم��ات متعمِّ

للمزيد من التحليل.
Securing

تبق��ى الموؤ�س�س��ات بحاج��ة اإلى مراقب��ة �سح��ة اأنظمته��ا الأإلكتروني��ة با�س��تمرار حت��ى بع��د معالج��ة التهديدات، 
��ن ه��ذه المرحل��ة احتواء التهديدات الن�س��طة التي تم تحديدها اأثناء التحقيق وا�س��تئ�سالها،  وغالبً��ا م��ا تت�سمَّ

دة لمنع الهجمات الم�ستقبلية. وغلق اأي ثغرات اأمنية محدَّ
Support and Reporting

ل��ة للدع��م الم�س��تمر، وبتق��ديم التقاري��ر  تختت��م مرحل��ة الدع��م والأإب��لأ� كل ح��ادث اأمن��ي بتق��ديم خط��ة مف�سَّ
المخ�س�س��ة، وق��د يق��وم م��زود خدم��ة  )DFIR( بفح���ض 
المنُ�س��اأة وتق��ديم ن�سيح��ة اخت�سا�سي��ة ب�س��اأن الخط��وات التالي��ة لتعزي��ز التداب��ير الأأمنيّة و�سمان الأ�س��تعداد 

للحوادث الم�ستقبلية المحتملة.
Transformation

 )DFIR(  ن مرحل��ة التَح��وُّل م��ن فِ��رَق�� اأخ��يًرا، تت�سمَّ
تحديد الثغرات في الو�سع الأأمني للموؤ�س�سة، وتقديم الم�سورة ب�ساأن تعزيز نقاط �سعف النظام والحدّ منها، 
كم��ا ته��دف ه��ذه المرحل��ة اإلى تح�س��ن الو�سع الأأمني للموؤ�س�س��ة وزيادة �سمودها �سد التهديدات ال�س��يبرانية 

الم�ستقبلية.

�ŝŐŝƚĂů Forensics and Incident Response �ŚĂůůĞŶŐĞƐ
م اأنظمة الحا�سب، وتزداد  تزداد التحديات التي يواجهها  )DFIR( مع تقدُّ

��ح الج��دول 2.6 التحدي��ات الرئي�س��ة الت��ي تواج��ه  العقب��ات اأم��ام الخ��براء في ه��ذا المج��ال، ويو�سِّ
.)DFIR( 

Incident Response IR Process

رُّ عملية الأ�ستجابة للحوادث النموذجية بالخطوات التالية: تَمُ

89

ب����نّ للطلب����ة اأه����م ممار�س����ات التحلي����ل الجنائ����ي الرقم����ي والأ�س����تجابة  	
للحوادث. 

وجّهه����م لح����ل التمرين����ات الث����اني والثال����ث والراب����ع والخام�����ض؛ للتحق����ق  	
من فهمهم لعمليات التحليل الجنائي الرقمي والأ�ستجابة للحوادث.

الثق������ة  	 م������ن  م������ن بدرج������ة �صف������ر  الأأ له������م مفه������وم  ا�س������رح 
الرئي�س������ة  المب������ادئ  ������ح  ث������م و�سّ  ،)Zero - Trust Security (

لثق������ة. ا م������ن  م������ن بدرج������ة �سف������ر  الأأ لتنفي������ذ نم������وذج 
انتقل بعد ذلك ل�سرح دور مت�سفحات الويب في تخزين ملفات ال�سجل،  	

.)DB Browser( ح لهم فائدة ا�ستخدام مت�صفح دي بي ثم و�سّ
ا�س����رح له����م كيفي����ة فت����ح مت�صف����ح دي ب����ي )DB Browser(، وتحمي����ل  	

ملف ال�سجل.

2

ز التحليل الجنائي الرقمي على ا�ستعادة الملفات المحذوفة وفَك ت�سفير البيانات. . يُركِّ
. التحليل الجنائي الرقمي والأ�ستجابة للحوادث عمليات مختلفة.

. يُ�ستخدم التحليل الجنائي الرقمي في الأإجراءات القانونية فقط.
.  تت�سم��ن الأ�س��تِجابة للح��وادث جَم��ع البيان��ات وتحليله��ا لتحدي��د تفا�سي��ل اأي ح��ادث اأم��ن 

�سيبراني.
( دورًا اأ�سا�سيًا في الأأمن ال�سيبراني. . توؤدّي فِرَق الأ�ستجابة لحوادث اأمن الحا�سب )

.  لأ تُع��دُّ مراجع��ة م��ا بع��د الح��ادث �سروري��ة لعملي��ة التحلي��ل الجنائ��ي الرقم��ي والأ�س��تجابة 
.) للحوادث )

. يَ�سمل جَمع الأأدلة الجنائية تجميع البيانات من مَ�سدر واحد فقط.
. يتطابق التَحليل الجنائي للذاكرة مع التَحليل الجنائي لنظام الملفات.

CSIRTs 3

98

DFIR 4

5

99

71



ا�س����رح للطلب����ة ال����دور المه����م ال����ذي يوؤدي����ه ج����دول مح����ددات موق����ع الم����وارد  	
ح دلألأت البيانات الواردة فيه. الموحد، ثم و�سّ

����ح كيفي����ة ا�س����تبدال خت����م  	 ا�س����رح له����م كيفي����ة ق����راءة خت����م الوق����ت، وو�سّ
الوقت بتاريخ الأإدخال.

ا�س����رح له����م ج����دول م�سطلح����ات البح����ث ع����ن الكلم����ات الرئي�س����ة، وب����نّ  	
اأهميته في تحقيقات التحليل الجنائي للأأمن ال�سيبراني.

����ح له����م ج����دول التنزي����لأت، وب����نّ له����م كيفي����ة  	 ا�س����تمر في ال�س����رح، وو�سّ
قراءة البيانات الو�سفية المرتبطة بالملفات التي يتم تنزيلها.

 ا�س����رح له����م بع����د ذل����ك ج����دول ت�س����جيلأت الدخ����ول، ث����م ب����نّ الحق����ول  	
المهم����ة في����ه الت����ي توف����ر روؤى ح����ول بيان����ات اعتم����اد المُ�س����تخدِم والبيان����ات 

الو�سفية.
في الخت����ام يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق م����ن  	

فهمهم لأأهداف الدر�ض. 

url

دة لمواق��ع الوي��ب الت��ي تم��ت  ��د )url(عناوي��ن الوي��ب المح��دَّ د موق��ع الم��وارد الموُحَّ ن عم��ود مُح��دِّ يُخ��زِّ
ق��ن بتحدي��د �سفح��ات الوي��ب الت��ي تم الو�س��ول  زيارته��ا، حي��ث ي�س��مح تحلي��ل ه��ذه العناوي��ن للمُحقِّ

اإليها، وا�سترداد المعلومات الهامة المتعلقة بن�ساط معنَّ عبر الأإنترنت.
title

م  يحت��وي عم��ود  )title( عل��ى عناوي��ن اأو اأ�س��ماء �سفح��ات الوي��ب الت��ي تم��ت زيارته��ا، وتُقدِّ
ق��ن عل��ى فه��م محت��وى المواق��ع الت��ي تم الو�س��ول اإليه��ا  ه��ذه المعلوم��ات �س��ياقًا اإ�سافيً��ا وت�س��اعد المحُقِّ
��ر تحلي��ل العناوي��ن معلوم��ات مهم��ة ح��ول اهتمام��ات المُ�س��تخدِم  والغر���ض منه��ا، كم��ا يُمك��ن اأن يوفِّ

وعادات الت�سفح والمجالأت التي يجب تركيز التحقيق حولها.
visit_count

URL ع��دد الم��رات الت��ي زار فيه��ا المُ�س��تخدِم عن��وان)visit_count(  ل عم��ود يُ�س��جِّ
 ، قن بتحديد وتيرة وم�ستوى ا�ستخدام المُ�ستخدِم لموقع ويب معنَّ د، وي�سمح هذا العداد للمُحقِّ محدَّ
كم��ا ي�س��اعد ه��ذا التحلي��ل في تحدي��د الم��وارد الت��ي تم الو�س��ول اإليه��ا ب�س��كل متكرر، وتحدي��د اأولويات 

جهود التحقيق، وتحديد اأنماط اأو اتجاهات �سلوك المُ�ستخدِم.
last_visit_time

URL خت��م الوق��ت اأو تاريخ اأح��دث زيارة لعنوان )last_visit_time( ��ر عم��ود  يُوفِّ
ق��ن م��ن اإن�س��اء ج��داول زمني��ة وتَتَبُّ��ع الت�سل�س��ل الزمني  ��ن ه��ذه المعلوم��ات المحُقِّ د ووقته��ا، وتُمكِّ مح��دَّ

لأأن�سطة المُ�ستخدِم، وربما ربط زيارات موقع الويب باأحداث اأو اإجراءات اأخرى.

The Uniform Resource Locators URLs Table

ي��وؤدي ج��دول عناوي��ن  )URLs( دورًا مهمً��ا في التحقي��ق في اأن�س��طة ت�سف��ح المُ�س��تخدِم وتحليله��ا 
مة  عن��د اإج��راء التحلي��ل الجنائ��ي للأأم��ن ال�س��يبراني، ويحت��وي ه��ذا الج��دول الموجود في �س��جل مت�سف��ح كروم عل��ى معلومات قيِّ
قن معرفة مواقع الويب التي تم الو�سول  حول عناوين الويب التي زارها المُ�ستخدِم اأثناء جل�سات الت�سفح، حيث يُمكن للمُحقِّ
اإليه��ا بِدق��ة، وتَتَبُّ��ع �س��لوك المُ�س��تخدِم، والك�س��ف ع��ن الأأدلة الحا�س��مة المتعلق��ة بالجرائم الأإلكترونية من خ��لأل فح�ض البيانات 

المخُزنة في جدول العناوين.
دة حول كل عنوان  ر تفا�سيل مح��دَّ يتك��ون ج��دول عناوي��ن  )URLs( م��ن ع��دة اأعم��دة رئي�س��ة توفِّ

URL تمت زيارته. فيما يلي، �ست�ستك�سف هذه الأأعمدة وتتعرف على اأهميتها في مجال التحليل الجنائي للأأمن ال�سيبراني:

94

Timestamp

 <1  .)SQL تنفيذ( Execute SQL ا�سغط على علأمة تبويب
 <2 اأدخل البرنامج الن�سي مع ختم الوقت الذي ترغب في عر�سه في الحقل اأدناه. 
 <3 ا�سغط على زرّ Run )ت�سغيل( لت�سغيل البرنامج الن�سي. 

ZĞĂĚŝŶŐ a Timestamp

دة، ويُ�س��تخدم ب�س��كل �س��ائع في قواعد البيان��ات واأنظمة  ��ل نقط��ة زمنية محدَّ  )Timestamp(ه��و قيم��ة رقمي��ة تمثِّ
الحا�سب لت�سجيل وتَتَبُّع الأأحداث اأو اإن�ساء البيانات وتعديلها، وغالبًا ما يتم تخزين اأختام الوقت على هيئة رقم يمثِّل الثواني 

.)Epoch(  دة تُعرف با�سم اأو الملّي ثانية منذ نقطة مرجعية محدَّ
Execute( في  SQL( SQL تبوي��ب  الت��الي في علأم��ة  الن�س��ي  البرنام��ج  ا�س��تخدام  يُمكن��ك 

DB( لعر�ض تاريخ الأإدخال عن طريق ا�ستبدال  )Timestamp( بالقيمة التي تريد عر�سها: Browser(
SELECT datetime (timestamp/1000000 + 
 (strftime('%s', '1601-01-01')), 'unixepoch', 'localtime')

1
3

2

)Timestamp( سكل 2.26: قراءة ختم الوقت�

95

1

ز التحليل الجنائي الرقمي على ا�ستعادة الملفات المحذوفة وفَك ت�سفير البيانات. 1. يُركِّ
2. التحليل الجنائي الرقمي والأ�ستجابة للحوادث عمليات مختلفة.

3. يُ�ستخدم التحليل الجنائي الرقمي في الأإجراءات القانونية فقط.
4.  تت�سم��ن الأ�س��تِجابة للح��وادث جَم��ع البيان��ات وتحليله��ا لتحدي��د تفا�سي��ل اأي ح��ادث اأم��ن 

�سيبراني.
5. توؤدّي فِرَق الأ�ستجابة لحوادث اأمن الحا�سب )CSIRTs( دورًا اأ�سا�سيًا في الأأمن ال�سيبراني.
6.  لأ تُع��دُّ مراجع��ة م��ا بع��د الح��ادث �سروري��ة لعملي��ة التحلي��ل الجنائ��ي الرقم��ي والأ�س��تجابة 

.)DFIR( للحوادث
7. يَ�سمل جَمع الأأدلة الجنائية تجميع البيانات من مَ�سدر واحد فقط.

8. يتطابق التَحليل الجنائي للذاكرة مع التَحليل الجنائي لنظام الملفات.

ز التحليل الجنائي الرقمي على ا�ستعادة الملفات المحذوفة وفَك ت�سفير البيانات. . يُركِّ
. التحليل الجنائي الرقمي والأ�ستجابة للحوادث عمليات مختلفة.

. يُ�ستخدم التحليل الجنائي الرقمي في الأإجراءات القانونية فقط.
.  تت�سم��ن الأ�س��تِجابة للح��وادث جَم��ع البيان��ات وتحليله��ا لتحدي��د تفا�سي��ل اأي ح��ادث اأم��ن 

�سيبراني.
( دورًا اأ�سا�سيًا في الأأمن ال�سيبراني. . توؤدّي فِرَق الأ�ستجابة لحوادث اأمن الحا�سب )
.  لأ تُع��دُّ مراجع��ة م��ا بع��د الح��ادث �سروري��ة لعملي��ة التحلي��ل الجنائ��ي الرقم��ي والأ�س��تجابة 

.) للحوادث )
. يَ�سمل جَمع الأأدلة الجنائية تجميع البيانات من مَ�سدر واحد فقط.

. يتطابق التَحليل الجنائي للذاكرة مع التَحليل الجنائي لنظام الملفات.
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2

1

ز التحليل الجنائي الرقمي على ا�ستعادة الملفات المحذوفة وفَك ت�سفير البيانات. 1. يُركِّ
2. التحليل الجنائي الرقمي والأ�ستجابة للحوادث عمليات مختلفة.

3. يُ�ستخدم التحليل الجنائي الرقمي في الأإجراءات القانونية فقط.

4.  تت�سمن الأ�ستِجابة للحوادث جَمع البيانات وتحليلها لتحديد تفا�سيل اأي حادث اأمن �سيبراني.

5. توؤدّي فِرَق الأ�ستجابة لحوادث اأمن الحا�سب )CSIRTs( دورًا اأ�سا�سيًا في الأأمن ال�سيبراني.
6.  لأ تُع��دُّ مراجع��ة م��ا بع��د الح��ادث �سروري��ة لعملي��ة التحلي��ل الجنائ��ي الرقم��ي والأ�س��تجابة 

.)DFIR( للحوادث

7. يَ�سمل جَمع الأأدلة الجنائية تجميع البيانات من مَ�سدر واحد فقط.

8. يتطابق التَحليل الجنائي للذاكرة مع التَحليل الجنائي لنظام الملفات.

CSIRTs 3

ا. يتم ا�صتخدامه في التحقيقات الداخلية اأي�صً

هذه هي عملية التحليل الجنائي الرقمي.

.)DFIR(اإنها جزء مهم من عملية التحليل الجنائي الرقمي والأ�صتجابة للحوادث

ي�صمل تُجميع البيانات من اأكبر قدر ممكن من الم�صادر.

هما طريقتان مختلفتان.

-  التحلي����ل الجنائ����ي لنظ����ام الملف����ات: ه����و التحقي����ق في اأنظم����ة ملف����ات النقط����ة الطرفي����ة لتحدي����د موؤ�ص����رات الأخ����تراق الأأمن����ي 
اأو ا�صتغلأل الثغرات.

-  التحلي����ل الجنائ����ي للذاك����رة: ه����و فح�����ص ذاك����رة النظ����ام للك�ص����ف ع����ن اأي موؤ�ص����رات لوج����ود الثغ����رات الت����ي ق����د لأ تك����ون موج����ودة 
في اأنظمة الملفات.

-  التحلي����ل الجنائ����ي لل�ص����بكة: ه����و تحلي����ل ن�ص����اط ال�ص����بكة مث����ل: ر�ص����ائل البري����د الأإلك����تروني، والر�ص����ائل، و�ص����جل الت�صف����ح 
ف على الهجوم وفَهم اأ�صاليبه وتحديد نطاق الحادث. للتعرُّ

-  تحلي����ل ال�ص����جلأت: مراجع����ة وتف�ص����ر �ص����جلأت الن�ص����اط لأكت�ص����اف الأأح����داث غ����ر العادي����ة اأو ال�ص����لوك الم�ص����بوه ال����ذي ق����د 
ي�صر اإلى وقوع حادث اأمني.

فِرق الأ�صتجابة لحوادث اأمن الحا�صب هي مجموعات متخ�ص�صة من المهنيين التقنيين الذين يقومون بالتحقيق في حوادث 
الأأم�ن الرقم�ي وتحليله�ا والأ�ص�تجابة له�ا. اإنه�م يلعب�ون دورًا حا�ص�مًا في حماي�ة �ص�بكات الحا�ص�ب وا�ص�تعادتها بع�د تحدي�د 

الم�صكلأت الأأمنيّة.
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DFIR 4

5

التحديات الرئي�صة للتحليل الجنائي الرقمي والأ�صتجابة للحوادث
الو�صف التحدي 

التحليل الجنائي الرقمي

لم تَعُدْ اإمكانية اإعادة اإن�صاء الأأدلة الرقمية تعتمد على موقع اأو خادم اأو �صبكة واحدة؛ بل اأ�صبحت 
تنت�صر خلأل العديد من المواقع المادية والأفترا�صية، ونتيجة لذلك تتطلب التحاليل الجنائية 

الرقمية مزيدًا من الخبرة والأأدوات والوقت لجمع التهديدات والتحقيق فيها بدقة وكفاءة.
تعدد م�صادر الأأدلة

تتطوَّر الأأجهزة الرقمية وتطبيقات البرمجيات واأنظمة الت�صغيل وتتو�صع با�صتمرار، ونظرًا لمعدل 
التغير ال�صريع يتعين على خبراء التحليل الجنائي الرقمي اأن يكونوا قادرين على اإدارة الأأدلة 

الرقمية في مجموعة متنوعة من اإ�صدارات التطبيقات وتن�صيقات الملفات.

رعة  لمت�ص���ا ا ت���رة  لو ا
للتقنية

الأ�صتجابة للحوادث
تواجه الموؤ�ص�صات عددًا متزايدًا من التنبيهات الأأمنيّة، ومع ذلك، فهي على الأأغلب لأ تمتلك 
الخبرة الكافية في مجال الأأمن ال�صيبراني اللأزمة لمعالجة حجم المعلومات وحجم التهديدات، 
الموؤ�ص�صات على الخبراء الخارجيين في  التحليل الجنائي الرقمي والأ�صتجابة  حيث تعتمد 

للحوادث )DFIR( ل�صد فجوة المهارات، والح�صول على الدعم اأثناء التهديدات الحرجة.

ونُدْرَة  البيانات  تزايد 
الدعم

الهجوم لأأنظمة الحو�صبة والبرمجيات الحديثة عملية الح�صول على  ع نطاق  تَو�صُّ يجعل 
ملخ�ص دقيق لل�صبكة اأكثر �صعوبة، ويزيد من مخاطر التهيئة الخاطئة واأخطاء المُ�صتخدِمين. ع نطاق الهجوم تَو�صُّ

ال�صبكات،  البيانات وفح�صها وتحليلها من م�صادر مختلفة مثل:  الأأدلة الجنائية: يت�صمن ذلك عملية جمع  -  جَمع 
والتطبيقات، ومخازن البيانات، والنقاط الطرفية �صواء في مراكز البيانات داخل ال�صركات اأو الخدمات ال�صحابية.

ع رحلة الأأدلة من الجمع اإلى التحليل،  -  �صل�صلة الحيازة: اإجراء يتم به الأ�صتمرار في جمع الأأدلة الجنائية من خلأل تَتَبُّ
كما يت�صمن توثيق تفاعل كل فرد مع الأأدلة، وتاريخ الجمع اأو النقل ووقته، و�صبب النقل.

-  التحقيق في ال�صبب الجذري: يتم في هذه الخطوة تحديد ما اإذا كانت الموؤ�ص�صة هدفًا اأ�صا�صيًا للخَرق، وتحديد ال�صبب 
الجذري للحادث، ونطاقه، والجدول الزمني لحدوثه وتاأثره.

-  الأإخطار والأإبلأغ: تقوم الموؤ�ص�صات باإخطار ال�صلطات المخت�صة بخ�صو�ص الأنتهاكات اأو التهديدات الأأمنيّة اعتمادًا على 
التزامات الأمتثال الخا�صة بها.

-  مراجعة ما بعد الحادث: قد تتطلب هذه المرحلة من الموؤ�ص�صة التفاو�ص مع المهاجِمين، والتوا�صل مع اأ�صحاب الم�صلحة 
والعملأء وال�صحافة، وتنفيذ تغيرات على الأأنظمة والعمليات لمعالجة الثغرات الأأمنيّة اعتمادًا على طبيعة الحادث.
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6
URL

7
Logins

تلميح: �س��جّع الطلب��ة عل��ى اكت�س��اف نم��ط اأو �س��لوك متك��رر في المواق��ع الت��ي يزورونه��ا واأوق��ات زيارته��ا، 

وعدده��ا. عل��ى �س��بيل المث��ال: �س��يكون النم��ط النموذجي خلأل الي��وم هو التحقق من المواق��ع الأإخبارية كل 
�سباح، ثم التحقق من ح�سابات و�سائل التوا�سل الأجتماعي ما بن 30 اإلى 45 دقيقة، وزيارة المن�سات 

الأإلكتروني��ة لأأداء واجباته��م المدر�س��ية، ث��م زي��ارة مواق��ع الب��ث في ف��ترة م��ا بعد الظهر والم�س��اء للترفيه.

تلميح: وجّه الطلبة لملأحظة اأن المواقع غير الأآمنة ت�ستمل على الخ�سائ�ض التالية:

.)SSL(لي�ض لديها ت�سفير طبقة المنافذ الأآمنة -
- تبدو �سيئة الت�سميم.

.(SSO) د - لي�ض لديها وظيفة ت�صجيل الدخول الموحَّ
- لأ تتطلب اإن�ساء كلمة مرور قوية.
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اأهداف الم�صروع: 
تحدي����د طرائ����ق العث����ور على جميع الأأجه����زة الم�سابة من قِبل فريق  	

الأ�س����تجابة للح����وادث، ومعرف����ة كيفي����ة الت�س����دي للفيرو�س����ات في 
الأأجهزة.

�س����رح خط����وات من����ع انت�س����ار الفيرو�����ض ع����بر الأأجه����زة الم�ساب����ة،  	
وكيفية التعامل معها بعد الأإ�سابة.

تحلي����ل الكيفي����ة الت����ي يج����ب التعام����ل بها م����ع الأأجه����زة الم�سابة التي  	
تحتوي على معلومات ح�سا�سة.

و�س����ف التداب����ير الت����ي يحت����اج فري����ق الأ�س����تجابة للح����وادث تنفيذه����ا  	
مع الأأجهزة غير المت�سلة بال�سبكة للتاأكد من عدم اإ�سابتها.

اإن�ساء عر�ض تقديمي لتحليل �سيناريو الخطوات ال�سابقة. 	

�ساهمت الُمدُن الذكية في اإحداث ثورة في حياة الب�سر، واأعمالهم، وتفاعلهم مع بيئتهم 
م��ن خ��لأل الأ�س��تفادة م��ن التقني��ات المتط��ورة لأإن�س��اء م�س��احات ح�سري��ة اأك��ثر كف��اءة 
وا�س��تدامة وترابطً��ا. وم��ع ذل��ك، فاإن هذا الأعتماد عل��ى التقنية يَجلِب عددًا لأ يح�سى 
ي��ات الأأم��ن ال�س��يبراني الت��ي يج��ب معالجته��ا ل�سم��ان �س��لأمة المواطن��ن  م��ن تحدِّ

وخ�سو�سيتهم ورفاهيتهم.

ناتها وفوائدها للحكومات وللمواطنن. اعرِ�ض لَمحةً عامةً عن مدينة ذكية ومكوِّ 1

د التحديات الرئي�س��ة للأأمن ال�س��يبراني للمدن الذكية ثم قم بو�سفها، بما في ذلك  حدِّ
ة التحتيَّة الحيوية، وخ�سو�سية البيانات، و�سبكات الأت�سال. التهديدات المحتملة للبنيَّ

2

ن��ات المختلف��ة للمُ��دُن الذكي��ة مث��ل: اأنظم��ة اإدارة الطاق��ة، واأنظم��ة النق��ل،  حَلِّ��ل المكُوِّ
وال�س��لأمة العام��ة، والرعاي��ة ال�سحي��ة، ث��م ناق���ض تداب��ير الأأم��ن ال�س��يبراني المطلوب��ة 

نات. لحماية هذه المكُوِّ

3

ز و�سع الأأمن  ابحث عن التقنيات والأأدوات والأ�ستراتيجيات النا�سئة التي يُمكن اأن تُعزِّ
ال�س��يبراني للمُ��دُن الذكي��ة مث��ل: ال��ذكاء الأ�سطناع��ي اأو �سل�س��لة الكُت��ل اأو اأنظم��ة ك�س��ف 

الت�سلُّل، ثم قم بعر�سها.

4

���ض النتائ��ج والتو�سي��ات الرئي�س��ة الخا�س��ة بحماي��ة الُم��دُن الذكي��ة، وا�س��تخدم  لَخِّ
ملأحظاتك لأإن�ساء عر�ض باوربوينت تقديمي.

5

140

ق�سّم الطلبة لمجموعات متكافئة، واطلب منهم تخطيط الم�سروع قبل البدء فيه. 	

وجّههم للرجوع للمفاهيم النظرية والخطوات العملية في الوحدة عند الحاجة.  	

�سع معايير منا�سبة لتقييم اأعمال الطلبة في الم�سروع، وتاأكّد من فهم لمتطلبات الم�سروع.  	

يمكنك الأ�ستر�ساد بمعايير تقييم الم�ساريع الواردة في الدليل العام.  	

قيّمهم وَفْقَ معايير التقييم، وقدّم لهم التغذية الراجعة للو�سول لأأف�سل نتيجة.  	

د موعد ت�سليم الم�سروع ومناق�سة اأعمال المجموعات. 	 اأخيًرا، حدِّ
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�صُلّم التقدير

الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

المعرفة: تحديد طرائق العثور 
على جميع الأأجهزة الم�سابة 

من قِبل فريق الأ�ستجابة 
للحوادث، ومعرفة كيفية 
الت�سدي للفيرو�سات في 

الأأجهزة

تحديد طريقة 
للعثور على جميع 
الأأجهزة الم�سابة، 

وعدم تحديد طرائق 
الت�سدي للفيرو�سات 

في الأأجهزة.

تحديد طريقتن 
للعثور على جميع 
الأأجهزة الم�سابة، 

وعدم تحديد طرائق 
الت�سدي للفيرو�سات 

في الأأجهزة.

تحديد ثلأث طرائق 
للعثور على جميع 
الأأجهزة الم�سابة، 

وعدم تحديد طرائق 
الت�سدي للفيرو�سات 

في الأأجهزة.

تحديد اأربع طرائق للعثور 
على جميع الأأجهزة 

الم�سابة، وتحديد طرائق 
الت�سدي للفيرو�سات في 

الأأجهزة.

المعرفة: �سرح خطوات منع 
انت�سار الفيرو�ض عبر الأأجهزة 
الم�سابة، وكيفية التعامل معها 

بعد الأإ�سابة

تحديد بع�ض 
خطوات منع انت�سار 

الفيرو�ض عبر 
الأأجهزة الم�سابة، 
وعدم ذِكر كيفية 
التعامل معها بعد 

الأإ�سابة.

تحديد اأغلب خطوات 
منع انت�سار الفيرو�ض 

عبر الأأجهزة الم�سابة، 
وعدم ذِكر كيفية 
التعامل معها بعد 

الأإ�سابة.

تحديد جميع خطوات 
منع انت�سار الفيرو�ض 

عبر الأأجهزة الم�سابة، 
وعدم ذِكر كيفية 
التعامل معها بعد 

الأإ�سابة.

تحديد جميع خطوات 
منع انت�سار الفيرو�ض عبر 
الأأجهزة الم�سابة، مع ذِكر 

كيفية التعامل معها بعد 
الأإ�سابة.

المعرفة:تحليل الكيفية التي 
يجب التعامل بها مع الأأجهزة 

الم�سابة التي تحتوي على 
معلومات ح�سا�سة

د الكيفية  لم يحدِّ
التي يجب التعامل 

بها مع الأأجهزة 
الم�سابة التي تحتوي 

على معلومات 
ح�سا�سة.

دَ نقطتن من  حدَّ
للكيفية التي يجب 

التعامل بها مع 
الأأجهزة الم�سابة التي 
تحتوي على معلومات 

ح�سا�سة.

دَ ثلأث نقاط  حدَّ
من للكيفية التي 

يجب التعامل بها مع 
الأأجهزة الم�سابة التي 
تحتوي على معلومات 

ح�سا�سة.

دَ اأربع نقاط فاأكثر  حدَّ
للكيفية التي يجب التعامل 
بها مع الأأجهزة الم�سابة 

التي تحتوي على معلومات 
ح�سا�سة.

المعرفة: و�سف التدابير 
التي يحتاج فريق الأ�ستجابة 

للحوادث تنفيذها مع الأأجهزة 
غير المت�سلة بال�سبكة للتاأكد 

من عدم اإ�سابتها

د اأيًّا من  لم يحدِّ
التدابير التي يحتاج 

فريق الأ�ستجابة 
للحوادث تنفيذها 
مع الأأجهزة غير 
المت�سلة بال�سبكة 
للتاأكد من عدم 

اإ�سابتها.

دَ واحدًا من  حدَّ
التدابير التي يحتاج 

فريق الأ�ستجابة 
للحوادث تنفيذها مع 
الأأجهزة غير المت�سلة 
بال�سبكة للتاأكد من 

عدم اإ�سابتها.

دَ اثنن من  حدَّ
التدابير التي يحتاج 

فريق الأ�ستجابة 
للحوادث تنفيذها مع 
الأأجهزة غير المت�سلة 
بال�سبكة للتاأكد من 

عدم اإ�سابتها.

دَ ثلأثة فاأكثر من  حدَّ
التدابير التي يحتاج 

فريق الأ�ستجابة للحوادث 
تنفيذها مع الأأجهزة غير 
المت�سلة بال�سبكة للتاأكد 

من عدم اإ�سابتها.
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الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

المهارة: اإن�ساء عر�ض تقديمي 
لتحليل �سيناريو الخطوات 

ال�سابقة

ا  ا تقديميًّ اأن�سَاأ عر�سً
يت�سمن فقرة حول 

تحليل �سيناريو 
الخطوات ال�سابقة.

ا تقديميًا  اأن�سَاأ عر�سً
يت�سمن فقرتن 

حول تحليل �سيناريو 
الخطوات ال�سابقة.

ا تقديميًّا  اأن�ساأ عر�سً
يت�سمن ثلأث فقرات 
حول تحليل �سيناريو 
الخطوات ال�سابقة.

ا تقديميًّا  اأن�سَاأ عر�سً
يت�سمن اأربع فقرات حول 
تحليل �سيناريو الخطوات 

ال�سابقة.

التفكير الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خلأل تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة من 
خلأل تحديد بع�ض 
الجوانب لما يجب 

معرفته وطرح الأأ�سئلة 
والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم 

جمعها. يقيم الحجج 
من خلأل تقييم الأأدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف المهمة من خلأل 
تحديد ما يجب معرفته، 

وطرح الأأ�سئلة ح�سب 
الحاجة والنظر في وجهات 

النظر المختلفة. يدمج 
المعلومات التي تم جمعها 

ويقيم م�سداقيتها، ويميز 
بن الحقيقة والراأي. يقيم 
الحجج من خلأل تقييم 

الأأدلة الداعمة لها. ويبرر 
�سبب القبول اأو الرف�ض  

وفق معايير محددة 
ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار 
ذات ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف المهمة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف 

المنتج بالأأ�سالة والأبتكار 
والفائدة العملية.
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متميزجيد جدًا جيد�صعيف المحكات

العمل مع الأآخرين

غير م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكلأت 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط في 

حل الم�سكلأت اأو طرح 
الأأ�سئلة اأو المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكلأت وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ملأحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في 
الم�سروع ويكملها في الوقت 
المحدد، يتعاون مع الفريق 
وي�ساهم في حل الم�سكلأت 
وطرح الأأ�سئلة والمناق�سات 
بناءً على الأأدلة، ويعطي 

ملأحظات بناءة لم�ساعدة 
الفريق وتح�سن العمل.

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غير 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثيرة 
للأهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.

تلميح: محكات المعرفة والمهارات  تعتبر اأ�صا�ص��ية لأ�ص��تيفاء اأهداف الم�ص��روع بينما يمكن للمعلّم ا�ص��تخدام 

محكات )التفكير الناقد / الأإبداع / العمل مع الأآخرين / العر�ص( ح�صب ما يراه منا�صب.
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و�صف الوحدة 
عزيزي المعلّم

الغر�����ض الع����ام م����ن الوح����دة ه����و اأن يتمك����ن الطلب����ة م����ن تحدي����د النق����اط الرئي�س����ة بالت�س����ريعات الموح����دة للأأم����ن ال�س����يبراني، 
وي�سنف����وا قوان����ن الأأم����ن ال�س����يبراني الرئي�س����ة و�سوابط����ه في المملك����ة العربي����ة ال�س����عودية وال����دول الأأخ����رى، ويف�س����روا المق�س����ود 
بالت�س����فير وا�س����تخداماته، ويميزوا بن اأنواع الت�س����فير واأنواع التهديدات المحتملة من المت�س����للن، وينفذوا خوارزميات الت�س����فير 

با�ستخدام لغة البايثون ، ويحللوا كيفية حماية اأنظمة الأأمن ال�سيبراني للتطبيقات المنُ�ساأة با�ستخدام التقنيات النا�سئة.

اأهداف التعلُّم 
تحديد النقاط الرئي�سة للت�سريعات الموحدة للأأمن ال�سيبراني. 	

ت�سنيف قوانن الأأمن ال�سيبراني الرئي�سة و�سوابطه في المملكة العربية ال�سعودية والدول الأأخرى. 	

تف�سير المق�سود بالت�سفير وا�ستخداماته. 	

التمييز بن اأنواع الت�سفير واأنواع التهديدات المحتملة من المتُ�سلِّلن. 	

تنفيذ خوارزميات الت�سفير با�ستخدام لغة البايثون. 	

تحليل كيفية حماية اأنظمة الأأمن ال�سيبراني للتطبيقات المنُ�ساأة با�ستخدام التقنيات النا�سئة. 	

 الوحدة الثالثة
مة في الأأمن ال�صيبراني  موا�صيع متقدِّ
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الم�صادر والملفات والأأدوات والأأجهزة المطلوبة
الم�صادر

كتاب الأأمن ال�سيبراني 

التعليم الثانوي - نظام الم�سارات

ال�سنة الثالثة

الملفات الرقمية

يُمكنك الو�سول للحلول اأو الملفات النهائية للتمرينات التي يمكن ا�ستخدامها على من�سة "عن" الأإثرائية، وهي:
	 G12.CYB.S3.U3 مجلد

الأأدوات والأأجهزة

	 )Python( البايثون

الدرو�س
مة في الأأمن ال�صيبراني عدد الح�ص�س الوحدة الثالثة: موا�صيع متقدِّ

الدرا�صية
1الدر�ض الأأول: ت�سريعات وقوانن الأأمن ال�سيبراني

3الدر�ض الثاني: الت�سفير في الأأمن ال�سيبراني

3الدر�ض الثالث: الأأمن ال�سيبراني والتقنيات النا�سئة

3الم�سروع

10اإجمالي عدد ح�ص�ص الوحدة الثالثة
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الوحدة الثالثة/ الدر�س الأأول 

ت�صريعات وقوانين الأأمن ال�صيبراني

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التعرف على اأهمية ت�س��ريعات الأأمن ال�س��يبراني وقوانينه ب�س��كل ع��ام، وقوانن الأأمن ال�س��يبراني 

وت�س��ريعاته في المملكة العربية ال�س��عودية، بالأإ�سافة لمعرفة القوانن وال�سوابط الدولية للأأمن ال�س��يبراني.

اأهداف التعلُّم
معرفة اأهمية ت�سريعات الأأمن ال�سيبراني وقوانينه. 	
معرفة قوانن الأأمن ال�سيبراني وت�سريعاته في المملكة العربية ال�سعودية. 	
معرفة القوانن وال�سوابط الدولية للأأمن ال�سيبراني. 	

ة  نقاط مهمَّ
 ق����د يظ����ن بع�����ض الطلب����ة اأن تطبي����ق قوانن الأأمن ال�س����يبراني وت�س����ريعاته مقت�سر على حماية المن�س����اآت فقط من التهديدات  	

ا حماية الأأفراد منها. ال�سيبرانية، بنّ لهم اأنها ت�سمل اأي�سً
ح لهم اأن هناك ممار�س����ات تندرج  	 قد يظن بع�ض الطلبة اأن بع�ض الممار�س����ات لي�����ض لها علأقة بالجرائم الأإلكترونية، و�سّ

تحت الجرائم الأإلكترونية مثل: انتحال ال�سخ�سية، وغيرها.

الدر�س الأأول
مة في الأأمن ال�صيبراني عدد الح�ص�س الوحدة الثالثة: موا�صيع متقدِّ

الدرا�صية
1الدر�ض الأأول: ت�سريعات وقوانن الأأمن ال�سيبراني
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خطوات تنفيذ الدر�س  

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

لماذا تلجاأ الجهات والمنظمات ل�سَنّ الت�سريعات والقوانين للأأمن ال�سيبراني؟	 

ما الجهات الحكومية الم�سوؤولة عن قوانين الأأمن ال�سيبراني في المملكة العربية ال�سعودية؟ 	 

ما المق�سود بالجرائم الأإلكترونية؟	 

في البداي����ة ناقِ�����ض الطلب����ة ح����ول الحاجة ل�سَ����نّ ت�س����ريعات وقوانن الأأمن  	
ال�سيبراني.

ا�س����رح له����م اأه����م اعتب����ارات الأ�س����تخدام ال�سحي����ح للت�س����ريعات  	
مة لمجال الأأمن ال�سيبراني. والقوانن المنُظِّ

اطل����ب منه����م ح����ل التمري����ن الث����اني؛ للتحق����ق م����ن فهمه����م لأأهمي����ة  	
الت�سريعات والقوانن للأأمن ال�سيبراني.

ا�س����رح له����م قوان����ن الأأم����ن ال�س����يبراني وت�س����ريعاته في المملك����ة العربي����ة  	
ال�سعودية.

ا�س����تخدم ال�س����كل )3.1( ل�س����رح المكون����ات الأأ�سا�س����ية لل�صواب����ط  	
.)ECC( الأأ�صا�صية للأأمن ال�صيبراني

ا�س����رح لهم المكونات الأأ�سا�س����ية والفرعية ل�صوابط الأأمن ال�ص����يبراني  	
.)DCC( للبيانات

يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الثال����ث؛ للتحق����ق م����ن فهمه����م  	
ل�سوابط الأأمن ال�سيبراني للبيانات.

Cybersecurity Laws and RĞŐƵůĂƟŽŶƐ in KSA
Cybersecurity Controls

ن�س��رت  )NCA( في المملكة العربية ال�س��عودية العديد من �سوابط الأأمن ال�س��يبراني التي 
يج��ب عل��ى الكيان��ات العام��ة والخا�س��ة العامِل��ة في المملك��ة العربي��ة ال�س��عودية الألت��زام به��ا، وتل��ك ال�سواب��ط ه��ي تداب��ير تقني��ة 
ح ب��ه، اأو �س��وء الأ�س��تخدام، اأو  م��ة لحماي��ة اأنظم��ة الحا�س��ب وال�س��بكات والبيان��ات م��ن الو�س��ول غ��ير المُ�س��رَّ وغ��ير تقني��ة مُ�سمَّ

التعديل، اأو الأإتلأف، اأو تعطيل الو�سول للبيانات والأأنظمة، وفيما يلي نظرة عامة على هذه ال�سوابط:

Deterrence and Prosecution

فها حَ�س��ب طبيعتها، مما ي�س��مح لجهات  د قوانن الأأمن ال�س��يبراني مختلف الجرائم الأإلكترونية وتُ�سنِّ تُحدِّ
تنفي��ذ القان��ون بملأحق��ة الُجن��اة ومقا�ساته��م، كم��ا تعم��ل ه��ذه القوان��ن ك��رادعٍ �س��د الأأن�س��طة ال�س��يبرانية 

ال�سارة، وت�سمن محا�سبة مُرتكبي الجرائم ال�سيبرانية على اأفعالهم.
International Cooperation

تَ�بُرز الحاج�ة اإلى التع�اون ال�دولي لمكافح�ة الجرائ�م الأإلكتروني�ة نظ�رًا للنطاق الوا�س�ع والعالم�ي للتهديدات 
والهجمات ال�سيبرانية، وتُ�سهِم ت�سريعات الأأمن ال�سيبراني وقوانينه في تعزيز التعاون بن الدول، مما يتيح 
تبادل المعلومات الأ�ستخباراتية والموارد واأف�سل الممار�سات في مجال معالجة التهديدات ال�سيبرانية العالمية.

Essential Cybersecurity Controls ECC

مت بناءً  مِّ يُع���دُّ توف���ير الح���د الأأدن���ى م���ن المتطلب���ات الأأ�سا�س���ية للأأم���ن ال�س���يبراني الهدف الرئي����ض له���ذه المتطلبات الت���ي �سُ
عل���ى اأف�س���ل الممار�س���ات والمعاي���ير لحماي���ة الأأ�س���ول المعلوماتي���ة للجه���ات م���ن التهدي���دات الداخلي���ة والخارجي���ة وتقلي���ل 
المخاط���ر ال�س���يبرانية، كم���ا تتن���اول ه���ذه ال�سواب���ط جوان���ب مختلف���ة م���ن الأأم���ن ال�س���يبراني، بم���ا في ذل���ك اإدارة الأأ�س���ول 
وهوي���ات الدخ���ول وال�سلأحي���ات، واإدارة ح���وادث وتهدي���دات الأأم���ن ال�س���يبراني، والتوعي���ة والتدري���ب بالأأم���ن ال�س���يبراني. 
وتُعدُّ هذه ال�سوابط ملزمة على جميع الجهات الحكومية في المملكة العربية ال�س���عودية، بما في ذلك الوزارات والهيئات 

والموؤ�س�س���ات وغيره���ا، والجه���ات وال�س���ركات التابع���ة لها، وجه���ات القطاع الخا�ض التي لديها 
Critical( اأو تعمل على ت�س���غيلها اأو ا�س���ت�سافتها؛ وذلك ل�سمان حماية اأنظمة  National Infrastructures - CNIs(

المعلومات الخا�سة بها.

)ECC - 1: 2018( سكل 3.1: المكونات الأأ�سا�سية لل�سوابط�

ECC
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ا�س����رح له����م �سواب����ط الأأم����ن ال�س����يبراني للحو�س����بة ال�س����حابية وللعم����ل  	
ا�سة، وللأأنظمة الت�سغيلية. عن بُعد، وللأأنظمة الح�سَّ

ني���ة 	 و لكتر لأإ ا ئ���م  ا لجر ا نظم���ة  اأ �سي���ح  لتو نتق���ل   ا
)Cybercrime Regulation( في المملك���ة العربي���ة ال�س���عودية، وب���نّ 

اأهميتها في حماية خ�سو�سية واأمن الأأفراد والمن�ساآت.
����ح للطلب����ة قان����ون حماي����ة البيان����ات ال�ص����خ�صية )PDPL(، ودوره  	 و�سّ

في حماي����ة حق����وق الأأف����راد فيم����ا يتعل����ق بمعالج����ة البيان����ات ال�س����خ�سية 
من قِبَل الكيانات في المملكة وخارجها.

ا�س����تمر في ال�س����رح بتو�سي����ح قان����ون مكافح����ة جرائ����م المعلوماتي����ة، ومثّ����ل  	
لأأن�س����طة الجرائ����م الأإلكتروني����ة مث����ل: القر�سن����ة، والأحتي����ال ع����بر 

الأإنترنت، وغيرها.
يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الخام�����ض؛ للتحق����ق م����ن فهمه����م  	

لقانون مكافحة الجرائم المعلوماتية في المملكة.

Anti Cyber Crime Law

قان��ون مكافح��ة جرائ��م المعلوماتي��ة في المملك��ة العربي��ة ال�س��عودية ه��و مجموع��ة م��ن القوان��ن 
م مجموع��ة وا�س��عة م��ن اأن�س��طة الجرائم الأإلكتروني��ة، ولقد تم �سَ��نُّ القانون  وال�سواب��ط الت��ي تُج��رِّ
لحماية الأأمن القومي للبلأد وم�سالحها الأقت�سادية من التهديدات ال�سيبرانية، و�سمان �سلأمة 

المواطنن والمقيمن من الجرائم الأإلكترونية.
م قان��ون مكافح��ة جرائ��م المعلوماتي��ة كاف��ة اأن�س��طة الجرائ��م الأإلكتروني��ة مث��ل: القر�سن��ة،  يُج��رِّ
والأحتي��ال ع��بر الأإنترن��ت، وانتح��ال ال�س��خ�سية، وانته��اك الخ�سو�سي��ة، كم��ا يت�سم��ن اأحكامً��ا 

لحماية البيانات ال�سخ�سية والتحقيق في الجرائم الأإلكترونية والملأحقة الق�سائية لمرُتكبيها.
بموجب قانون مكافحة جرائم المعلوماتية تُعدُّ الجريمة الأإلكترونية جريمة خطيرة يُعاقب عليها 
بالغرامة وال�س��جن وعقوبات اأخرى، كما يُخوّل القانون الحكومة باتخاذ تدابير لمنع الو�سول اإلى 

طةً في الجرائم الأإلكترونية. مواقع الويب التي تُعدُّ مُتورِّ

Cybercrime ZĞŐƵůĂƟŽŶ
تم ت�سريع العديد من القوانن وال�سوابط في المملكة العربية ال�سعودية لمكافحة الجرائم الأإلكترونية وحماية خ�سو�سية واأمن 

الأأفراد والمن�ساآت، وفيما يلي لمحة عامة حول اأبرزها:

Personal Data Protection Law PDPL

تم ت�س��ريع  )PDPL( ولوائح��ه التنفيذي��ة لحماي��ة خ�سو�سي��ة الأأف��راد في المملك��ة 
العربي��ة ال�س��عودية، حي��ث ي�س��ع الأأ�سا���ض القان��وني لحماي��ة حق��وق الأأف��راد فيما يتعلق بمعالج��ة البيانات ال�س��خ�سية من 
قِبَل جميع الكيانات في المملكة وخارجها لجميع الأأفراد في المملكة با�س��تخدام اأي و�س��يلة، بما في ذلك معالجة البيانات 

ال�سخ�سية عبر الأإنترنت.

Telework Cybersecurity Controls

الغر���ض م��ن ه��ذه الوثيق��ة ه��و رف��ع جاهزي��ة الجهات للعمل عن بُعد ب�س��كل اآمن والتكيّف مع تغ��يرات بيئات واأنظمة العمل 
عن بُعد، بالأإ�سافة لتعزيز قدرات الأأمن ال�سيبراني للجهات لل�سمود �سد التهديدات ال�سيبرانية عند العمل عن بُعد.

Critical Systems Cybersecurity Controls

تَه��دف ه��ذه ال�سواب��ط اإلى تطوي��ر ق��درات الحماي��ة وال�سم��ود �س��د الهجم��ات ال�س��يبرانية، وذل��ك لتمك��ن الجه��ات ذات 
الأأنظم��ة الح�سا�س��ة م��ن المحافظ��ة عل��ى اأ�سولها المعلوماتي��ة والتقنية لتلبية الأحتياجات الأأمني��ة الحالية وتعزيز جاهزية 

الجهات حيال المخاطر ال�سيبرانية المتزايدة والتي قد ينجم عنها تاأثيرات �سارة على الم�ستوى الوطني.

Operational Technology Cybersecurity Controls

د الوثيقة الحد  تَه��دف ه��ذه ال�سواب��ط اإلى رف��ع جاهزي��ة الجه��ات حت��ى تتمك��ن م��ن حماي��ة اأنظمته��ا الت�س��غيلية، كما تح��دِّ
الأأدن��ى م��ن متطلب��ات الأأم��ن ال�س��يبراني للأأنظم��ة الت�س��غيلية في  المراف��ق ال�سناعي��ة الح�سا�س��ة ل��دى الجه��ات الحكومي��ة 

ح به لهذه الأأنظمة. والخا�سة لمنع الو�سول غير المُ�سرَّ
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ا�س����رح للطلب����ة اأب����رز القوان����ن وال�سواب����ط الدولي����ة للأأم����ن ال�س����يبراني  	
حول العالم.

يمك����ن بعده����ا تق�س����يم الطلب����ة لمجموع����ات متكافئ����ة، واطل����ب م����ن كل  	
مجموع����ة الأط����لأع عل����ى القوان����ن وال�سواب����ط الدولية لعدد م����ن الدول، 
ث����م اطل����ب منه����م تلخي�����ض اأب����رز تل����ك القوان����ن، ث����م ناقِ�س����ها معه����م، 

وقدّم التغذية الراجعة لهم.
بنف�����ض المجموع����ات ال�س����ابقة اطل����ب م����ن كل مجموع����ة ح����ل التمرين����ن  	

ال�ساد�����ض وال�س����ابع، للتحق����ق فهمه����م لل�سواب����ط الأأ�سا�س����ية للأأم����ن 
ال�سيبراني، والأأنظمة العالمية له.

ECC 6

GDPR 7

111
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����ه الطلب����ة لح����ل التمرين����ن الأأول والراب����ع؛ للتحق����ق م����ن  	 في الخت����ام وجِّ
1فهمهم لأأهداف الدر�ض.

1.  يَقت�سر تطبيق القوانن وال�سوابط الخا�سة بالأأمن ال�س��يبراني على حماية المن�س��اآت من 
التهديدات ال�سيبرانية.

2.  يَعمل وجود المعايير القيا�س��ية لقوانن الأأمن ال�س��يبراني و�سوابطه على تعزيز م�س��تويات 
الأأمن.

ل الحكومات والموؤ�س�سات اأي م�سوؤولية حول اأي اختراقات اأمن �سيبراني. 3. لأ تتحمَّ

4. لأ يُعدُّ التعاون الدولي اأ�سا�سيًا في مكافحة الجريمة الأإلكترونية.

ر قوانن الأأمن ال�سيبراني و�سوابطه على ثِقة العملأء في المنُتَجات والخدمات. 5. لأ توؤثِّ

6.  تَهدف الهيئة الوطنية للأأمن ال�سيبراني )NCA( اإلى حماية م�سالح المملكة من خلأل 
تعزيز البنيَة التحتيَّة للأأمن ال�سيبراني.

الدخ��ول  هوي��ات  اإدارة   )ECC( ال�س��يبراني  للأأم��ن  الأأ�سا�س��ية  ال�سواب��ط  7.  تتن��اول 
وال�سلأحيات فقط.

ر قانون حماية البيانات ال�سخ�سية )PDPL( تَدابير لأإدارة الأأمن ال�سيبراني  8.  يُوفِّ
ال�سحابي.

ح به  م قانون نقل التاأمن ال�سحي والم�ساءلة )HIPPA( عملية الو�سول غير المُ�سرَّ 9.  يُنظِّ
للبيانات المالية الرقمية.

ي قانون مكافحة جرائم المعلوماتية ال�سعودي كلًأ من اأمن الأأفراد واأمن الموؤ�س�سات. 10.  يُغطِّ
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1

1.  يَقت�سر تطبيق القوانن وال�سوابط الخا�سة بالأأمن ال�س��يبراني على حماية المن�س��اآت من 
التهديدات ال�سيبرانية.

2.  يَعمل وجود المعايير القيا�س��ية لقوانن الأأمن ال�س��يبراني و�سوابطه على تعزيز م�س��تويات 
الأأمن.

ل الحكومات والموؤ�س�سات اأي م�سوؤولية حول اأي اختراقات اأمن �سيبراني. 3. لأ تتحمَّ

4. لأ يُعدُّ التعاون الدولي اأ�سا�سيًا في مكافحة الجريمة الأإلكترونية.

ر قوانن الأأمن ال�سيبراني و�سوابطه على ثِقة العملأء في المنُتَجات والخدمات. 5. لأ توؤثِّ

6.  تَهدف الهيئة الوطنية للأأمن ال�سيبراني )NCA( اإلى حماية م�سالح المملكة من خلأل 
تعزيز البنيَة التحتيَّة للأأمن ال�سيبراني.

الدخ��ول  هوي��ات  اإدارة   )ECC( ال�س��يبراني  للأأم��ن  الأأ�سا�س��ية  ال�سواب��ط  7.  تتن��اول 
وال�سلأحيات فقط.

ر قانون حماية البيانات ال�سخ�سية )PDPL( تَدابير لأإدارة الأأمن ال�سيبراني  8.  يُوفِّ
ال�سحابي.

ح به  م قانون نقل التاأمن ال�سحي والم�ساءلة )HIPPA( عملية الو�سول غير المُ�سرَّ 9.  يُنظِّ
للبيانات المالية الرقمية.

ي قانون مكافحة جرائم المعلوماتية ال�سعودي كلًأ من اأمن الأأفراد واأمن الموؤ�س�سات. 10.  يُغطِّ

ا. يتم ا�صتخدامها لحماية الأأفراد اأي�صً

ا. يمكن محا�صبتهم اأي�صً

اإنه اأمر حتمي لأأن الجريمة ال�صيبرانية عالمية بطبيعتها.

التنظيم الأأف�صل يوؤدي اإلى زيادة ثقة الم�صتهلك.

ا بحماية البيانات والخ�صو�صية. ويتعلق اأي�صً

يغطي حماية البيانات ال�صحية ولي�ص المالية.

يتن����اول مجموع����ةً م����ن الجوان����ب الأأخ����رى بم����ا في ذل����ك اإدارة ح����وادث وتهدي����دات الأأم����ن 
ال�صيبراني، والتوعية والتدريب بالأأمن ال�صيبراني.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

حل التمرينات

Student's Book Page Number
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����ر ت�ص����ريعات الأأم����ن ال�ص����يبراني وقوانين����ه مجموع����ةً قيا�ص����يةً م����ن المعاي����ر واأف�ص����ل الممار�ص����ات الت����ي يج����ب عل����ى المن�ص����اآت  تُوفِّ
ل وج����ود المعاي����ر القيا�ص����ية  ز م�ص����تويات الأأم����ن عل����ى م�ص����توى الموؤ�ص�ص����ات وال�صناع����ات المختلف����ة، كم����ا يُ�ص����هِّ اتِّباعُه����ا، مم����ا يُع����زِّ

دة اأكثر فعالية للتهديدات ال�صيبرانية. ر ا�صتراتيجيات ا�صتجابة موحَّ عملية التعاون بين الموؤ�ص�صات، ويُوفِّ

-  �صواب����ط الأأم����ن ال�ص����يبراني للعم����ل ع����ن بُع����د: الغر�����ص م����ن ه����ذه الوثيق����ة ه����و توجي����ه الموؤ�ص�ص����ات لأأداء العم����ل ع����ن بع����د 
ب�صكل اآمِن، والتكيّف مع التغرات في بيئات واأنظمة العمل عن بُعد عند توفره.

ا�ص����ة: تق����دم ه����ذه الوثيق����ةُ �صواب����طَ مح����ددة لأإدارة الأأم����ن ال�ص����يبراني  -  �صواب����ط الأأم����ن ال�ص����يبراني للأأنظم����ة الح�صَّ
للأأنظمة ال�صحابية للموؤ�ص�صات التي تُعَد ذات مهام ح�صا�صة وحرجة.
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5

4

تُع����دُّ الجريم����ة الأإلكتروني����ة جريم����ة خط����رة يُعاق����ب عليه����ا بالغرام����ة وال�ص����جن وعقوب����ات اأخ����رى، كم����ا يُخ����وّل القان����ون 
الحكومة باتخاذ تدابر لمنع الو�صول اإلى مواقع الويب التي تُعدُّ مُتورِّطةً في الجرائم الأإلكترونية.

م  قان����ون مكافح����ة جرائ����م المعلوماتي����ة في المملك����ة العربي����ة ال�ص����عودية ه����و مجموع����ة م����ن القوان����ين وال�صواب����ط الت����ي تُُج����رِّ
مجموع����ة وا�ص����عة م����ن اأن�ص����طة الجرائ����م الأإلكتروني����ة، ولق����د تم �صَ����نُّ القان����ون لحماي����ة الأأم����ن القوم����ي للب����لأد وم�صالحه����ا 

الأقت�صادية من التهديدات ال�صيبرانية، و�صمان �صلأمة المواطنين والمقيمين من الجرائم الأإلكترونية.

م قان����ون مكافح����ة جرائ����م المعلوماتي����ة كاف����ة اأن�ص����طة الجرائم الأإلكترونية مث����ل: القر�صنة، والأحتيال عبر الأإنترنت،  يُج����رِّ
وانتح����ال ال�ص����خ�صية، وانته����اك الخ�صو�صي����ة، كم����ا يت�صم����ن اأحكامً����ا لحماي����ة البيان����ات ال�ص����خ�صية والتحقي����ق في الجرائ����م 

الأإلكترونية والملأحقة الق�صائية لمرُتكبيها.

بموج����ب قان����ون مكافح����ة جرائ����م المعلوماتي����ة تُع����دُّ الجريمة الأإلكترونية جريمة خطرة يُعاقب عليها بالغرامة وال�ص����جن 
وعقوب����ات اأخ����رى، كم����ا يُخ����وّل القان����ون الحكوم����ة باتخ����اذ تداب����ر لمن����ع الو�ص����ول اإلى مواق����ع الوي����ب الت����ي تُع����دُّ مُتورِّط����ةً في 

الجرائم الأإلكترونية.
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ECC 6

ال�صواب����ط الأأ�صا�ص����ية للأأم����ن ال�ص����يبراني )ECC(: يُع����دُّ توف����ر الح����د الأأدن����ى م����ن المتطلب����ات الأأ�صا�ص����ية للأأم����ن ال�ص����يبراني 
م����ت بن����اءً عل����ى اأف�ص����ل الممار�ص����ات والمعاي����ر لحماية الأأ�ص����ول المعلوماتية للجهات  مِّ اله����دف الرئي�����ص له����ذه المتطلب����ات الت����ي �صُ
م����ن التهدي����دات الداخلي����ة والخارجي����ة وتقلي����ل المخاط����ر ال�ص����يبرانية، كم����ا تتن����اول ه����ذه ال�صواب����ط جوان����ب مختلف����ة م����ن 
الأأمن ال�صيبراني، بما في ذلك اإدارة الأأ�صول وهويات الدخول وال�صلأحيات، واإدارة حوادث وتهديدات الأأمن ال�صيبراني، 
والتوعي����ة والتدري����ب بالأأم����ن ال�ص����يبراني. وتُع����دُّ ه����ذه ال�صواب����ط ملزم����ة عل����ى جمي����ع الجه����ات الحكومي����ة في المملك����ة العربي����ة 
ال�ص����عودية، بما في ذلك الوزارات والهيئات والموؤ�ص�ص����ات وغرها، والجهات وال�ص����ركات التابعة لها، وجهات القطاع الخا�ص 
ا�ص����ة )CNIs( اأو تعم����ل عل����ى ت�ص����غيلها اأو ا�ص����ت�صافتها؛ وذل����ك ل�صم����ان حماي����ة اأنظم����ة  الت����ي لديه����ا بُن����ى تحتي����ة وطني����ة ح�صَّ

المعلومات الخا�صة بها.

�صواب����ط الأأم����ن ال�ص����يبراني للبيان����ات )DCC(:اأ�ص����درت الهيئ����ة الوطني����ة للأأم����ن ال�ص����يبراني )NCA( �صواب����ط الأأم����ن 
ال�ص����يبراني للبيان����ات لتح�ص����ين تنظي����م الف�ص����اء ال�ص����يبراني واأمن����ه في المملك����ة، وتَه����دف تل����ك ال�صواب����ط اإلى رف����ع م�ص����توى 
الأأم����ن ال�ص����يبراني لحماي����ة البيان����ات الوطني����ة، وتعزي����ز الأأم����ن ال�ص����يبراني للجه����ات خ����لأل مراح����ل دورة حي����اة البيان����ات 

وذلك ل�صمان حماية بياناتها والأأ�صول المعلوماتية من التهديدات والمخاطر ال�صيبرانية.

الأأمن ال�صيبراني المتعلق 
بالموارد الب�صرية

1-2
المراجعة والتدقيق الدوري 

للأأمن ال�صيبراني
1-1 1.  حوكمة الأأمن 

ال�صيبراني
برنامج التوعية والتدريب بالأأمن ال�صيبراني 1-3

حماية الأأنظمة واأجهزة 
معالجة المعلومات

2-2
اإدارة هويات الدخول 

وال�صلأحيات
2-1

2.  تعزيز الأأمن 
ال�صيبراني

حماية البيانات 
والمعلومات

2-4 اأمن الأأجهزة المحمولة 2-3

الأإتلأف الأآمِن للبيانات 2-6 الت�صفر 2-5

الأأمن ال�صيبراني للطابعات والما�صحات ال�صوئية واآلأت الت�صوير 2-7

الأأمن ال�صيبراني المتعلق بالأأطراف الخارجية 3-1

3. الأأمن ال�صيبراني 
المتعلق بالأأطراف 

الخارجية والحو�صبة 
ال�صحابية
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GDPR 7

اللأئح����ة العام����ة لحماي����ة البيان����ات ه����ي لأئح����ة قانوني����ة تَخت�����صُّ بحماي����ة البيان����ات والخ�صو�صي����ة في الأتح����اد الأأوروب����ي 
والمنطق����ة الأقت�صادي����ة الأأوروبي����ة، وينطب����ق قان����ون النظ����ام الأأوروب����ي الع����ام لحماي����ة البيان����ات )GDPR( عل����ى معالج����ة 
البيان����ات ال�ص����خ�صية كليً����ا اأو جزئيً����ا بالو�ص����ائل الموؤتمت����ة، ومعالجته����ا بغره����ا م����ن تل����ك الو�ص����ائل الت����ي ت�ص����كل اأو �صت�ص����كل 

جزءًا من نظام الملفات.
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و�صف الدر�س
الهدف العام من الدر�ض هو التعرّف على مقدمة في علم الت�صفر )Cryptography(، وتنفيذ خوارزميات الت�سفير المختلفة.

اأهداف التعلُّم
معرفة مبادئ في علم الت�سفير. 	
تنفيذ خوارزميات الت�سفير المختلفة. 	

ة  نقاط مهمَّ
ت�ص����فر فيج����ر 	 ت�ص����فر قي�ص����ر )Caesar Cipher(، وخوارزمي����ة  ب����ن خوارزمي����ة  ق����د لأ يميّ����ز بع�����ضُ الطلب����ة    

ح لهم الفرق بينهما، ومثّل لكل نوع. )Vigenère Cipher(، و�سّ

����ح له����م اأن����ه نظ����ام ترمي����ز يتك����ون م����ن مجموع����ة رم����وز قيا�س����ية  	 ق����د يخف����ى عل����ى بع�����ض الطلب����ة نظ����ام اآ�ص����كي )ASCII(، و�سّ
تمثّلُ جميع الأأحرف الأأبجدية الرقمية الأإنجليزية.

الدر�س الثاني
مة في الأأمن ال�صيبراني  عدد الح�ص�سالوحدة الثالثة: موا�صيع متقدِّ

الدرا�صية
3الدر�ض الثاني: الت�سفير في الأأمن ال�سيبراني

الوحدة الثالثة/ الدر�س الثاني 

الت�صفير في الأأمن ال�صيبراني

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:
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خطوات تنفيذ الدر�س  

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

ما ممار�سات الت�سفير في الح�سارات ال�سابقة؟	 

ما تقنية �صل�صلة الكُتل )Blockchain(؟ وما تطبيقاتها ال�سائعة؟	 

ما علأقة الت�سفير بالأأمن ال�سيبراني؟	 

في البداي����ة ناق�����ض الطلب����ة ح����ول مفه����وم عل����م الت�س����فير، وتاريخ����ه في  	
الح�سارات ال�سابقة.

ا�س����رح له����م المفهوم����ن الأأ�سا�س����ين لعل����م الت�س����فير وهم����ا الت�س����فير، وفك  	
الت�سفير، والعملية التي تتم في كل منهما.

����ح اأهمي����ة عل����م الت�س����فير م����ن خ����لأل �س����رية البيان����ات، والم�سادق����ة،  	 و�سّ
وال�سلأمة، وعدم الأإنكار.

وجّهه����م لح����ل التمري����ن الث����اني؛ للتحقق م����ن فهمهم للمبادئ الأأ�سا�س����ية  	
للت�سفير، وكيفية عمله.

ا�س����تعر�ض للطلب����ة تطبيق����ات الت�س����فير ال�س����ائعة، حي����ث يمكن����ك  	
الأ�س����تعانة بالج����دول )3.1( لتو�سي����ح تل����ك التطبيق����ات وو�س����ف كل 

منها.
اطل����ب منه����م ح����ل التمري����ن الثال����ث؛ للتحق����ق م����ن فهمه����م لتطبيق����ات  	

الت�سفير الحديثة.

/ŶƚƌŽĚƵĐƟŽŶ to Cryptography
The Importance of Cryptography

ية بهدف اإخفاء المعنى الحقيقي للر�س��الة، ويَهدِفُ هذا العِلم اإلى الحفاظ  عِلم الت�س��فير هو العِلم الذي يخت�ضُّ بالكتابة ال�س��رِّ
رت اأ�س��كاله  على المعلومات اآمنةً و�س��ريةً با�س��تخدام الترميز والخوارزميات وال�س��فرات. لعِلم الت�س��فير تاريخ طويل، حيث تطوَّ
��ة عل��ى ا�س��تبدال الح��روف الت��ي ا�س��تخدمتها الح�س��ارات القديم��ة، اإلى  عل��ى م��دى التاري��خ بِ��دءًا بال�سّ��فرات الب�س��يطة الَمبنيَّ
خوارزمي��ات الت�س��فير المتط��ورة المُ�س��تخدَمة في الأت�س��الأت الرقمي��ة الحديث��ة، ويَعك���ض تط��وره ع��بر التاري��خ الأبت��كار الم�س��تمر 

م التقني. ة والتقدُّ والجهود المبذولة لتطوير تقنيات الت�سفير للأ�ستجابة للأحتياجات المتُغيرِّ

هم��ا:  اأ�سا�س��ين  مفهوم��ن  عل��ى  جوه��ره  في  الت�س��فير  عِل��م  يَعتم��دُ 
ل الت�س��فير الن���ض  )Encryption( و )Decryption(، حي��ث يُح��وِّ
ر ومعلومات غيَر قابلة للقراءة  ر والمعلومات القابلة للقراءة اإلى ن�ض مُ�سفَّ غير المُ�سفَّ
دة، بينما يعمل فكُّ الت�س��فير عك���ض  ي وخوارزمية محدَّ وذلك با�س��تخدام مفتاح �س��رِّ
ر م��رة اأخ��رى اإلى ن���ض غير م�س��فّر.  ذل��ك، فه��و بب�س��اطة عملي��ة تحوي��ل الن���ض المُ�س��فَّ
يُع��دُّ عِل��م الت�س��فير اأم��رًا حيويً��ا لتاأم��ن الأت�س��الأت وحماي��ة البيان��ات في ع��الم يعتمد 

ح النقاط التالية اأهمية هذا العِلم: على الأت�سالأت ب�سكلٍ متزايد، وتو�سِّ
Data Confidentiality

ا�س��ة والمعلومات ال�س��خ�سية والمالية وال�س��رية  يق��وم الت�س��فير بحماي��ة البيان��ات الح�سَّ
ح لهم بذلك با�س��تخدام المفاتيح  ن من الو�سول اإليها اإلأ اأولئك المُ�سرَّ بحيث لأ يتمكَّ
ال�سحيح��ة لف��ك الت�س��فير، ويُع��دُّ ه��ذا �سروريً��ا للقطاع��ات الحيوي��ة في الدول��ة مث��ل: 

القطاعات المالية، وموؤ�س�سات الرعاية ال�سحية، والهيئات الحكومية.
Authentication

��ة الر�س��ائل، واإن�س��اء  ��ق م��ن �سحَّ يُتي��ح الت�س��فير ا�س��تخدام التَّوقيع��ات الرقمي��ة للتحقُّ
هوية المرُ�سِل، ومنع العَبَث بالمحتوى اأثناء الأإر�سال.

Integrity

م��ة للتحقق  يُ�س��اعد الت�س��فير عل��ى �سم��ان �س��لأمة البيان��ات با�س��تخدام تقني��ات متقدِّ
واكت�ساف اأي تغيير.

Non repudiation

ن الأأطراف التي  ��ر تقني��ات الت�س��فير خا�سي��ة عدم الأإنكار، مما ي�سمن ع��دم تَمكُّ تُوفِّ
تمل��ك اإمكاني��ة الو�س��ول اإلى البيان��ات م��ن اإن��كار مُعامَلأته��م اأو تداوله��م للبيان��ات، 
ويُع��دُّ ه��ذا الأأم��ر مهمً��ا في الأأغرا���ض القانونية والمالية وغيره��ا، حيث يكون الحفاظ 

على �سلأمة البيانات والمعُامَلأت اأمرًا �سروريًا.

ن�ض غير م�سفّر

�سبكة

ن�ض غير م�سفّر

مفتاح �سري

مفتاح �سري

ر ن�ض مُ�سفَّ

ر ن�ض مُ�سفَّ

�سكل 3.3: تمثيل عملية ت�سفير 
وفك ت�سفير قيا�سية

112

ر اإلى معلومات يُمكن قراءتها. ل الت�سفير الن�ض غير الُم�سفَّ . يُحوِّ

. تُ�ستخدم الم�سادقة للتحقق من �سلأمة الر�سائل.

. تُعدُّ �سرية البيانات اأمرًا �سروريًا للأت�سالأت داخل الموؤ�س�سات المالية.

ح الويب. . يوؤدّي الت�سفير دورًا حيويًا في تاأمن ت�سفُّ

( الت�سفير لأإجراء الأت�سالأت  .  لأ تَ�ستخدم ال�سبكات الأفترا�سية الخا�سة )
الأآمنة.

. يُعدُّ ت�سفير المفتاح المتماثل اأ�سرع واأكثر كفاءة ح�سابيًا من ت�سفير المفتاح غير المتماثل.

. يُ�ستخدم الأختزال ب�سكل اأ�سا�سي لت�سفير البيانات.

رة. . يَ�ستخدِم المت�سلِّلون اأ�سلوب تحليل ال�سفرات للو�سول اإلى البيانات المُ�سفَّ

.  تتكون �سبكة الثقة من المُ�ستخدِمن الذين وافقوا على التَّوقيع على المفاتيح العامة 
لبع�سهم البع�ض.

د. ( �سهادة رقمية تربط مفتاحًا عامًا بهوية لكيان محدَّ . تُ�سدِر هيئة ال�سهادات )

2
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انتق����ل بعده����ا ل�س����رح طريقت����ي التحق����ق م����ن �سح����ة المفاتي����ح العام����ة  	
وهم����ا: �س����بكات الثق����ة، وهيئ����ة ال�س����هادات، كم����ا يمكن����ك تق����ديم حال����ة 

لكل نوع لتو�سيح نهج طريقة التحقق الخا�سة بكل نوع.
اطل����ب منه����م ح����ل التمري����ن ال�س����ابع؛ للتحق����ق م����ن فهمه����م لأ�س����تخدام  	

�سبكات الثقة في التحقق من �سحة المفاتيح العامة.
ا�س����رح له����م هجم����ات الت�س����فير، وب����نّ اأب����رز الطرائ����ق الت����ي ي�س����تخدمها  	

المت�سللون للو�سول للبيانات الم�سفّرة.
وجّ����ه الطلب����ة لح����ل التمري����ن الثام����ن؛ للتحق����ق م����ن فهمه����م لأ�س����تخدام  	

المت�سللن تحليل ال�سفرات للو�سول اإلى البيانات الم�سفّرة.

8

7

129

انتق����ل اإلى �س����رح اأن����واع الت�س����فير وه����ي: ت�س����فير المفتاح المتماثل و ت�س����فير  	
����ح الف����رق بينه����ا، واأه����م  المفت����اح غ����ير المتماث����ل، ودوال الأخت����زال، ث����م و�سّ

الخوارزميات الم�ستخدَمة في كل منها.
يمكن����ك توجي����ه الطلب����ة لح����ل التمرين����ات الراب����ع والخام�����ض وال�ساد�����ض؛  	

للتحقق من فهمهم لأأنواع الت�سفير.

5

6
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Types of Cryptography

يَ�س��مل الت�س��فير مجموع��ة متنوع��ة م��ن التقني��ات يُمك��ن ت�سنيفه��ا عل��ى نط��اقٍ وا�س��عٍ اإلى ثلأث��ة اأنواع رئي�س��ة هي: 
 ،)Asymmetric Key Cryptography( و ،)Symmetric Key Cryptography( 
��ا مختلفً��ا، ويتمت��ع بمزاي��ا وقي��ود اعتم��ادًا عل��ى متطلب��ات  و )Hash Functions(، بحي��ث يخ��دم كل ن��وع غر�سً

دة، وفيما يلي نبذة عن كل نوع من هذه الأأنواع: الأأمن وحالأت الأ�ستخدام المحدَّ
Symmetric Key Cryptography

يَ�ستخدِم ت�سفير المفتاح المتماثل اأو ت�سفير المفتاح ال�سريّ مفتاحًا واحدًا لعمليات 
الت�سفير وفك الت�سفير، وتتمثل وظيفته الرئي�سة في التحويل والتبديل. اإذا اأراد 
رة، فاإنه يَ�س��تخدِم المفتاح ال�س��ريّ الم�سترك لت�سفير  المرُ�سِ��ل اإر�س��ال بيانات مُ�س��فَّ
ر، ثم يقوم المُ�س��تلِم ال��ذي يمتلك المفتاح  الن���ض الع��ادي وتحويل��ه اإلى ن���ض مُ�س��فَّ
ر.  ر مرة اأخرى اإلى ن�ض غير مُ�سفَّ ا بفك ت�سفير الن�ض المُ�سفَّ ال�سريّ نف�سه اأي�سً
يُع��دُّ ط��ول المفت��اح مهمً��ا جدًا في ت�س��فير المفتاح المتماثل، وم��ن اأمثلة خوارزميات 
مي��ة   ز ر ا خو ئعة  ل�س��ا ا ثل��ة  لمتما ا تي��ح  لمفا ا

.)Advanced Encryption Standard - AES(
AsymmetricKeyCryptography

ن ت�سفير المفتاح غير المتماثل، اأو ت�سفير المفتاح العام، ا�ستخدام مفتاحن  يت�سمَّ
مُختلفن يرتبطان ح�سابيًا وهُما:  )Public Key( و 
)Private Key(. يتم توزيع المفتاح العام وم�ساركته بطريقة عَلنية، بينما يبقى 
يًا بحَ�وزَة المال�ك، ولأ يُمكن الو�سول اإلى المفت�اح الخا�ض من  المفت�اح الخا��ض �س�رِّ
د المُ�س�تخدِم بالمفتاح العام  خلأل المفتاح العام، ويجب اأن تحظى الجهة التي تُزوِّ
بالثقة لكي يعمل ت�سفير المفتاح غير المتُماثل ب�سكل �سحيح. اإذا اأراد المرُ�سِل ت�سفير 
رة  البيانات، فاإنه يَ�س�تخدِم المفتاح العام للمُ�س�تلِم، وعند ا�س�تلأم البيانات المُ�س�فَّ
يَ�س�تخدِم المُ�س�تلِم مفتاحه الخا�ض لفك ت�س�فير الر�س�الة. على العك��ض من ذلك، 
يُمك�ن ا�س�تخدام المفت�اح الخا��ض لتواقي�ع البيان�ات لأأغرا��ض الم�سادق�ة، ويُمك�ن 
�ن بع�ض خوارزمي�ات المفاتيح  �ق م�ن التَّوقي�ع بوا�س�طة المفت�اح العام. تَت�سمَّ التحقُّ
 ،)RSA(  غ�ير المتماثل�ة المُ�س�تخدَمة عل�ى نط�اق وا�س�ع خوارزمي�ة

وخوارزمية )Diffie-Hellman(، وخوارزمية
 )Elliptic Curve Cryptography – ECC(، فمن المهمِّ ملأحظة 
ر ب�سكلٍ مبا�سرٍ على اأمن الت�سفير، حيث  اأن طول المفتاح بِوحدة  )Bits( يوؤثِّ

ر المفاتيح الأأطول حماية اأقوى �سد الهجمات. تُوفِّ

�سل�سلة الكُتل 
والعملأت الرقمية

اأ�سا�س��يًا في تقني��ة  )Blockchain( و يُع��دُّ الت�س��فير عُن�س��رًا 
 )Digital Currencies(، حي��ث يُ�س��تخدم لحماي��ة المعُامَ��لأت والحف��اظ عل��ى 

 )Distributed Ledger(، و�سمان موثوقية الم�ستركن.

مفتاح �سري

مفتاح عام
مفتاح خا�ض

مفتاح عام
مفتاح خا�ض

مفتاح �سري

ر ن�ض غير مُ�سفَّ

ر ن�ض غير مُ�سفَّ

ر ن�ض غير مُ�سفَّ

ر ن�ض غير مُ�سفَّ

ر ن�ض مُ�سفَّ

ر ن�ض مُ�سفَّ

ر ن�ض مُ�سفَّ

ر ن�ض مُ�سفَّ

 �سكل 3.4: عملية الت�سفير 
با�ستخدام المفتاح المتماثل

 �سكل 3.5: عملية الت�سفير 
با�ستخدام المفتاح غير المتماثل
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انتق����ل بع����د ذل����ك ل�س����رح تنفي����ذ خوارزمي����ات الت�س����فير، واب����داأ ب�س����رح  	
خوارزمية ت�سفير قي�سر، م�ستعينًا بالمثال الوارد في الكتاب.

ا�س����رح اآلي����ة الت�س����فير بخوارزمي����ة فيج����ر، وا�س����تعِن بالمث����ال ال����وارد في  	
الكت����اب ل�س����رحها وتو�سي����ح الف����رق بينه����ا وب����ن خوارزمي����ة ت�س����فير 

قي�سر.
ا�س�رح له�م خوارزمي�ة ديفي-هيلم�ان لتب�ادل المفاتي�ح، حي�ث يمكن�ك  	

الأ�ستعانة بالمثال الوارد في الكتاب؛ لتو�سيح اآلية فك الت�سفير من خلألها.
انتق����ل اإلى �س����رح علأق����ة الأأم����ن ال�س����يبراني بالت�س����فير و�سل�س����لة الكت����ل،  	

����ح له����م الطرائ����ق الت����ي يمك����ن اأن ت�س����هم به����ا ال�سل�س����لة في تحقي����ق  وو�سّ
الأأمن ال�سيبراني.

في الخت����ام وجّ����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق م����ن فهمه����م  	
لأأهداف الدر�ض.

/ŵƉůĞŵĞŶƟŶŐ Cryptographic Algorithms

.)Python(  ستقوم الأآن بتنفيذ بع�ض خوارزميات الت�سفير با�ستخدام لغة برمجة�
Caesar Cipher

يت��م في ه��ذه الخوارزمي��ة ا�س��تبدال ب�س��يط للح��روف، حي��ث يت��م ا�س��تبدال كل ح��رف بحرف اآخر اعتم��ادًا على مفتاح الت�س��فير، 
وهي خوارزمية ت�سفير ب�سيطة للغاية لأ تُ�ستخدَم في اأنظمة الأإنتاج.

ا با�س��م مفتاح 3( في خوارزمية ت�س��فير قي�سر. الن�ض غير الم�س��فّر  �ست�س��تخدم هنا اإزاحة لليمن ل� 3 )المعروف اأي�سً
)الر�س��الة الأأ�سلي��ة( ه��و HELLO )مرحبً��ا(، وهن��ا �س��يتم اإزاح��ة كل ح��رف م��ن كلم��ة "HELLO" ثلأث��ة موا�س��ع اإلى 

اليمن:

."KHOOR"بخوارزمية ت�سفير قي�سر باإزاحة 3 لت�سبح "HELLO" تَمَّ في هذه الحالة ت�سفير كلمة
لف��ك ت�س��فير الر�س��الة يت��م الأأم��ر بعك���ض العملي��ة فق��ط ليت��م اإزاح��ة كل ح��رف 3 موا�س��ع اإلى الي�س��ار، اأو 23 مو�سعً��ا 

اإلى اليمن، حيث يُمكن الح�سول على الناª نف�سه، لأأن اللغة الأإنجليزية تتكون من 26 حرفًا اأبجديًا.

."HELLO" ا�سترجاع الر�سالة الأأ�سلية

X Y Z A B C D E F

A B C D E F G H I

H I J K

H I J K

E F G H

E F G H

L M N O

L M N O

O P Q R

O P Q R

L M N O

L M N O

HELLO KHOOR

HELLOKHOOR

H I J K E F G H L M N O O P Q RL M N O

H I J K E F G H L M N O O P Q RL M N O

 �سكل 3.7: تمثيل خوارزمية ت�سفير قي�سر با�ستخدام مفتاح   3
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1

ر اإلى معلومات يُمكن قراءتها. ل الت�سفير الن�ض غير الُم�سفَّ 1. يُحوِّ

2. تُ�ستخدم الم�سادقة للتحقق من �سلأمة الر�سائل.

3. تُعدُّ �سرية البيانات اأمرًا �سروريًا للأت�سالأت داخل الموؤ�س�سات المالية.

ح الويب. 4. يوؤدّي الت�سفير دورًا حيويًا في تاأمن ت�سفُّ

5.  لأ تَ�ستخدم ال�سبكات الأفترا�سية الخا�سة )VPNs( الت�سفير لأإجراء الأت�سالأت 
الأآمنة.

6. يُعدُّ ت�سفير المفتاح المتماثل اأ�سرع واأكثر كفاءة ح�سابيًا من ت�سفير المفتاح غير المتماثل.

7. يُ�ستخدم الأختزال ب�سكل اأ�سا�سي لت�سفير البيانات.

رة. 8. يَ�ستخدِم المت�سلِّلون اأ�سلوب تحليل ال�سفرات للو�سول اإلى البيانات المُ�سفَّ

9.  تتكون �سبكة الثقة من المُ�ستخدِمن الذين وافقوا على التَّوقيع على المفاتيح العامة 
لبع�سهم البع�ض.

د. 10. تُ�سدِر هيئة ال�سهادات )CA( �سهادة رقمية تربط مفتاحًا عامًا بهوية لكيان محدَّ

2
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1
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ح الويب. 4. يوؤدّي الت�سفير دورًا حيويًا في تاأمن ت�سفُّ

5.  لأ تَ�ستخدم ال�سبكات الأفترا�سية الخا�سة )VPNs( الت�سفير لأإجراء الأت�سالأت الأآمنة.

6. يُعدُّ ت�سفير المفتاح المتماثل اأ�سرع واأكثر كفاءة ح�سابيًا من ت�سفير المفتاح غير المتماثل.

7. يُ�ستخدم الأختزال ب�سكل اأ�سا�سي لت�سفير البيانات.

رة. 8. يَ�ستخدِم المت�سلِّلون اأ�سلوب تحليل ال�سفرات للو�سول اإلى البيانات المُ�سفَّ

9.  تتكون �سبكة الثقة من المُ�ستخدِمن الذين وافقوا على التَّوقيع على المفاتيح العامة 
لبع�سهم البع�ض.

د. 10. تُ�سدِر هيئة ال�سهادات )CA( �سهادة رقمية تربط مفتاحًا عامًا بهوية لكيان محدَّ

2

ر ومعلومات غرَ قابلة للقراءة. ر اإلى ن�ص مُ�صفَّ ل الت�صفر الن�ص غر المُ�صفَّ يُحوِّ

.)VPN( ا من ات�صالأت ال�صبكة الأفترا�صية الخا�صة يُعَد الت�صفر جزءًا مهمًّ

ق من الم�صتخدمين ومنع العَبَث بمحتوى الر�صالة. ت�صتخدم الم�صادقة للتحقُّ

����ن  ا�ص����ة والمعلوم����ات ال�ص����خ�صية والمالي����ة وال�ص����رية بحي����ث لأ يتمكَّ ية البيان����ات: يق����وم الت�ص����فر بحماي����ة البيان����ات الح�صَّ -  �ص����رِّ
ح له����م بذل����ك با�ص����تخدام المفاتي����ح ال�صحيح����ة لف����ك الت�ص����فر، ويُع����دُّ ه����ذا �صروريً����ا  م����ن الو�ص����ول اإليه����ا اإلأ اأولئ����ك المُ�ص����رَّ

للقطاعات الحيوية في الدولة مثل: القطاعات المالية، وموؤ�ص�صات الرعاية ال�صحية، والهيئات الحكومية.
����ة الر�ص����ائل، واإن�ص����اء هوي����ة المرُ�صِ����ل، ومن����ع  ����ق م����ن �صحَّ -  الم�صادق����ة: يُتي����ح الت�ص����فر ا�ص����تخدام التَّوقيع����ات الرقمي����ة للتحقُّ

العَبَث بالمحتوى اأثناء الأإر�صال.
مة للتحقق واكت�صاف اأي تغير. -  ال�صلأمة: يُ�صاعد الت�صفر على �صمان �صلأمة البيانات با�صتخدام تقنيات متقدِّ

����ن الأأط����راف الت����ي تمل����ك اإمكاني����ة  ����ر تقني����ات الت�ص����فر خا�صي����ة ع����دم الأإن����كار، مم����ا ي�صم����ن ع����دم تَمكُّ -  ع����دم الأإن����كار: تُوفِّ
الو�ص����ول اإلى البيان����ات م����ن اإن����كار مُعامَلأته����م اأو تداوله����م للبيان����ات، ويُع����دُّ ه����ذا الأأم����ر مهمً����ا في الأأغرا�����ص القانوني����ة 

والمالية وغرها، حيث يكون الحفاظ على �صلأمة البيانات والمعُامَلأت اأمرًا �صروريًا.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

حل التمرينات

Student's Book Page Number
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3

ية المحادثات  يُعدُّ الت�صفر �صروريًا لتاأمين قنوات الأت�صال بين المُ�صتخدِمين مما ي�صمن �صرِّ
و�ص����لأمتها، فعل����ى �ص����بيل المث����ال: ت�ص����تخدِم تطبيق����ات مث����ل �ص����يجنال )Signal( ووات�����ص اآب 
 End-to-End( ب����ين الطرف����ين  الت����ام  )WhatsApp( طريق����ة ت�ص����فر تدع����ى الت�ص����فر 

����ت  ح ب����ه اأو م����ن التَن�صُّ Encryption - E2EE( لحماي����ة الر�ص����ائل م����ن الو�ص����ول غ����ر المُ�ص����رَّ

عليها، وبا�ص����تخدام تلك الطريقة يُمكن للمُ�ص����تلِمين الم�ص����تهدَفين فقط فكُّ ت�ص����فر الر�ص����ائل 
ر م�صتوى عالٍ من الأأمن والخ�صو�صية. وقراءتها، مما يُوفِّ

المرا�صلة الأآمنة

 )Pretty Good Privacy - PGP( تُعدُّ بع�ص تقنيات الت�ص����فرمثل تقنية الخ�صو�صية الجيدة
مفي����دةً في تاأم����ين ات�ص����الأت البري����د الأإلك����تروني، وتق����وم ه����ذه التقني����ة بت�ص����فر الر�ص����ائل 
ية المحت����وى و�ص����لأمته، فه����ي ت�ص����مح للمُ�ص����تلِم الم�ص����تهدَف فق����ط  والمرفق����ات، مم����ا ي�صم����ن �ص����رِّ
����ر اأمنً����ا قويً����ا للبري����د الأإلك����تروني كو�ص����يلة  بالو�ص����ول اإلى المعلوم����ات وف����ك ت�ص����فرها، مم����ا يوفِّ
����ق م����ن �ص����خ�صية  ����ر ه����ذه التّقني����ة التوقيع����ات الرقميّ����ة الت����ي ت�ص����هم في التحقُّ ات�ص����الأت. وتوفِّ

ل، مما يوؤدي اإلى بناء الثقة في عمليات تبادل البريد الأإلكتروني. المرُ�صِ

اأمن البريد الأإلكتروني

يُع����دُّ الت�ص����فر الأآم����ن با�ص����تخدام بروتوك����ول نق����ل الن�����ص الت�ص����عبي الأآم����ن )HTTPS( �صروريً����ا 
����ح الوي����ب، حي����ث يت����م ت�ص����فر الأت�ص����ال ب����ين مت�صف����ح المُ�ص����تخدِم وخ����ادم  لتاأم����ين عملي����ة تَ�صفُّ

ا�صة التي يتم تبادلها اأثناء الت�صفح و�صلأمتها. ية البيانات الح�صَّ ر �صرِّ الويب، مما يوفِّ
ح الويب الأآمن ت�صفُّ

ا�ص����ة في التج����ارة الأإلكتروني����ة، حي����ث يت����م ت�ص����فر المعلوم����ات  يحم����ي الت�ص����فر البيان����ات الح�صَّ
ية وع����دم الأإن����كار، كم����ا يُتي����ح  المالي����ة المهم����ة مث����ل تفا�صي����ل بطاق����ات الأئتم����ان، مم����ا ي�صم����ن ال�ص����رِّ
����ق م����ن موثوقي����ة موق����ع الوي����ب با�ص����تخدام تقني����ات مث����ل كربرو�����ص  الت�ص����فر التحقُّ
 )Public Key Infrastructure - PKI( ة للمفاتي����ح العام����ة���� )Kerberos(، والبنيَ����ة التحتيَّ

لتقديم تُجربة ت�صوق اآمنة للعملأء.

اأمن التجارة 
الأإلكترونية

يُ�ص����تخدم الت�ص����فر اإلى جان����ب بروتوك����ول الأإنترن����ت الأآم����ن )IPsec( في ال�ص����بكات الأفترا�صي����ة 
رة ب����ين الأأجه����زة البعي����دة وال�ص����بكة الخا�ص����ة.  الخا�ص����ة )VPNs( لأإن�ص����اء ات�ص����الأت اآمن����ة ومُ�ص����فَّ
����ر الم�صادق����ة والت�ص����فر  بروتوك����ول الأإنترن����ت الأآم����ن )IPsec( ه����و مجموع����ة بروتوك����ولأت تُوفِّ
والتحق����ق م����ن تكام����ل الأت�ص����الأت ب����ين عناوي����ن بروتوك����ول الأإنترن����ت )IP(، وم����ع الت�ص����فر 
ي�صمن هذا البروتوكول �صرية البيانات المنقولة عبر ال�صبكة الأفترا�صية الخا�صة و�صلأمتها.

ال�صبكة الأفترا�صية 
الخا�صة

ي����وؤدّي الت�ص����فر دورًا مهمً����ا في �صم����ان الأت�ص����ال الأآم����ن وحماي����ة البيان����ات م����ع النم����و ال�ص����ريع 
لأأجه����زة اإنترن����ت الأأ�ص����ياء، حي����ث تق����وم تقني����ات الت�ص����فر الخفيف����ة بت�ص����فر البيان����ات المنقول����ة 

.)Backend Servers(بين اأجهزة اإنترنت الأأ�صياء والخوادم الخلفية
اأمن اإنترنت الأأ�صياء 

يُع����دُّ الت�ص����فر عُن�ص����رًا اأ�صا�ص����يًا في تقني����ة �صل�ص����لة الكُت����ل )Blockchain( والعم����لأت الرقمي����ة 
)Digital Currencies(، حي����ث يُ�ص����تخدم لحماي����ة المعُامَ����لأت والحف����اظ عل����ى ال�صِ����جل الم����وزع 

)Distributed Ledger(، و�صمان موثوقية الم�صتركين.

�صل�صلة الكُتل والعملأت 
الرقمية

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة
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4

-  ت�ص����فر المفت����اح المتماثل:يَ�ص����تخدِم ت�ص����فر المفت����اح المتماث����ل اأو ت�ص����فر المفت����اح ال�ص����ريّ مفتاحً����ا واح����دًا لعملي����ات الت�ص����فر 
وفك الت�صفر، وتتمثل وظيفته الرئي�صة في التحويل والتبديل.

����ن ت�ص����فر المفت����اح غ����ر المتماث����ل، اأو ت�ص����فر المفت����اح الع����ام، ا�ص����تخدام مفتاح����ين  -  ت�ص����فر المفت����اح غ����ر المتماث����ل: يت�صمَّ
.)Private Key( والمفتاح الخا�ص )Public Key( مُختلفين يرتبطان ح�صابيًا وهُما: المفتاح العام

- دوال الأختزال: هي تقنية ت�صفرٍ تقوم بتحويل مُدخَلأتٍ ذات طول ع�صوائي اإلى مُخرَجاتٍ بطولٍ ثابت.
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العيوب المزايا النوع

يات في توزيع المفاتيح واإدارتها. تحدِّ
لأ ي�ص����تخدِم توقي����ع رقم����ي، ولأي�صم����ن 

ة هوية المُ�صتخدِم. �صحَّ

اأ�صرع واأكثر كفاءة من الناحية الح�صابية.
منا�صب لت�صفر البيانات وا�صعة النطاق.

ت�ص����فر المفت����اح المتماثل 

الناحي����ة  م����ن  �صعوب����ة  ك����ثر  واأ بط����اأ  اأ
الح�صابية.

اأق����ل ملأءم����ة لت�ص����فر البيان����ات وا�ص����عة 
النطاق.

التوزي����ع المب�ص����ط للمفاتي����ح )م�ص����اركة المفت����اح 
العام(.

تمكين التَّوقيعات الرقمية والم�صادَقة.

غ����ر  المفت����اح  ت�ص����فر 
المتماثل 

الخوارزمي����ات  في  للت�ص����ادم  عُر�صَ����ة 
خَل����ين  لمدُ يُمك����ن  حي����ث   ، ل�صعيف����ة ا

مختلفين اإنتاج المخرَج نف�صه.

يتميز بال�صرعة.
العك�ص����ية  الهند�ص����ة  عم����ل  ال�صع����ب  م����ن 

للعملية.
المخُرَج����ات بط����ولٍ ثاب����تٍ بغَ�����صِّ النظ����ر ع����ن 

طول المدُخَلأت.

الأختزال 
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����ة المفاتي����ح العام����ة، ويُمكِ����ن  ����ق م����ن �صحَّ �ص����بكات الثِّق����ة: �ص����بكات الثِّق����ة ه����ي نه����ج لأمرك����زي يُ�ص����تخدَم في الت�ص����فر للتحقِّ
تف�صر هذا النهج بالمثال التالي:

لنفتر�����ص اأنّ خال����دًا اأراد التحقّ����ق م����ن اأم����ان المفت����اح الع����ام لأأحم����د بطريق����ة لأ تعتم����د عل����ى هيئ����ة �ص����هادات مركزي����ة، وه����ي 
����ع عل����ى المفت����اح الع����ام  فح�����ص �ص����بكة الثق����ة، وم����ن خ����لأل ذل����ك وج����د اأن فه����د - وه����و كي����ان موث����وق ب����ه عل����ى الوي����ب - ق����د وَقَّ
ت����ه، وبم����ا اأن خال����دًا يَع����رِف فه����د ويث����قُ ب����ه، فيُمكن����ه الأآن الوث����وق في اأ�صال����ة المفت����اح الع����ام ال����ذي  ����د عل����ى �صحَّ لأأحم����د ليوؤكِّ
����دوا عل����ى مفت����اح اأحم����د، مم����ا زاد م����ن درج����ة  يخ�����صُّ اأحم����د، كم����ا لأح����ظ خال����د اأن مُ�ص����تخدِمين اآخري����ن عل����ى الوي����ب ق����د اأكَّ
����ة مفت����اح ع����ام، فاإن����ه ي�صب����ح اأك����ثر  ����دون �صحَّ موثوقي����ة ال�ص����بكة، وه����ذا يعن����ي اأن����ه كلم����ا ازداد ع����دد المُ�ص����تخدِمين الذي����ن يوؤكِّ
جدارةً بالثقة داخل ال�ص����بكة. ي�ص����اعد هذا النهج اللأمركزي في منع الجهات ال�صارة من ا�ص����تخدام مفاتيح عامة مزيفة 
رة، وم����ن خ����لأل الأعتم����اد عل����ى �ص����بكة م����ن الكيان����ات الموثوق����ة يعم����ل  ح به����ا للو�ص����ول اإلى البيان����ات المُ�ص����فَّ اأو غ����ر مُ�ص����رَّ

ة المفاتيح العامة و�صمان اأمن و�صلأمة الأت�صالأت. ق من �صحَّ الت�صفر على تعزيز �صبكات الثقة للتحقُّ

����ط الت�ص����فر الت����ي يُمك����ن  يُ�ص����تخدَم تحلي����ل ال�ص����فرات لمعالج����ة ت�ص����فر البيان����ات للو�ص����ول اإلى نق����اط ال�صع����ف في مُخطَّ
رة  ا�ص����تغلألها لأ�ص����تخراج البيان����ات اأو تغيره����ا، حي����ث يَ�ص����تخدِم المت�ص����لِّلون ه����ذا التحلي����ل للو�ص����ول اإلى البيان����ات المُ�ص����فَّ
ط����ات  مث����ل: كلم����ات الم����رور، واأرق����ام بطاق����ات الأئتم����ان والم�ص����تندات ال�ص����رية، وغالبً����ا م����ا ي�ص����تخدمون تقني����ات لك�ص����ر مُخطَّ

الت�صفر، بما في ذلك الهجمات التحليلية، والقوة المفُرطة، وهجمات القناة الجانبية.
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و�صف الدر�س
اله����دف الع����ام م����ن الدر�����ض ه����و التع����رف عل����ى اأنظم����ة الأأم����ن ال�س����يبراني في التقني����ات النا�س����ئة بم����ا في ذل����ك اإنترن����ت 
الأأ�س����ياء، والمُ����دُن الذكي����ة، والمركب����ات ذاتي����ة القي����ادة، و�س����بكات الجي����ل الخام�����ض ، والحو�س����بة ال�س����حابية، والحو�س����بة 
����ا، وتقني����ات الواق����ع المع����زز  ����ة، واأنظم����ة ال����ذكاء الأ�سطناع����ي وتعلُّ����م الأآل����ة، والروبوت����ات والأأنظم����ة الم�س����تقلة ذاتيًّ الكَميَّ

والأفترا�سي والميتافير�ض، بالأإ�سافة للتوائم الرقمية.

اأهداف التعلُّم
معرفة اأنظمة الأأمن ال�سيبراني في التقنيات النا�سئة وتطبيقاتها. 	

ة  نقاط مهمَّ
ق����د يظ����ن بع�����ض الطلب����ة اأن المركب����ات ذاتي����ة القي����ادة لأ تك����ون عُر�س����ة للهجم����ات ال�س����يبرانية، ب����نّ له����م اأن مُرتكب����ي الجرائ����م  	

ال�سيبرانية قد ي�ستغلون الثغرات الأأمنيّة في نظام ات�سالأت المركبة؛ مما ي�سبب تدميرها اأو تعري�ض ركابها للخطر.
ق����د لأ ي����درك بع�����ض الطلب����ة اأه����م التط����ورات الت����ي اأحدثته����ا �س����بكة الجي����ل الخام�����ض في مج����الأت ال�سناعة وال�سح����ة والتعليم  	

ح لهم اأبرز تلك التطورات، وبنّ اأن فائدتها تتعدى ا�ستخدامها في الأأجهزة المحمولة والأألعاب وغيرها. وغيرها، و�سّ

الدر�س الثالث
عدد الح�ص�س الوحدة الثالثة: موا�صيع متقدمة في الأأمن ال�صيبراني

الدرا�صية
3الدر�ض الثالث: الأأمن ال�سيبراني والتقنيات النا�سئة

الوحدة الثالثة/ الدر�س الثالث 
الأأمن ال�صيبراني والتقنيات النا�صئة 
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خطوات تنفيذ الدر�س  

التمهيد   
عزيزي المعلّم، اإليك بع�ض الأقتراحات التي يمكن اأن ت�س��اعدك في تح�سير الدر���ض، والأإعداد له، اإ�سافة اإلى بع�ض الن�سائح الخا�سة 

بتنفيذ المهارات المطلوبة في الدر�ض:

اجذب اهتمام الطلبة من خلأل طرح الأأ�سئلة التالية: 	

هل �سبق لكم م�ساهدة �سيارات ذاتية القيادة؟ وكيف تعمل؟	 

ما �سبكة الجيل الخام�ض؟ وما اأبرز التطورات التي اأحدثتها؟	 

ماذا نق�سد بتعلُّم الأآلة؟ وما اأبرز تطبيقاتها في حياتنا؟	 

في البداي����ة ناقِ�����ض الطلب����ة ح����ول مفه����وم التقني����ات النا�س����ئة، وب����نّ له����م  	
دور الأأم����ن ال�س����يبراني في حماي����ة البيان����ات والأأنظم����ة وال�س����بكات الت����ي 

ت�ستعن بها هذه الأأنظمة.
ا�س����رح له����م مفه����وم اأجه����زة اإنترنت الأأ�س����ياء، وق����دّم لهم الأأمثل����ة عليها،  	

ث����م ب����نّ له����م اأه����م المخاط����ر التي يمك����ن اأن تتعر�ض لها، وكيفي����ة الوقاية 
منها.

يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الث����اني؛ للتحق����ق م����ن فهمه����م  	
للمخاطر التي يمكن اأن تواجه تقنيات اإنترنت الأأ�سياء.

انتق����ل اإلى �س����رح مفه����وم المُ����دُن الذكي����ة، وق����دّم الأأمثل����ة عل����ى اأب����رز  	
ح المخاطر التي تهددها، وكيفية الوقاية منها.  تطبيقاتها، ثم و�سّ

����ح له����م اأب����رز المخاط����ر  	 ا�س����رح بع����د ذل����ك المركب����ات ذاتي����ة القي����ادة، وو�سّ
الت����ي يمك����ن اأن تتعر�����ض له����ا، واطل����ب منه����م اق����تراح اأه����م الممار�س����ات 

المقترح تنفيذها للوقاية من تلك المخاطر.

Cybersecurity Systems in Emerging Technologies

ل هذه التقنيات  تُ�س��هِم التقني��ات النا�س��ئة في التح��وُّل والتط��وُّر الكب��ير وال�س��ريع لكث��يٍر من مناحي الحي��اة حول العالم، كما تُ�س��كِّ
ا تحديات ومخاطر كبيرة على اأمن وخ�سو�سية الأأفراد والموؤ�س�سات والدول. اأي�سً

تُعدُّ اأنظمة الأأمن ال�س��يبراني �سرورية لحماية البيانات والأأنظمة وال�س��بكات التي ت�س��تعن بهذه الأأنظمة من الهجمات ال�سارة 
م��ة لبع���ض الثغ��رات الأأمنيّ��ة المعروف��ة في التقني��ات النا�س��ئة  ح ب��ه، وفيم��ا يل��ي مُقدِّ والح��دِّ م��ن اإمكاني��ات الو�س��ول غ��ير المُ�س��رَّ

المُ�ستخدَمة على نطاقٍ وا�سعٍ، و�سبب اأهمية اأنظمة الأأمن ال�سيبراني في حمايتها:
IoT Devices

Internet( ه�و �س�بكة م�ن الأأجه�زة المترابط�ة والم�ست�س�عرات تجم�ع البيان�ات وتنقله�ا  of Things - IoT( 
مات الح�رارة واأنظمة  وتتبادله�ا م�ع بع�سه�ا، وت�س�مل ه�ذه الأأجه�زة اأنواع�اً مختلفة تمت�د من الأأجهزة المنزلي�ة الذكية مثل: مُنظِّ
الحماية، اإلى الأآلأت ال�سناعية، واأجهزة المراقبة ال�سحية، والأأجهزة القابلة للأرتداء. تزداد م�ساحة الهجمات المحتملة لمرُتكبي 
الجرائم ال�سيبرانية مع تزايد عدد اأجهزة اإنترنت الأأ�سياء، فعلى �سبيل المثال: تمتلك الكثير من هذه الأأجهزة في بيئات الحو�سبة 
المتطورة موارد محدودة، مما يَحدُّ من قدرتها على تنفيذ اإجراءات اأمن قوية، ويجعلها اأكثر عُر�سة للهجمات. يجب اأن تتبنى 
الموؤ�س�س�ات التي ت�س�تخدِم الحو�س�بة المتطورة ممار�س�ات اأمن �س�يبراني قوية مثل: الت�س�فير، والأإدارة الأآمنة للأأجهزة، وتجزئة 

ن بع�ض المخاطر المرتبطة باإنترنت الأأ�سياء ما يلي: ال�سبكة لحماية بياناتها واأنظمتها من التهديدات المحتملة، وتت�سمَّ

Weak Authentication and Authorization

غالبً��ا م��ا تفتق��ر اأجه��زة اإنترن��ت الأأ�س��ياء اإلى اآلي��ات م�سادق��ة وتفوي���ض قوي��ة، مم��ا يجعله��ا اأهدافً��ا �س��هلة للمهاجِم��ن، 
ولذل��ك يج��ب ا�س��تخدام كلم��ات م��رور قوي��ة و )MFA( لحماي��ة اأجه��زة اإنترن��ت الأأ�س��ياء م��ن 

ح به. الو�سول غير المُ�سرَّ

Lack of Encryption

تفتق��ر العدي��د م��ن اأجه��زة اإنترن��ت الأأ�س��ياء اإلى اإمكان��ات الت�س��فير القوي��ة، مم��ا ق��د يُتي��ح اعترا���ض البيان��ات م��ن قِبَ��ل 
مة. المهاجِمن، ولذلك يجب تنفيذ اإجراءات ت�سفير متقدِّ

Firmware Vulnerabilities

ن��ة في الأأجهزة لتعمل بفعالية، وغالبًا  رة اأو المُ�سمَّ  )Firmware( ه��ي �س��كل م��ن اأ�س��كال البرامج المُ�سغَّ
م في الجهاز. ما تحتوي اأجهزة اإنترنت الأأ�سياء على برامج ثابتة يُمكن اختراقها ب�سهولة، مما ي�سمح للمهاجِمن بالتحكُّ

130

.  الأأمن ال�سيبراني مهم لحماية البيانات والأأنظمة وال�سبكات من الهجمات ال�سارة ومن 
ح به. الو�سول غير المُ�سرَّ

عة من الم�ست�سعرات والأأجهزة لأإتاحة اتخاذ  .  تعتمد الُمدُن الذكية على البيانات المجُمَّ
القرارات الفورية.

. قد تتاأثر المركبات ذاتية القيادة �سلبًا بالهجمات ال�سيبرانية.

ية ك�سر خوارزميات الت�سفير الحالية. . يُمكن للحو�سبة الكَمِّ

م الحو�سبة ال�سحابية تحديات جديدة للأأمن ال�سيبراني. . لأ تقدِّ

. تُن�سئ �سبكات الجيل الخام�ض نطاق هجوم اأو�سع لمرُتكبي الجرائم ال�سيبرانية.

. لأ تتعر�ضُ اأنظمة الذكاء الأ�سطناعي وتعلُّم الأآلة للهجمات العدائية.

ل الروبوتات والأأنظمة الم�ستقلة ذاتيًا اأي مخاطر اأمن �سيبراني. . لأ تُ�سكِّ

. تُعدُّ العقود الذكية اآمنةً من اأي هجمات مُحتملة.

. لأ تَجمع تطبيقات الواقع المعزز والواقع الأفترا�سي البيانات ال�سخ�سية.

IoT 2
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ا�س����رح له����م تط����ور �س����بكات الأت�س����الأت و�س����ولًأ للجي����ل الخام�����ض، وق����دّم  	
الأأمثل����ة عل����ى اأب����رز التط����ورات الت����ي اأحدثته����ا، والمخاط����ر الت����ي يمك����ن اأن 

تتعر�ض لها.
اطل����ب م����ن الطلب����ة ح����ل التمري����ن الثال����ث؛ للتحق����ق م����ن فهمه����م للتداب����ير  	

الأأمنيّ����ة الت����ي ت�س����اعد عل����ى حماي����ة تقني����ة الجي����ل الخام�����ض م����ن مخاط����ر 
الأأمن ال�سيبراني.

5G 3

5

4
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����ح المخاط����ر الت����ي  	 انتق����ل بعده����ا ل�س����رح الحو�س����بة ال�س����حابية، وو�سّ
تواجهها، واأهم الأإر�سادات التي ت�ساعد في حمايتها.

يمكن����ك بعده����ا توجي����ه الطلب����ة لح����ل التمري����ن الخام�����ض؛ للتاأك����د م����ن  	
فهمه����م لنم����وذج الم�س����وؤولية الم�س����تركة الموج����ود ب����ن م����زود الخدم����ة 

ال�سحابية وعملأئه.
����ح اأهميته����ا في المج����الأت  	 ����ة، وو�سّ ا�س����رح له����م مفه����وم الحو�س����بة الكَميَّ

المختلف����ة، ث����م ب����نّ المخاط����ر الت����ي تواجهه����ا فيم����ا يتعل����ق بالأأم����ن 
ال�س����يبراني، ودور الخوارزمي����ات في مقاوم����ة المخاط����ر المتعلق����ة 

بالت�سفير.
وجّ����ه الطلب����ة لح����ل التمري����ن ال�ساد�����ض؛ به����دف التحق����ق م����ن فهمه����م  	

لخوارزميات مقاومة الحو�سبة ال�سحابية لمخاطر الأأمن ال�سيبراني.

نات لتحديد ثغراث الأأمن ال�سيبراني واإ�سلأحها. ة جميع المكوِّ اإجراء اختبارات �سارمة والتحقق من �سحَّ
ح به اإلى الأأنظمة المركبة. تنفيذ م�سادقة قوية والتحكم بالو�سول لمنع الو�سول غير المُ�سرَّ

و�سع خطط �ساملة للأ�ستجابة للحوادث والتخفيف منها ب�سرعة.
التاأكد من تطبيق ال�سيا�سات ال�سليمة للحفاظ على خ�سو�سية البيانات، واأن البيانات يتم جمعها وتخزينها وا�ستخدامها 

دة لذلك. وفقًا لل�سوابط المحدَّ

5GEĞƚǁŽƌŬƐ
تتمي��ز �س��بكات الجي��ل الخام���ض بتوف��ير خدم��ات الأت�س��الأت والأإنترنت ب�سُ��رعات عالية، وزمن و�سول اأقل، و�س��عةٍ اأكبر لتحميل 
وتب��ادل البيان��ات، مم��ا يتي��ح ظه��ور تقني��ات حديث��ة مث��ل: المركب��ات ذاتي��ة القيادة، والُم��دُن الذكي��ة، وتطبيقات اإنترنت الأأ�س��ياء. 
ومع ذلك، فاإن ن�س��ر �س��بكات الجيل الخام���ض يمثِّل تحديات جديدة للأأمن ال�س��يبراني، حيث اأ�سبحت هناك حاجة ما�س��ة اإلى 
ة اأمام زيادة نطاق الهجمات، والمخاطر المحُدِقة ب�سلأ�سل التوريد،  اتخاذ تدابير قوية للأأمن ال�سيبراني لحماية البنيَة التحتيَّ

نات ال�سبكة. والأ�ستغلأل المحتمل لمكُوِّ
��فْ اإلى ذل��ك اأن تعقي��د �س��بكات الجي��ل الخام���ض والع��دد الهائ��ل م��ن الأأجه��زة المترابط��ة يتي��ح الفر�س��ة لمرُتكب��ي الجرائ��م  اأ�سِ

ال�سيبرانية في ا�ستغلأل نقاط ال�سعف، مما قد يوؤدي اإلى تعطيل الخدمات المهمة اأو �سرقة البيانات الح�سا�سة.
Cloud �ŽŵƉƵƟŶŐ

تُمكّن الحو�سبة ال�سحابية ال�سركات والأأفراد من تخزين بياناتهم ومعالجتها واإدارتها على الخوادم البعيدة، مما يوفر قابلية 
ة ال�سحابية تطبيق تدابير اأمن �سيبراني  التو�سع وتوفير التكاليف والمرونة، ولكن يتطلب الأعتماد على الخدمات والبنيَة التحتيَّ
قوية لحماية البيانات والتطبيقات الم�ست�سافة �سحابيًا. ت�سمل مخاطر الأأمن ال�سيبراني ال�سحابية خروقات البيانات، والو�سول 
ح ب��ه، و�س��رقة الح�س��ابات، فعل��ى �س��بيل المث��ال: يُمك��ن لخدم��ات التخزي��ن ال�س��حابية الت��ي تم��ت تهيئته��ا ب�س��كل غ��ير  غ��ير المُ�س��رَّ
ب البيان��ات وم��ا يتب��ع ذل��ك م��ن العواق��ب القانوني��ة المحتملة،  �سحي��ح عر���ض معلوم��ات ح�سا�س��ة للجمه��ور، مم��ا ي��وؤدي اإلى تَ�س��رُّ
ل التهدي��دات الداخلي��ة خط��رًا كب��يًرا عل��ى البيئات ال�س��حابية، حيث يُمك��ن للمُ�س��تخدِمن ذوي ال�سلأحيات  كم��ا يُمك��ن اأن تُ�س��كِّ
الوا�س��عة في الأأنظم��ة ال�س��حابية اإ�س��اءة ا�س��تخدام �سلأحي��ات الو�س��ول ل�س��رقة البيان��ات اأو تعطي��ل الخدم��ات. تُع��دُّ الم�س��وؤولية 
ة  الم�س��تركة لأإدارة الحو�س��بة ال�س��حابية م�س��درًا للقل��ق، حي��ث يك��ون م��زود الخدم��ة ال�س��حابية م�س��وؤولًأ ع��ن تاأم��ن البنيَ��ة التحتيَّ
الأأ�سا�س��ية، بينما يكون العميل م�س��وؤولًأ عن حماية بياناته وتطبيقاته المُ�س��ت�سافة �س��حابيًا، ويوؤدي تق�س��يم الم�س��وؤولية هذا اأحيانًا 
اإلى ح��دوث ارتب��اك اأو ثغ��رات اأمني��ة، مم��ا يزي��د م��ن احتمالي��ة نجاح الهجمات، ولذلك يجب على الموؤ�س�س��ات فهم م�س��وؤولياتها 

وتنفيذ اإجراءات الأأمن المنا�سبة لحماية اأ�سولها ال�سحابية.
Quantum �ŽŵƉƵƟŶŐ

��ة م��ن مب��ادئ ميكاني��كا الكَ��م لأأداء العملي��ات الح�س��ابية ب�س��كل اأ�س��رع م��ن اأجه��زة الحا�س��ب التقليدي��ة،  ت�س��تفيد الحو�س��بة الكَميَّ
وتُعدُّ هذه التقنية المتطورة ذات اإمكانات هائلة لمختلف ال�سناعات، بما في ذلك مجالأت الت�سفير، وتطوير الأأدوية، والخدمات 
��ة مخاط��ر كب��يرة تتعل��ق بالأأم��ن ال�س��يبراني، لأ �س��يما في مج��ال الت�س��فير، حيث  ل اأجه��زة الحا�س��ب الكَميَّ المالي��ة، ولك��ن ق��د تُ�س��كِّ
��ة اأن يُتيح لها اإمكانية ك�س��ر العديد من خوارزميات الت�س��فير الحالية،  يُمك��ن للتطوي��ر ال�س��ريع والكب��ير لأأجه��زة الحا�س��ب الكَميَّ
رة عُر�س��ة للأعترا���ض وفك الت�س��فير. يقوم الباحث��ون بتطوير خوارزميات جدي��دة مقاومة لقدرات  مم��ا يجع��ل البيان��ات المُ�س��فَّ
الحو�سبة الكَميَّة على فك الت�سفير للأ�ستعداد لمواجهة المخاطر المتعلقة بالت�سفير في ظل تطور الحو�سبة الكَميَّة، حيث ي�ساعد 

تطبيق هذه الخوارزميات م�سبقًا على �سمان �سرية البيانات الح�سا�سة و�سلأمتها.
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1.  الأأمن ال�سيبراني مهم لحماية البيانات والأأنظمة وال�سبكات من الهجمات ال�سارة ومن 
ح به. الو�سول غير المُ�سرَّ

عة من الم�ست�سعرات والأأجهزة لأإتاحة اتخاذ  2.  تعتمد الُمدُن الذكية على البيانات المجُمَّ
القرارات الفورية.

3. قد تتاأثر المركبات ذاتية القيادة �سلبًا بالهجمات ال�سيبرانية.

ية ك�سر خوارزميات الت�سفير الحالية. 4. يُمكن للحو�سبة الكَمِّ

م الحو�سبة ال�سحابية تحديات جديدة للأأمن ال�سيبراني. 5. لأ تقدِّ

6. تُن�سئ �سبكات الجيل الخام�ض نطاق هجوم اأو�سع لمرُتكبي الجرائم ال�سيبرانية.

7. لأ تتعر�ضُ اأنظمة الذكاء الأ�سطناعي وتعلُّم الأآلة للهجمات العدائية.

ل الروبوتات والأأنظمة الم�ستقلة ذاتيًا اأي مخاطر اأمن �سيبراني. 8. لأ تُ�سكِّ

9. تُعدُّ العقود الذكية اآمنةً من اأي هجمات مُحتملة.

10. لأ تَجمع تطبيقات الواقع المعزز والواقع الأفترا�سي البيانات ال�سخ�سية.

7

139

ا�س����تمر في ال�س����رح بتو�سي����ح اأنظم����ة ال����ذكاء الأ�سطناع����ي وتعلُّ����م  	
الأآل����ة، وق����دّم له����م اأب����رز الأأمثل����ة العملي����ة لتطبيقاته����ا في الأأم����ن 

ال�سيبراني، واأهم التدابير القوية لحمايتها.
يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الراب����ع؛ للتحق����ق م����ن فهمه����م  	

للمخاطر التي تواجه اأنظمة الذكاء الأ�سطناعي وتعلُّم الأآلة.
����ا، وبنّ لهم مخاطر  	 ا�س����رح له����م الروبوت����ات والأأنظمة الم�س����تقلة ذاتيًّ

الأأمن ال�سيبراني التي يمكن اأن تواجهها وطرائق الوقاية منها.
ا�س����رح تقني����ات الواق����ع المع����زز والواق����ع الأفترا�س����ي والميتافير�����ض،  	

وبنّ الفرق بن كل منها واأبرز المخاطر التي يمكن اأن تواجهها.
الرقمي����ة 	 التوائ����م  مفه����وم  بتو�سي����ح  ال�س����رح  في   ا�س����تمر 

)Digital Twins(، وب����نّ اأب����رز المخاط����ر الت����ي تواجه����ا في الأأم����ن 

ال�سيبراني، وما يجب اتخاذه من قِبل الموؤ�س�سات لحمايتها.
وجّ����ه الطلب����ة لح����ل التمري����ن ال�س����ابع؛ للتحق����ق م����ن فهمه����م لأأن����واع  	

المعلومات المخزّنة في التواأم الرقمي ومخاطر ا�ستخدامها.
في الخت����ام يمكن����ك توجي����ه الطلب����ة لح����ل التمري����ن الأأول؛ للتحق����ق  	

من فهمهم لأأهداف الدر�ض.

.  الأأمن ال�سيبراني مهم لحماية البيانات والأأنظمة وال�سبكات من الهجمات ال�سارة ومن 
ح به. الو�سول غير المُ�سرَّ

عة من الم�ست�سعرات والأأجهزة لأإتاحة اتخاذ  .  تعتمد الُمدُن الذكية على البيانات المجُمَّ
القرارات الفورية.

. قد تتاأثر المركبات ذاتية القيادة �سلبًا بالهجمات ال�سيبرانية.

ية ك�سر خوارزميات الت�سفير الحالية. . يُمكن للحو�سبة الكَمِّ

م الحو�سبة ال�سحابية تحديات جديدة للأأمن ال�سيبراني. . لأ تقدِّ

. تُن�سئ �سبكات الجيل الخام�ض نطاق هجوم اأو�سع لمرُتكبي الجرائم ال�سيبرانية.

. لأ تتعر�ضُ اأنظمة الذكاء الأ�سطناعي وتعلُّم الأآلة للهجمات العدائية.

ل الروبوتات والأأنظمة الم�ستقلة ذاتيًا اأي مخاطر اأمن �سيبراني. . لأ تُ�سكِّ

. تُعدُّ العقود الذكية اآمنةً من اأي هجمات مُحتملة.

. لأ تَجمع تطبيقات الواقع المعزز والواقع الأفترا�سي البيانات ال�سخ�سية.
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1.  الأأمن ال�سيبراني مهم لحماية البيانات والأأنظمة وال�سبكات من الهجمات ال�سارة ومن 
ح به. الو�سول غير المُ�سرَّ

عة من الم�ست�سعرات والأأجهزة لأإتاحة اتخاذ  2.  تعتمد الُمدُن الذكية على البيانات المجُمَّ
القرارات الفورية.

3. قد تتاأثر المركبات ذاتية القيادة �سلبًا بالهجمات ال�سيبرانية.

ية ك�سر خوارزميات الت�سفير الحالية. 4. يُمكن للحو�سبة الكَمِّ

م الحو�سبة ال�سحابية تحديات جديدة للأأمن ال�سيبراني. 5. لأ تقدِّ

6. تُن�سئ �سبكات الجيل الخام�ض نطاق هجوم اأو�سع لمرُتكبي الجرائم ال�سيبرانية.

7. لأ تتعر�ضُ اأنظمة الذكاء الأ�سطناعي وتعلُّم الأآلة للهجمات العدائية.

ل الروبوتات والأأنظمة الم�ستقلة ذاتيًا اأي مخاطر اأمن �سيبراني. 8. لأ تُ�سكِّ

9. تُعدُّ العقود الذكية اآمنةً من اأي هجمات مُحتملة.

10. لأ تَجمع تطبيقات الواقع المعزز والواقع الأفترا�سي البيانات ال�سخ�سية.

م تحديات جديدة للأأمن ال�صيبراني. تقدِّ

اإنها عر�صة للهجمات العدائية.

تخلق التقنيات الجديدة دائمًا ثغرات اأمنيّة جديدة.

تُجمع كميات هائلة من البيانات ال�صخ�صية.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

حل التمرينات

Student's Book Page Number
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IoT 2

-  �صع����ف الم�صادق����ة والتفوي�����ص: غالبً����ا م����ا تفتق����ر اأجه����زة اإنترن����ت الأأ�ص����ياء اإلى اآليات م�صادق����ة وتفوي�ص قوية، مما يجعلها 
اأهدافً����ا �ص����هلة للمهاجِم����ين، ولذل����ك يج����ب ا�ص����تخدام كلم����ات م����رور قوي����ة والم�صادق����ة متع����ددة العوام����ل )MFA( لحماي����ة 

ح به. اأجهزة اإنترنت الأأ�صياء من الو�صول غر المُ�صرَّ

-  �صع����ف الت�ص����فر: تفتق����ر العدي����د م����ن اأجه����زة اإنترن����ت الأأ�ص����ياء اإلى اإمكان����ات الت�ص����فر القوي����ة، مم����ا ق����د يُتي����ح اعترا�����ص 
مة. البيانات من قِبَل المهاجِمين، ولذلك يجب تنفيذ اإجراءات ت�صفر متقدِّ

ن����ة في  ����رة اأو المُ�صمَّ -  ثغ����رات البرام����ج الثابت����ة: البرام����ج الثابت����ة )Firmware( ه����ي �ص����كل م����ن اأ�ص����كال البرام����ج المُ�صغَّ
الأأجه����زة لتعم����ل بفعالي����ة، وغالبً����ا م����ا تحت����وي اأجه����زة اإنترن����ت الأأ�ص����ياء عل����ى برام����ج ثابت����ة يُمك����ن اختراقه����ا ب�ص����هولة، مم����ا 

م في الجهاز.. ي�صمح للمهاجِمين بالتحكُّ

ث����ة: لم يك����ن م����ن ال�ص����ائع و�ص����ع عوام����ل الأأم����ن بالأعتب����ار عن����د ت�صمي����م اأجه����زة اإنترن����ت الأأ�ص����ياء،  -  البرمجي����ات غ����ر المحدَّ
ث����ة تحت����وي عل����ى ثغ����رات اأمني����ة معروف����ة، ولذل����ك ي�صم����ن  وم����ا زال����ت الكث����ر منه����ا تعم����ل ببرمجي����ات ت�ص����غيل غ����ر محدَّ
التحديث المنتظم للبرامج الثابتة والبرمجيات الخا�صة باأجهزة اإنترنت الأأ�صياء ت�صحيح الثغرات الأأمنيّة المعروفة.

ا�ص����ة مث����ل: معلوم����ات الموق����ع،  -  مخ����اوف الخ�صو�صي����ة: غالبً����ا م����ا تُجم����ع اأجه����زة اإنترن����ت الأأ�ص����ياء بيان����ات �ص����خ�صية ح�صِّ
والبيان����ات الحيوي����ة الت����ي يُمك����ن ا�ص����تخدامها لأأغرا�����ص �ص����ارة اإذا وقع����ت في الأأي����دي الخط����اأ، ولذل����ك يج����ب اأن تح����دّ 
الموؤ�ص�ص����ات م����ن كمي����ة البيان����ات ال�ص����خ�صية الت����ي يت����م جمعه����ا وتخزينه����ا بوا�ص����طة اأجهزة اإنترنت الأأ�ص����ياء لتقليل المخاوف 

المتعلقة بالخ�صو�صية.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة

Student's Book Page Number
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تتمي����ز �ص����بكات الجي����ل الخام�����ص بتوف����ر خدم����ات الأت�ص����الأت والأإنترن����ت ب�صُ����رعات عالي����ة، وزم����ن و�ص����ول اأق����ل، و�ص����عةٍ اأك����بر 
لتحمي����ل وتب����ادل البيان����ات، مم����ا يتي����ح ظه����ور تقني����ات حديث����ة مث����ل: المركب����ات ذاتي����ة القي����ادة، والُم����دُن الذكي����ة، وتطبيق����ات 
اإنترنت الأأ�ص����ياء. ومع ذلك، فاإن ن�ص����ر �ص����بكات الجيل الخام�����ص يمثِّل تحديات جديدة للأأمن ال�ص����يبراني، حيث اأ�صبحت 
����ة اأم����ام زي����ادة نط����اق الهجم����ات،  هن����اك حاج����ة ما�ص����ة اإلى اتخ����اذ تداب����ر قوي����ة للأأم����ن ال�ص����يبراني لحماي����ة البنيَ����ة التحتيَّ

نات ال�صبكة. والمخاطر المحُدِقة ب�صلأ�صل التوريد، والأ�صتغلأل المحتمل لمكُوِّ

يُمك����ن لمرُتكب����ي الجرائ����م ال�ص����يبرانية ا�ص����تهداف ه����ذه الأأنظم����ة ومحاول����ة التحاي����ل عليه����ا، اأو اختراقه����ا لأأغرا�����ص �ص����ارة، 
����م الأآل����ة والتقني����ات الأأخ����رى القائم����ة عل����ى ال����ذكاء الأ�صطناع����ي لتحدي����د الثغ����رات  كم����ا يُمك����ن للمت�ص����لِّلين ا�ص����تخدام تعلُّ
����م الأآل����ة  الأأمنيّ����ة للأأنظم����ة و�ص����ن هجم����ات اأك����ثر تعقي����دًا. عل����ى �ص����بيل المث����ال: يُمك����ن للمهاجِم����ين ا�ص����تخدام خوارزمي����ات تعلُّ
لأإن�ص����اء ر�ص����ائل بري����د اإلك����تروني احتيالي����ة ذات محت����وى اح����ترافي مُقنِ����ع، اأو تُج����اوز �صواب����ط الأأم����ن بانتح����ال �ص����خ�صية 

مُ�صتخدِمين موثوقين.

����م الأآل����ة ه����ي الهجم����ات العدائي����ة، حي����ث  اإح����دى المخاط����ر المحتمل����ة الأأخ����رى المرتبط����ة باأنظم����ة ال����ذكاء الأ�صطناع����ي وتعلُّ
م����ة لخ����داع اأو ا�ص����تغلأل الثغ����رات الأأمنيّ����ة في نم����اذج ال����ذكاء  يُن�ص����ئ مُرتكب����ي الجرائ����م ال�ص����يبرانية مُدخَ����لأت �ص����ارة مُ�صمَّ
الأ�صطناع����ي. عل����ى �ص����بيل المث����ال: ق����د يُ�صي����ف المهاجِ����م ت�صوي�صً����ا خفيفً����ا اإلى �ص����ورة، مما قد يت�ص����بب في اإخفاق نظام معالجة 
����ات التوا�ص����ل  ال�ص����ور في التع����رف عل����ى المُ�ص����تخدِمين، والمث����ال الأآخ����ر ه����و التحاي����ل عل����ى الخوارزمي����ات الخا�ص����ة بمن�صَّ
الأجتماع����ي، حي����ث يُمك����ن للمهاجِ����م ن�ص����ر معلوم����ات خاطئ����ة، اأو اإن�ص����اء ملف����ات �ص����خ�صية مزيف����ة، وذل����ك به����دف التاأث����ر على 

�صلوك المُ�صتخدِمين.

����ة الأأ�صا�ص����ية، بينم����ا يك����ون العمي����ل م�ص����وؤولًأ ع����ن حماي����ة  يك����ون م����زود الخدم����ة ال�ص����حابية م�ص����وؤولًأ ع����ن تاأم����ين البنيَ����ة التحتيَّ
بيانات����ه وتطبيقات����ه المُ�ص����ت�صافة �ص����حابيًا، وي����وؤدي تق�ص����يم الم�ص����وؤولية ه����ذا اأحيانً����ا اإلى ح����دوث ارتب����اك اأو ثغ����رات اأمني����ة، مم����ا 
يزي����د م����ن احتمالي����ة نج����اح الهجم����ات، ولذل����ك يج����ب عل����ى الموؤ�ص�ص����ات فه����م م�ص����وؤولياتها وتنفي����ذ اإج����راءات الأأم����ن المنا�ص����بة 

لحماية اأ�صولها ال�صحابية.

يمكن تقديم اإجابات اإ�صافية من قبل الطلبة
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6

7

����ة مخاط����ر كب����رة تتعل����ق بالأأم����ن ال�ص����يبراني، لأ �ص����يما في مج����ال الت�ص����فر، حي����ث يُمك����ن  ل اأجه����زة الحا�ص����ب الكَميَّ ق����د تُ�ص����كِّ
للتطوير ال�ص����ريع والكبر لأأجهزة الحا�ص����ب الكَميَّة اأن يُتيح لها اإمكانية ك�ص����ر العديد من خوارزميات الت�ص����فر الحالية، 

رة عُر�صة للأعترا�ص وفك الت�صفر.  مما يجعل البيانات المُ�صفَّ

التوائم الرقمية هي نُ�صخ افترا�صية متماثلة للأأ�صول المادية اأو الأأنظمة اأو العمليات التي يُمكن ا�صتخدامها للمحاكاة 
والتحلي����ل والتح�ص����ين، وله����ذه النم����اذج الرقمي����ة تطبيق����ات مختلف����ة، بم����ا فيه����ا الُم����دُن الذكية والت�صني����ع والرعاية ال�صحية، 
ا�ص����ة،  ونظ����رًا لأأن التوائ����م الرقمي����ة اأ�صبح����ت اأك����ثر ترابطً����ا، واأك����ثر ق����درةً عل����ى تخزي����ن كمي����ات هائل����ة م����ن البيان����ات الح�صَّ
فق����د اأ�صبح����ت اأهدافً����ا رئي�ص����ة لمرُتكب����ي الجرائ����م ال�ص����يبرانية. ت�ص����مل مخاط����ر الأأم����ن ال�ص����يبراني المحتمل����ة للت����واأم الرقم����ي 
����ة الأأ�صا�ص����ية الداعم����ة ل����ه. عل����ى  ح ب����ه، والتلأع����ب بالبيان����ات، والهجم����ات عل����ى البنيَ����ة التحتيَّ عملي����ات الو�ص����ول غ����ر المُ�ص����رَّ
�ص����بيل المث����ال، يُمك����ن للمهاجِ����م التلأع����ب ببيان����ات الت����واأم الرقم����ي لأإح����داث ا�صطراب����ات ت�ص����غيلية اأو خِ����داع مُتَّخِ����ذي الق����رار، 
ولحماي����ة التوائ����م الرقمي����ة م����ن التهدي����دات ال�ص����يبرانية يج����ب عل����ى الموؤ�ص�ص����ات تنفي����ذ �صواب����ط و�ص����ول قوي����ة، وت�ص����فر 

البيانات، والمراقبة الم�صتمرة ل�صمان اأمن اأ�صولهم الرقمية و�صلأمتها.
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الم�صروع

اأهداف الم�صروع: 
عرْ�ض لمحة عامة عن مدينة ذكية ومكوناتها وفوائدها. 	
تحديد التحديات الرئي�سة للأأمن ال�سيبراني للمُدُن الذكية. 	
تحلي����ل المكون����ات المختلف����ة للمُ����دُن الذكي����ة، وتحدي����د تداب����ير الأأم����ن  	

ال�سيبراني المطلوبة لحمايتها.
ز  	 تحدي����د التقني����ات والأأدوات والأ�س����تراتيجيات النا�س����ئة الت����ي تُع����زِّ

و�سع الأأمن ال�سيبراني في المدُُن الذكية.
تلخي�����ض النتائ����ج والتو�سي����ات الرئي�س����ة الخا�س����ة بحماي����ة المُ����دُن  	

الذكية، واإعدادها في عر�ض تقديمي.

�ساهمت الُمدُن الذكية في اإحداث ثورة في حياة الب�سر، واأعمالهم، وتفاعلهم مع بيئتهم 
م��ن خ��لأل الأ�س��تفادة م��ن التقني��ات المتط��ورة لأإن�س��اء م�س��احات ح�سري��ة اأك��ثر كف��اءة 
وا�س��تدامة وترابطً��ا. وم��ع ذل��ك، فاإن هذا الأعتماد عل��ى التقنية يَجلِب عددًا لأ يح�سى 
ي��ات الأأم��ن ال�س��يبراني الت��ي يج��ب معالجته��ا ل�سم��ان �س��لأمة المواطن��ن  م��ن تحدِّ

وخ�سو�سيتهم ورفاهيتهم.

ناتها وفوائدها للحكومات وللمواطنن. اعرِ�ض لَمحةً عامةً عن مدينة ذكية ومكوِّ 1

د التحديات الرئي�س��ة للأأمن ال�س��يبراني للمدن الذكية ثم قم بو�سفها، بما في ذلك  حدِّ
ة التحتيَّة الحيوية، وخ�سو�سية البيانات، و�سبكات الأت�سال. التهديدات المحتملة للبنيَّ

2

ن��ات المختلف��ة للمُ��دُن الذكي��ة مث��ل: اأنظم��ة اإدارة الطاق��ة، واأنظم��ة النق��ل،  حَلِّ��ل المكُوِّ
وال�س��لأمة العام��ة، والرعاي��ة ال�سحي��ة، ث��م ناق���ض تداب��ير الأأم��ن ال�س��يبراني المطلوب��ة 

نات. لحماية هذه المكُوِّ

3

ز و�سع الأأمن  ابحث عن التقنيات والأأدوات والأ�ستراتيجيات النا�سئة التي يُمكن اأن تُعزِّ
ال�س��يبراني للمُ��دُن الذكي��ة مث��ل: ال��ذكاء الأ�سطناع��ي اأو �سل�س��لة الكُت��ل اأو اأنظم��ة ك�س��ف 

الت�سلُّل، ثم قم بعر�سها.

4

���ض النتائ��ج والتو�سي��ات الرئي�س��ة الخا�س��ة بحماي��ة الُم��دُن الذكي��ة، وا�س��تخدم  لَخِّ
ملأحظاتك لأإن�ساء عر�ض باوربوينت تقديمي.

5

140

ق�سّم الطلبة لمجموعات متكافئة، واطلب منهم تخطيط الم�سروع قبل البدء فيه. 	
وجّههم للرجوع للمفاهيم النظرية والخطوات العملية في الوحدة عند الحاجة.  	
�سع معايير منا�سبة لتقييم اأعمال الطلبة في الم�سروع، وتاأكّد من فهم لمتطلبات الم�سروع.  	
يمكنك الأ�ستر�ساد بمعايير تقييم الم�ساريع الواردة في الدليل العام.  	
قيّمهم وَفْقَ معايير التقييم، وقدّم لهم التغذية الراجعة للو�سول لأأف�سل نتيجة.  	
د موعد ت�سليم الم�سروع ومناق�سة اأعمال المجموعات.  	 اأخيًرا، حدِّ
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�صُلّم التقدير

الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

المعرفة: عرْ�ض لمحة عامة 
عن مدينة ذكيّة، ومكوناتها، 

وفوائدها للحكومات، 
والمواطنن

لم يعرِ�ض لمحة عامة 
عن مدينة ذكيّة، 

ومكوناتها، وفوائدها 
للحكومات، 
والمواطنن.

عرَ�ضَ فقرة 
واحدة عن مدينة 
ذكيّة، ومكوناتها، 

وفوائدها للحكومات، 
والمواطنن.

عرَ�ضَ فقرتن 
عن مدينة ذكيّة، 

ومكوناتها، وفوائدها 
للحكومات، 
والمواطنن.

عرَ�ضَ ثلأث فقرات فاأكثر 
عن مدينة ذكيّة، وفوائدها 

للحكومات، والمواطنن.

المعرفة: تحديد التحديات 
الرئي�سة للأأمن ال�سيبراني 

للمُدُن الذكية، وو�سفها

دَ تحديًا واحدًا  حدَّ
د �سيئًا من  اأو لم يحدِّ
التحديات الرئي�سة، 

ولم ي�سفها.

دَ ما بن تحدين  حدَّ
اإلى ثلأثة تحديات، 

ولم ي�سفْها.

دَ ما بن اأربعة اإلى  حدَّ
خم�سة تحديات، ولم 

ي�سفْها.

دَ اأربعة تحديات اأو  حدَّ
فَها. اأكثر، ووَ�سَ

المعرفة: تحليل مكونات المختلفة 
للمُدُن الذكية، وتحديد تدابير 

الأأمن ال�سيبراني المطلوبة 
لحمايتها

لم يحلِّل اأي مكوّن، 
ولم يذكر التدابير.

حلَّلَ مكوّنًا واحدًا، ولم 
يذكر التدابير الأأمنيّة 

له.

حلَّلَ مكوّنن، ولم يذكر 
التدابير الأأمنيّة لهما.

حلَّلَ ثلأثة فاأكثر من 
دَ التدابير  المكونات، وحدَّ

الأأمنيّة لها.

المعرفة: تحديد التقنيات 
والأأدوات والأ�ستراتيجيات 

ز و�سع الأأمن  النا�سئة التي تُعزِّ
ال�سيبراني في المدُُن الذكية

د اأي  لم يحدِّ
ز الأأمن  تقنيةٍ تُعزِّ

ال�سيبراني في المدُُن 
الذكية.

دَ واحدة من  حدَّ
تقنيات تعزيز الأأمن 
ال�سيبراني في المدُُن 

الذكية.

دَ تدبيرين يحتاج  حدَّ
فريق الأ�ستجابة 

للحوادث اإلى 
تنفيذهما مع الأأجهزة 
غير المت�سلة بال�سبكة 

للتاأكد من عدم 
اإ�سابتها.

دَ ثلأثة فاأكثر من  حدَّ
التدابير التي يحتاج فريق 
الأ�ستجابة للحوادث اإلى 
تنفيذها مع الأأجهزة غير 
المت�سلة بال�سبكة للتاأكد 

من عدم اإ�سابتها.

المهارة: تلخي�ض النتائج 
والتو�سيات الرئي�سة الخا�سة 

بحماية المدُُن الذكية، 
واإعدادها في عر�ض تقديمي 

�ض النتائج  لم يلخِّ
والتو�سيات الرئي�سة 

الخا�سة بحماية 
المدُُن الذكية، ولم 
يعدّها في عر�ضٍ 

تقديمي.

�ضَ واحدة من  لخَّ
النتائج والتو�سيات 
الرئي�سة الخا�سة 

بحماية المدُُن الذكية، 
ولم يعدّها في عر�ضٍ 

تقديمي.

�ضَ اثنتن من  لخَّ
النتائج والتو�سيات 
الرئي�سة الخا�سة 

بحماية المدُُن الذكية، 
ولم يعدّها في عر�ضٍ 

تقديمي.

�ضَ ثلأث فاأكثر من  لخَّ
النتائج والتو�سيات 

الرئي�سة الخا�سة بحماية 
المدُُن الذكية، واأعدّها في 

عر�ضٍ تقديمي.
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الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

التفكير الناقد

لأ يظهر فهمًا 
للم�سكلة اأو اأهداف 
المهمة، وينظر لها 

ب�سكل �سطحي، 
ويقبل المعلومات 
من غير تقييم 

لم�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خلأل تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة. يحاول دمج 

المعلومات التي تم 
جمعها. يدرك اأهمية 
م�سداقية المعلومات 

لكن لأ يتخذ 
اإجراءات للتاأكد من 

ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف المهمة 
من خلأل تحديد 
بع�ض الجوانب لما 

يجب معرفته وطرح 
الأأ�سئلة والنظر 

في وجهات النظر 
المختلفة. يدمج 

المعلومات التي تم 
جمعها. يقيم الحجج 

من خلأل تقييم 
الأأدلة الداعمة لها.

يظهر فهمًا للم�س��كلة اأو 
اأه��داف المهمة من خلأل 
تحديد م��ا يجب معرفته، 

وطرح الأأ�س��ئلة ح�سب الحاجة 
والنظ��ر في وجهات النظر 

المختلفة. يدم��ج المعلومات التي 
تم جمعه��ا ويقي��م م�سداقيتها، 
ويميز ب��ن الحقيقة والراأي. 

يقيم الحجج م��ن خلأل تقييم 
الأأدل��ة الداعمة لها. ويبرر 

�س��بب القبول اأو الرف�ض وفق 
معاي��ير محددة ووا�سحة.

الأإبداع

يولد عددًا محدودًا 
من الأأفكار التي 

لأ ترتبط بالم�سكلة 
اأو اأهداف المهمة. 

المنتج ن�سخة 
لأأمثلة اأو اإجابات 
نموذجية �سابقة.

يولد عددًا محدودًا 
من الأأفكار التي 

قد ترتبط بالم�سكلة 
اأو اأهداف المهمة. 
المنتج ن�سخة لأأمثلة 
اأو اإجابات نموذجية 

�سابقة اأو يت�سمن 
توظيف اأكثر من 
طريقة معروفة 

م�سبقًا.

يولد عددًا محدودًا 
من الأأفكار ذات 
ال�سلة المبا�سرة 

بالم�سكلة اأو اأهداف 
المهمة. يت�سمن 

المنتج بع�ض الجوانب 
المبتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من الأأفكار ذات 
ال�سلة المبا�سرة بالم�سكلة اأو 
اأهداف المهمة، وي�ستخدمها 

لتطوير حل للم�سكلة اأو تحقيق 
اأهداف المهمة. يت�سف المنتج 
بالأأ�سالة والأبتكار والفائدة 

العملية.

العمل مع الأآخرين

غير م�ستعد للعمل 
والتعاون مع 

الأآخرين، لأ ي�سارك 
في حل الم�سكلأت 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم ببع�ض المهام 
في الم�سروع ويتعاون 

مع الفريق، ولكن قد 
لأ ي�ساهم بن�ساط 
في حل الم�سكلأت 

اأو طرح الأأ�سئلة اأو 
المناق�سات.

يقوم باأداء مهامه في 
الم�سروع، يتعاون مع 
الفريق وي�ساهم في 

حل الم�سكلأت وطرح 
الأأ�سئلة والمناق�سات، 
ويعطي ملأحظات 
لم�ساعدة الفريق. 

يقوم باأداء مهامه في الم�سروع 
ويكملها في الوقت المحدد، 

يتعاون مع الفريق وي�ساهم في 
حل الم�سكلأت وطرح الأأ�سئلة 
والمناق�سات بناءً على الأأدلة، 

ويعطي ملأحظات بناءة 
لم�ساعدة الفريق وتح�سن 

العمل.
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الم�صتويات
متميزجيد جدًا جيد�صعيف المحكات

العر�ض

لأ يفي بمتطلبات ما 
يجب ت�سمينه في 
العر�ض، لأ يقدم 

معلومات وا�سحة، 
ي�ستخدم اأ�سلوبًا غير 

منا�سب لأأهداف 
المهمة والجمهور.

يلبي بع�ض المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة 
وخاتمة(، يقدم 
بع�ض المعلومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما لأأهداف المهمة 

والجمهور.

يفي بمعظم المتطلبات 
لما يجب ت�سمينه في 
العر�ض التقديمي 

)توجد مقدمة وخاتمة 
وا�سحة(، يقدم 

المعلومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا لأأهداف المهمة 
والجمهور.

يفي بجميع المتطلبات لما 
يجب ت�سمينه في العر�ض 
التقديمي )توجد مقدمة 
وخاتمة وا�سحة ومثيرة 
للأهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
المعلومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
لأأهداف المهمة والجمهور.

تلميح: محكات المعرفة والمهارات تعتبر اأ�صا�ص��ية لأ�ص��تيفاء اأهداف الم�ص��روع بينما يمكن للمعلّم ا�ص��تخدام 

محكات )التفكير الناقد / الأإبداع / العمل مع الأآخرين / العر�ص( ح�صب ما يراه منا�صب.


